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SAGLIK KURULUSLARINDA ORGUT iKLiMi VE BiLGi GUVENLIGINIiN iLiSKiSi

BASAK GERCEKER
Dokuz Eyliil Universitesi
Saglik Bilimler Enstitiisii
Saglikta Kalite Gelistirme ve Akreditasyon Anabilim Dali
Saglikta Kalite Gelistirme ve Akreditasyon
OZET

Glinlimiizde kiiresellesme sonucu ortaya g¢ikan teknolojik gelismeler, yogun rekabet ve
benzeri nedenlerle isletmeler, hayatta kalabilmek ve diger isletmelerle etkili bir sekilde rekabet
edebilmeleri agisindan yeni ydnetim arayisi igine girmislerdir. Orgiitsel iklimde giiniimiizde
onemini arttirarak yayginligini devam ettiren bir yonetim anlayisidir. Isletmelerdeki orgiitsel
iklimin Ol¢iilmesi ve degerlendirilmesi, saglik sektoriinde daha basarili sonuglar elde etmelerini
saglayacaktir. Bu calisgmanin amaci; son zamanlarda giincel olan bilgi giivenliginin saglik
sektoriinde orgiit iklimi iligkisini ortaya c¢ikarmak, saglik sektoriinde orgiit ikliminin 6nemini
vurgulamak, bilgi giivenligi olusumunda 6rgiit iklimi ne kadar 6nemli bir etkiye sahip oldugu
belirtmek ve 6lgmektir.

Arastirmada literatiirden elde edilen bilgiler 1s18inda olusturulan yapilandirilmis anket
teknigi kullanimistir. Anket Robert Stringer tarafindan gelistirilmis orgiit iklimi 6lgegi ve TS I1SO
27799°dan ¢ikarilan bilgi giivenligi sorularindan olusmaktadir. Calisma izmir merkezde toplam
13 hastanedeki yoOneticilere uygulanmistir. Arastirma verileri SPSS 17.0 (Statistical Programme
for Social Sciencies) programi ile analiz edilmistir.

Elde edilen bulgularda, “Bilgi Giivenligini Organizasyon” yapisinin etkiledigi ortaya
ctkmustir. “Orgiit Iklimi” degiskeni ile “Bilgi Giivenligi” degiskeni arasinda pozitif yonde giiclii
kuvvette bir iliski” (p<0,001 ve r= 0,509) vardir. “Orgiit Iklimini etkileyen bilgi yonetimi
degiskeni “Bilgi Glivenligi Yonetimi” (p<0,001 ve p=,561) olarak belirlenmistir. Bu degiskenler

orgiit iklimi ile ilgili ¢alisanlarin goriislerini %32 oraninda aciklamaktadir (R2:,315).

Anahtar Sozciikler: Bilgi Giivenligi, Orgiit iklimi, ISO 27799



THE RELATIONSHIP BETWEEN ORGANIZATIONAL CLIMATE AND
INFORMATION SECURITY IN HEALTH INSTITUTIONS
BASAK GERCEKER
Dokuz Eyliil Universitesi
Saglik Bilimler Enstitiisii
Saglikta Kalite Gelistirme ve Akreditasyon Anabilim Dali
Saglikta Kalite Gelistirme ve Akreditasyon
ABSTRACT

Nowadays, the enterprises have sought for a new management in order to survive and
compete effectively with other enterprises due to technological developments depending on
globalization and competitive practices and similar reasons. Organizational climate is a kind of
management concept which has enhanced its importance and sustained its prevalence
recently.Measuring and assessing the organizational climate in enterprises will lead to obtain
more successful results in health institutions.The aim of this study is to find out the relationship
between organizational climate and current information security in health sector,to emphasize the
significance of organizational climate in this sector and to define and measure how important
effect the organizational climate has in forming the information security.

In the study, structural survey method was used by obtaining information from
literature. The questionnaire was composed of information security questions from organizational
climate scale and TS ISO 27799 which was developed by Robert Stringer. The study was applied
on the managers of 13 hospitals in the centre of izmir. The data of the research were analyzed by
SPSS 17.0 programme(Statistical Programme for Social Sciencies)

In the findings obtained, it was observed that the organizational structure affected
information security. Thus, there is a positive and strong relation between ‘organizational
climate’ variable and ‘information security’ variable(p<0,001 and r= 0,509) .It was determined
that information management variable affecting ‘Organizational Climate’ was defined as
‘Information Security Management’ (p<0,001 ve B=,561). These variables accounts for %32 of

the opinions of those studying related to organizational climate. (R?=,315).

Key Words: Information Security, Organizational Climate, 1SO 27799



1. GIRIS VE AMAC

1.1. Problemin Tanimi ve Onemi:

Orgiitsel iklim: orgiite kimligini kazandiran, orgiitte calisan bireylerin davranislarini
etkileyen ve onlar tarafindan algilanan, orgiite egemen olan tiim Ozellikler serisidir. Bagka bir
deyisle orgiitsel iklim, bireylerin isletme i¢indeki calismanin nasil olmasi gerektigine dair
beklentileriyle, bu beklentilerin ne ol¢iide gerceklestigine dair algilarinin sonunda olusan genel
bir kavramdir. Orgiitsel iklim, rekabet olgusunun oldukca yogun bir sekilde yasandig1 giiniimiiz
isletmelerinde vasifli ¢alisanlar1 biinyelerinde tutabilmeleri i¢in vazgecilmez bir kavram olarak
karsimiza ¢ikmaktadir. Kiiresellesme sonucu ortaya ¢ikan yeniden yapilanma, yogun rekabet ve
kiiciilme gibi giinlimiizde isletmelerin etkilendigi faktorler orgiitsel iklim ile dogrudan bir iligki

icindedir ( Hocaniyazov, 2008).

Bir orgiitte calisan personelin kurumun amaclarint benimsemesi, deger yargilarini
kabullenmesi, inan¢ ve normlara uygun iliskilerde bulunmasi ve beklenen davraniglar: gostermesi
orgiit iklimi kapsamindadir. Bir oOrgiitii digerlerinden ayiran ve calisanlarin davranislarini
etkileyen i¢ ozellikler dizisi, orgiit iklimi olarak tamimlanmaktadir. Orgiit iklimi, sosyal bir
sistemin oOrgiitsel ve bireysel boyutlarini dengelemeye calisan grubun (¢alisan ve yonetici)
olusturdugu bir sonugtur. Bu sonu¢ paylasilan degerleri, sosyal inanclar1 ve sosyal standartlari

kapsamaktadir (Aytag, 2003).

Orgiit iklimi / kurumsal iklim, bireysel ve orgiitsel diizeyler arasinda ¢oziimlemelere olanak
veren kavramsal bir bagdir. Orgiit iklimi is cevresinin, bu cevre icinde yasayan ve calisanlar
tarafindan dogrudan ya da dolayh olarak algilanan ve onlarin motivasyonlari ile davraniglarini
etkileyebilecegi varsayilan olciilebilir bir ozellikler kiimesidir. Orgiit ikliminin anlasilmasi
yonetim siirecinin incelenmesinde, degisik yonetim bicimlerinin, orgiitte ¢alisan kisiler, orgiitiin

basardigi is ve Orgiit saglig: tizerindeki etkisinin anlagilmasina yardimci olacaktir (Lim, 2006).

Bilgi yonetimi giiniimiiziin giderek artan rekabetci ortamina bagl olarak dnem kazanan bir
kavramdir. Isgiicii ve sermaye yogun firmalarin yerini bilgi yogun firmalarin almasi ile birlikte
isgiicli, makine ve malzeme disinda “bilgi” kavraminin tammmlanmasi ve 6n planda tutulmasi,

bilgi siireclerinin nasil yoOnetilebilecegi konusunu giindeme getirmektedir. Bilgi yonetimi,
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entelektiiel sermayenin yonetilmesinden o©te, bilginin olusturulmasi, doniistiiriilmesi ve
kullanmilmas1 gibi bilgi ile ilgili biitiin faaliyetleri de kapsamaktadir. Bilgi yonetiminin islerlik
kazanabilmesi icin Oncelikle bilgi yOnetiminin var olabilecegi, gelisebilecegi bir ortamin
saglanmasi gerekir. Bilgi yonetimine yonelik bu alt yapiy1 olusturan baslica unsurlar orgiit yapisi
ve orgiit kiiltiiriidiir. Orgiitlerde bilgi yonetiminin uygulanmasi igin orgiitiin bilgiyi elde edip
orgiit icinde yayilimini saglayacak yapiya ve kiiltiire sahip olmasi gerekmektedir Orgiit, bilgi
yonetimi icin gerekli altyapiyr olusturduktan sonra bu yapi bilgi yOnetiminin siireclerini de
etkileyecektir. Bilgi yonetiminde temel siirecler bilgiyi elde etme, elde edilen bilgiyi kullanilabilir
bilgiye doniistiirme, elde edilen bilgiyi Orgiitsel uygulamalarda kullanma ve elde edilen bilgiyi
koruma siirecleridir. Orgiit, sahip oldugu kiiltiirii ve orgiitsel yapisinin etkileri ile bilgiyi elde eder
ve bu bilgiyi oOrgiit icinde yayilacak ve kullanilacak hale getirmeye calisir. Bilgi yonetiminde
orgiitii etkinlige ulastiracak asil siire¢ uygulamadir. Bu nedenle bilgi yonetiminde, bilgiyi elde
etmek ve kullanilabilir hale getirmekten ziyade uygulama daha onemli kabul edilir. Bilgiyi
koruma siireci ise rekabet iistiinliigii saglama agisindan 6nem kazanmaktadir. Ciinkii taklit edilen
bilgiler orgiitiin tiim kiiltiirel ve yapisal unsurlarini ve bilgi yOnetimi siireclerini rakiplerle
paylasma hatta bunlar1 rakiplere kullandirma anlami tasir. Bu durum da nihayetinde orgiitsel
etkinligi olumsuz bicimde etkileyebilir (Gold, 2001).

Saglik bilisim giivenligi, bilgi tiretimi ve bilgi teknolojilerinin yaygin kullanimi ile ciddi
boyutlarda artmuistir. Saglik bilisim teknolojileri kullaniminin artmasi ile bilginin biiytik
cogunlugu basili dokiimanlardan, bilgi teknolojileri tarafindan islenir hale doniigsmiistiir. Buna
paralel olarak saglik isletmelerinde bilgiye erisim siireci ve hizi oldukga yiiksektir. Bu durum,
bir¢ok avantajlarinin yani sira dezavantaji da beraberinde getirmektedir. Saglik bilgi teknolojileri
tizerinde bilingli veya bilingsiz yapilan hatalar ¢ok ciddi sonuglar dogurabilir. Saglik bilgi
teknolojilerindeki agikliklar ve dikkatsiz yapilandirmalar, bilgiye yetkisiz erisime yol agabilir. Bu
durumda saglikla ilgili bilginin yetkisiz imhasi ve degistirilmesi s6z konusu olabilir. Ge¢cmiste
saglikta bilgi giivenligi, sadece fiziksel giivenligin tesis edilmesi ile saglanirken, giiniimiizde
kurumlarin en ¢ok zorlandiklar1 6ncelikli bir gereksinim gosteren konulardan biridir.

Saglik isletmelerinde kurumsal bilgi giivenligi calismalari, hizmetin karakteristik 6zellikleri
nedeni ile hizmet sektoriinde yer alan diger isletmelere gore daha farkli yaklagimlar igerisinde

siirdiiriilmektedir (Marsap, 2010).
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1.2. Arastirmanin Amaci:

Giiniimiizde kiiresellesme sonucu ortaya c¢ikan teknolojik gelismeler, yogun rekabet ve
benzeri nedenlerle isletmeler, hayatta kalabilmek ve diger isletmelerle etkili bir sekilde rekabet
edebilmeleri agisindan yeni yonetim arayist igine girmislerdir. Orgiitsel iklimde giiniimiizde
Oonemini artirarak yaygimlhigini devam ettiren bir yonetim anlayisidir. Bu ¢alismanin amaci; son
zamanlarda giincel olan bilgi giivenliginin saglik sektoriinde oOrgiit iklimi iligkisini ortaya
cikarmak, saglik sektoriinde orgiit ikliminin Onemini vurgulamak, bilgi giivenliginin Orgiit

iklimindeki yerini belirlemektir.

Saglik sektoriinde calisanlarin mutlu bir sekilde hizmet sunabilmeleri i¢in isletmelerdeki
iklim ©Onemli hale gelmistir. Bu nedenle isletmelerdeki oOrgiitsel iklimin Olciillmesi ve
degerlendirilmesi, saglik sektoriinde daha basarili sonuglar elde etmelerini saglayacaktir. Bu
calismadaki amag bilgi giivenligi olusumunda Orgiit ikliminin ne kadar 6nemli bir etkiye sahip

oldugu belirtmek ve 6lgmektir.
1.3. Arastirmanin Hipotezleri

1.3.1. Saglik kuruluslarinda calisan yoneticilerin demografik oOzelliklerine gore oOrgiit iklimi

degiskenleri arasinda istatistiksel olarak anlaml1 bir fark var midir?

1.3.1.a) Katilimcilarin cinsiyetlerine gore orgiit iklimi degiskenlerine verdikleri yanitlar arasinda
anlaml bir farklilik var midir?

1.3.1.b) Katilimcilarin yaslarma gore oOrgiit iklimi degiskenlerine verdikleri yanitlar arasinda
anlaml bir farklilik var midir?

1.3.1.c) Katilimcilarin egitim durumlarina gore orgiit iklimi degiskenlerine verdikleri yanitlar
arasinda anlamli bir farklilik var midir?

1.3.1.d) Katitlimcilarin gorevlerine gore orgiit iklimi degiskenlerine verdikleri yanitlar arasinda
anlaml bir farklilik var midir?

1.3.1.e) Katilimcilarin toplam is tecriibelerine gore orgiit iklimi de8iskenlerine verdikleri yanitlar

arasinda anlaml bir farklilik var midir?
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1.3.1.f) Katilimcilarin mevcut isyerinde calisma siirelerine gore orgiit iklimi degiskenlerine
verdikleri yanitlar arasinda anlamli bir farklilik var midir?

1.3.2. Orgiit iklimi degiskenleri arasinda anlamli bir iligki var midir?

1.3.3. Saghk kuruluslarinda calisan yoneticilerin demografik Ozelliklerine gore bilgi giivenligi

degiskenleri arasinda istatistiksel olarak anlaml1 bir fark var midir?

1.3.3.a) Katilimcilarin cinsiyetlerine gore bilgi glivenligi degiskenlerine verdikleri yanitlar
arasinda anlaml bir farklilik var midir?

1.3.3.b) Katilimcilarin yaslarina gore bilgi giivenligi degiskenlerine verdikleri yanitlar arasinda
anlamli bir farklilik var midir?

1.3.3.c) Katilimcilarin egitim durumlarina gore bilgi giivenligi degiskenlerine verdikleri yanitlar

arasinda anlaml bir farklilik var midir?

1.3.3.d) Katilimcilarin gérevlerine gore bilgi giivenligi degiskenlerine verdikleri yanitlar arasinda
anlamli bir farklilik var midir?

1.3.3.e) Katilimcilarin toplam is tecriibelerine gore bilgi giivenligi degiskenlerine verdikleri

yanitlar arasinda anlamli bir farklilik var midir?

1.3.3.f) Katilimcilarin mevcut isyerinde calisma siirelerine gore bilgi giivenligi degiskenlerine
verdikleri yanitlar arasinda anlaml bir farklilik var midir?
1.3.4. Bilgi giivenligi degiskenleri arasinda anlaml bir iliski var midir?

1.3.5. Orgiit iklimi ve bilgi giivenligi arasinda anlaml bir iliski var midir?
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2. GENEL BIiLGILER

2.1.0RGUT iKLIiMINDE TEMEL KAVRAMLAR

2.1.1.0rgiit iklimi

Iklim: kelime anlami olarak atmosfer, hava anlamindadir. Etimolojik yonden iklim
(climate) sozciigli Yunancadan gelmektedir ve egilim anlamim tasir. Bu sozciik yalniz 1s1 ve
basing gibi fiziksel olaylar1 anlatmaz, aym1 zamanda Orgiit iiyelerinden birinin i¢ ¢evreyi nasil
tammladigini da anlatir. Insanlarin, tutum ve davranislarini tahmin etmemize yardimei olan kalict
ve sabit Ozellikleri oldugu gibi, orgiitlerin de insanlar gibi kati, dost, sicak, yenilik¢i ya da tutucu
gibi terimlerle ifade edilebilir ozellikleri vardir. Bu ozellikler seti oOrgiitiin psikolojik yanini
olusturur.

Iklim, hava, ortam, atmosfer, ahlak, kisilik gibi kavramlar orgiitler agisindan 1960’
yillardan itibaren oldukca ilgi goren konulardir. Orgiit kiiltiirii kavraminin popiiler hale
gelmesiyle birlikte bu konular orgiit kiiltiiriiyle birlikte ele alinmaya baslanustir. Iklim,
yonetimde insan iligkileri yaklagimiyla birlikte giindeme gelmis, 1960 ve 1970’1i yillarda oldukca
ilgi gormiistiir. Bu konudaki ilk calismalardan biri Halpin’in ¢alismasidir. K.Levin, C. Barnard,
P. Selznick gibi yonetim bilimciler de 1930 ve 1940’11 yillarda orgiitlerin psikolojik, kiiltiirel,
sembolik yoniine dikkati ceken ilk aragtirmacilardir. Orgiit iklimi ¢aligmalar1 davranigi insan ve
cevrenin bir fonksiyonu olarak goren K.Lewin’in “Alan Teorisine” ve sosyal psikoloji bakis
acisina dayandirilmakta ve cevre degiskenlerini aciklamaya odaklanmaktadir. Orgiit iklimi
aragtirmalarinin  temelindeki varsayim, Orgiitsel iklim yOniinden Orgiitler arasinda bazi
farklhiliklarin olabilecegi ve bu farkliliklarin da orgiitsel etkililigi etkiledigi seklinde olmustur
(Aydogan, 2004; Sisman, 2002). 1968’de Litwin ve Stringer’in “motivasyon ve orgiit iklimi”
konusunda birlikte yaptiklar1 calismalarla baslamis ve Tiguiri ve Litwin’in “Orgiit iklimi
kavram1” bagslikli eserleriyle devam etmistir. Litwin ve Stringer iklimin kendisinin, 6nceki
davranis egilimlerini elde etmekten daha gii¢lii oldugunu kanitlamislardir. Bunun sonucunda da
iklimin grup iiyelerinin 6rnek bir davranisla degisebileceginin farkina varmislardir. Bu da liderlik
davranislariyla olabilmektedir. Son olarak da degisik liderlik ¢esitlerinin ortaya ¢ikmasina sebep

olmustur (Ozdere, 2010).
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Orgiit ikliminin ilk tanimlarindan birini yapan Forehand ve Gilmer orgiit iklimini, ‘Orgiitii
tamimlayan ve Orgiitii diger Orgiitlerden ayiran, zaman i¢inde oldukga siirekli ve degismez olan,
orgiitteki bireylerin davramiglarini etkileyen oOzellikler setidir’ seklinde tanimlamiglardir
(Karcioglu, 2001).

Bir orgiit agisindan orgiitsel iklim ise, o Orgiitteki mevcut kosullarin calisanlar tarafindan
algilanis bicimini ve orgiitsel yasamin niteligini ifade etmektedir. Orgiitsel iklim personelin is
cevresini nasil yorumladigidir (Smith, 2008).

Katz ve Kahn gore orgiit iklimi, bir orgiitle ilgili olarak psikolojik a¢idan tanimlanan ve
orgiitteki insan iliskilerinin niteligini ifade eden bir kavramdir. Yani orgiitiin psikolojik ortamina
orgiit iklimi denir (Ozdere, 2010).

ICN (2007) orgiit iklimini, ‘calisanlarin ¢alisma ortamlartyla ilgili paylastiklar1 algilardir’
seklinde tanimlamistir. Siu (2002) orgiit iklimini, ‘resmi ve resmi olmayan orgiitsel politikalarin,
uygulamalarin, siireclerin, Orgiitiin belirttigi amaclarin ve bu amacglara ulagsmada uygun
anlamlarm paylasilan algilamalari’ olarak tamimlamugtir. Orgiit iklimi; endiistri ve orgiit
psikolojisi, orgiitsel davranis ve yonetim bilimleri alaninda yapilan pek cok arastirmaya konu
olan 6nemli bir kavramdir. Konunun calisan agisindan Onemi, orgiit ikliminin calisanlarin ise
dayali duygu, tutum ve davraniglarini etkilemesidir. Ayni zamanda bir orgiitte egemen olan
iklimin anlasilmasi, ¢alisma ortamiyla ilgili konular1 tanimlamak ve anlamak bakimindan olduk¢a
yararlidir (Sisman, 2007).

Orgiitsel iklim baglangigta belirli bir zaman dilimi icerisinde siiregelen orgiitii aciklayici
ozellikler seti olarak tanmimlanmistir. Bu tanima gore orgiitii diger bir Orgiitten ayiran ve o
orgiitteki insan davramslarini etkileyen Ozelliklerin baslicalar biiyiikliik, yapi, karmasiklik,
liderlik tarzi ve amaglarin yoniidiir (Yiiksel, 2003).

Orgiitsel iklim, tanimlanmas1 zor bir kavramdir. Cevresel giiglerin birlesmesinden meydana
gelen cografi bolgeler iklimine ya da hava tanimlamalarina benzetilebilir. Bu cerceve oOrgiite
uyarlandiginda, Orgiitii cevreleyen yaygin atmosfer, moral diizeyi, orgiit liyeleri arasinda iyi niyet,
ait olma duygusunun giicii seklinde ifade edilebilir. Iklim, orgiite yonelik isgoren algilarmin
temeline dayanir (Terzi, 2000). Orgiit iklimi en genis tammyla ¢alisma gevresi ile ilgili bir dizi

ozellik anlamindadir (Arslan, 2004).
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Orgiit iklimi; orgiitiin kisiligini olusturan, orgiiti dier orgiitlerden ayrran orgiitii
tamimlayan, Orgilite egemen olan ve Orgiitte bulunan bireylerin davranislarimi etkileyen ve
onlardan etkilenen, somut olarak gozle goriilen elle tutulamayan, ancak orgiit icindeki bireylerce
hissedilen, algilanabilen ve biitiin bu 6zellikleri i¢ine alan psikolojik bir kavramdir (Arslan, 2004;
Ozdemir, 2006; Sisman, 2002).

Orgiitsel iklim, birey iizerine odaklanan ve kavrama siireci ve davranisi anlama konusuna
egilen, psikolojik bir yaklasim olarak kavramsallastirilir. Orgiitsel iklim, psikolojik yone dikkat
ceker, bireylerin davranislarini 6n alana alir. Calismalar, orgiitsel iiyelerin yakin deneyimleri
yerine bireysel kavramlara odaklanir. Tutumsal tepkiler ya da bu deneyimlerin anlayislari
anketlerdeki maddelerle olciiliir. Boylece bireylerin bir grup insan tarafindan paylasilan inang,
deger ya da normlar1 yerine bireylerin Orgiit hakkinda anlayislarini 6l¢cmeye odaklanmis olur
(Cetin, 2004). Orgiit iklimi yoneticiler ve calisanlar tarafindan farkli bicimlerde algilanabilir.
Onemli olan iklimin calisanlarin bireysel, yoneticilerin yonetimsel amagclariyla paralellik
gostermesidir. Bir orgiitiin amaclar1 dogrultusunda basariya ulasabilmesi i¢in Orgiit iiyelerinin
orgiite bakis acilarinin pozitif olmasi, orgiit kiiltiiriine sahip ¢ikmalari, pozitif bir 6rgiit iklimine
sahip olmast gerekmektedir, aksi durumda olumsuz iklimden s6z etme olasilifi artacaktir
(Kiigiikgode, 2005).

Orgiit iklimi, is gorenlerin cevreyi nasil algiladiklaridir. Bu algilar, is gorenlerin cevreyi
nasil anlattiklar1 ve hoglamip, hoslanmadiklar1 seylerdir. iklim, orgiitin 6zel niteliklerinin
biitiiniidiir (Tar1, 2002).

Payne, R.L. ve Mansfield, R, oOrgiit ikliminin farkli yonleri ile orgiitsel yapi, cevre ve
hiyerarsik pozisyon arasindaki beklenen iliksiyi incelemislerdir. Orgiit ikliminin énemli 6lciide
orgiitiin biytikliigiinden ve bagimhiligindan etkilendigini tespit etmislerdir. Ayrica orgiit iklimi
algilamasinda hiyerarsik seviyenin etkisinin incelenmesi seviyeye gore Onemli degisiklikler
gostermistir. Orgiitsel hiyerarside iist diizey gorevliler orgiitlerini daha az otoriter, ise doniik,
daha arkadasca ve yeni fikirlere daha agik olarak algilamaktadirlar (Ozdere, 2010).

Reichers ve Schneider, orgiit iklimi kavramini, orgiitsel politika, uygulama ve siireclerle
ilgili hem formal, hem de informal nitelikte bir ortak algilama olarak tanimlamaktadir. Aym
zamanda Orgiit iklimini, kavram olarak orgiitiin genel goriiniimiiniin basta gelen unsuru olarak

saymislardir (Ozdere, 2010).
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Zeffane’ye gore calisanlarin orgiite bagliligini, heyecanin1 ve moralini yiikseltmek icin
sadece giidiimleyici unsurlar1 calisanlara sunmak yeterli degildir. Orgiitte bulunan olumsuz
unsurlart ortadan kaldirmak gereklidir. Ayn1 zamanda, yOnetim sisteminde var olan olumsuz
unsurlar1 da ortadan kaldirmak gerekmektedir. Benzer diisiince, Orgiit iklimini bi¢imlendirme
calismalarinda da gecerlidir. Yani oOrgiit ikliminde var olan ve calisanlarin motivasyonunu
engelleyen unsurlar diizeltilerek, énemli proje ve programlarin basari sansi artirilabilir (Ozdere,
2010).

Adler ve Borys’a (1996) gore, yoneticiler ¢alisanlara destek vererek, yenilikgilik, yaraticilik
ve biirokrasi gibi oOrgiit iklimi boyutlarim1 analiz ederek, orgiitsel stratejilerinin etkinligini
artirabilirler.  Ozellikle de, calisanlarin  orgiitiin - amaclarin1  gerceklestirmelerini  isteyen,
faaliyetlerine katilimini ve sorunlarin ¢oziimiine katki saglamalarim isteyen yoneticiler, Orgiit
iklimini farkli boyutlardan degerlendirip anlamalidirlar. Adler ve Borys 6rgiit ikliminin, planlama
ve strateji gelistirme faaliyetlerini daha da basarili hale getirdigini savunmaktadirlar (Ozdere,
2010).
2.1.2.0rgiit ikliminin Onemi

Iklim biitiin orgiitsel ve psikolojik faaliyetleri (iletisim, problem ¢oziimii, celiski ¢oziimii,
egitim, motivasyon v.b.) etkiler, orgiitiin verimliligi ve is tatmini iizerinde dogrudan ciddi bir rol
oynar. Orgiitteki birey iklimden dogrudan etkilenir. Bireyin davranislar1 iizerindeki en biiyiik
etkiyi yaratan da bu iklim sartlaridir. Orgiit iklimi ayn1 zamanda 6rgiitiin bir sosyal sistem olarak
tammmlanmasinda ve liyelerin psikolojik o6diillendirme sistemlerinde de rol oynar. Orgiitii
olusturan bireyler arasindaki karsilikli giiven ve anlayis ortami olarak goriilebilir.

Orgiitsel iklim iiyelerin moral seviyesini, bireysel iliskilerindeki tahammiil smirlarini ve is
performanslarim1 dogrudan etkileyecektir. Ancak moral de objektif olarak Olciilmesi zor bir
kavramdir. Orgiit iklimi iiyeler arasinda bir isbirligi ruhu yaratmadikga, onlar1 nitelikli ve verimli
caligmaya motive etmedikce, orgiitiin optimum is performansi elde etmesi olas1 degildir.

Orgiitsel islevlerin saglikli bir bigimde yiiriitiilmesine ek olarak yonetimin personelin istekli
ve verimli caligmasin1 motive edici bir 6rgiit iklimini de olusturmasi gerekir. Saglikli bir orgiit
iklimi tek basina orgiitsel etkinligi garanti edemez. Ancak orgiit iklimi iiyeler arasinda, yliksek

moral ve motivasyon, is gorenlerdeki orgiitii benimseme ve sahip ¢ikma ruhunu uyandirma en
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onemli faktorlerdir. Bu benimseme ve ait olma ruhu, is gorenlerin is performanslarinin
etkinliginde basrolii oynar.

Iklim aym1 zamanda liderlik davramislarim dogrudan etkiler. Huzur ve basar1 ortamm
doguran bir orgiit iklimi, lideri daha az otoriter ve daha ¢ok hosgoriilii olmaya yoneltir. Bir kriz
iklimi ise gerginlige sebep olur ve liderleri daha sert, merkezi ve otoriter olmaya yonlendirir.

Bir biitiin olarak orgiitte iklim, girdilerle ¢iktilar arasinda ciddi rol oynayan bir degisken
olarak 6ne ¢ikmaktadir. Tklim orgiitsel ve psikolojik olarak islevleri etkilemekte ve orgiitsel
islevlerin sonuclarinda ciddi bir etki yaratmaktadir. Yani iklim Orgiitiin iiretim, kar, 15 tatmini gibi
ciktilart izerinde belirleyici bir rol oynamaktadir. Orgiit iklimi ¢alisanlarin bagarisini ve tatminini
etkileyeceginden orgiitsel amaglara ulasmada orgiit ikliminin gelistirilmesinden yararlanilabilir
(Demirel, 1997).
2.1.3.0rgiit ikliminin Boyutlar1

Orgiite kisilik veren, orgiit iiyelerini etkileyen ve orgiit iiyelerinin her biri tarafindan farkli
bicimlerde algilanan orgiit ikliminin boyutlarinin neler oldugu konusunda da farkli goriisler
bulunmaktadir. Orgiit iklimi boyutlar1 séyle gruplamak miimkiindiir:

Bireysel Ozellikler: Doyum, yiikselme ve ilerleme olanaklari, kisiye verilen 6nem ve sayginlik,
engelleme, giiven duygusu, oteki oOrgiit iiyelerine karsi beslenen duyarlilik, tehlikeyi goze
alabilme, arkadaslik iliskileri.

Orgiitsel Ozellikler: Orgiit yapisi, orgiit politikasi, orgiitiin amaci, biiyiikligii, odiil diizeni ve
ticret, Orgiitsel catisma, oOrgiitle bagdagsmazlik ¢ok siki gozetim ve denetim, iletisim, Onderlik,
karar verme, orgiitiin gelisme olanaklari, orgiitsel agiklik, sorumluluk.

Cevresel Ozellikler: Sinirlayic1 ve giideleyici cevre, calisma kosullari (Sikici, Hosnut edici),
yonetsel destek, baski, uyum, yonetimi elestirme (Bucak, 2002).

1968°de Litwin ve Stringer, Orgiitsel iklimle ilgili olarak 8 boyut gelistirmislerdir (Giirkan,
2006). Koys ve DeCotiis, orgiit iklimini sekiz genel boyut altinda toplamistir. Bunlar Tablo 1’de

gosterildigi lizerine; 6zerklik, isbirligi, gliven, baski, destek, farkedilme, adalet ve yenilik¢iliktir.
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TABLO 1: Orgiitsel iklim Boyutlar1 (Giirkan, 2006)

Orgiit iklimi Olcegi Tanmim

Yap1 Kurallar, diizenlemeler ve resmi prosediirlerle calisan davranis

tizerindeki kisitlarin derecesi

Sorumluluk Calisanlarin islerini yapmak zorunda olduklar1 6zerkligin derecesi

Odiil Odeme/promosyon ve is performansi arasindaki iliskinin derecesi

Risk Iste ve orgiitteki risk alma derecesi

Samimiyet ve Destek Orgiitteki arkadasca takim ruhunun derecesi

Standartlar Tam ve acgik kisisel ve grup hedefleri ve performans standartlarinin

algilanan onemi

Catisma Problemlerin nasil ¢oziilecegi hakkindaki farkli fikirleri dinlenme
derecesi
Ozdeslesme Sirkete ait hissetme duygusu

Orgiit iklimi boyutlar1 konusunda arastirma yapan her arastirmaci, farkli boyutlara
odaklanarak caligmalarini yiiriitmiislerdir. Bu calismada uygulanan ankette Robert Stringer’in
orgiit iklimi olcegi kullanildigi icgin, oncelikle Robert Stringer (2002)’in iizerinde durdugu 6

boyuta deginilecektir.

2.1.3.1. Robert Stringer’e Gore Orgiit iklimi Boyutlar

Orgiit iklimi {izerine calismalari olan Robert Stringer ise orgiit iklimi boyutlarini alt:
kategoriye ayirmis ve dzet olarak su sekilde vermistir (Ozdere, 2010):
1. Orgiitsel Yapi

Calisanlarin, is ortamindaki resmiyet derecesi ile davramis Ozgiirliigii ve kisitlamalar
hakkindaki hissettikleridir. Yapi, calisanlarin orgiitte 1yi organize olmalarii ve 1yi hissetmelerini
saglamaktadir. Bununla beraber, calisanlarin rol ve sorumluluklarin1 agik bir sekilde
tamimlamaktadir. Bir Orgiitiin yapis1 eksik oldugu zaman, yetkili karar mercinin kim oldugu ve
kimin ne gorev yapacagi konusunda tartigma meydana gelmektedir. Calisanlarin motivasyon ve

performanslarin arttirmada biiyiik etkisi bulunmaktadir.
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2. Standartlar

Performans standartlar1 ile gizli ve agik hedeflerin algilanmasinin Onemini; iyi bir is
cikarildiginda yapilan vurguyu; kisisel ve takim hedeflerine ulasmada gosterilen ¢abay1 gosterir.
Standartlar performansi gelistirmek icin baskinin hassasiyetini ve iyi bir i yapmakla gururlanan
calisanlarin derecesini Olgmeye yarar. Yiiksek standart ise calisanlarin performanslarini
gelistirmek icin yontemler aramasini saglamaktadir. Standartlarin diisiik olmas1 ise performans
icin diisiik beklentileri gostermektedir.
3. Sorumluluk

Onemli bir isi, iyi sekilde yapacagina giivenilme hissidir. Sorumluluk, ¢alisanlarin yaptig:
isi daha iyi yapmasini, dikkatli bir sekilde planlamasini, olumsuzluklara karsi 6nlemler almasini,
isinin sonuclarin1 takip etmesini, ortaya bir olumsuzluk c¢iktifinda bunu istlenmesini
saglayacaktir. Yiiksek sorumluluk hissi, calisanlarin kendi problemlerini ¢cozmede cesaretli
davranmalarini saglar. Diisiik sorumluluk hissi ise yeni yaklasimlar karsisinda risk almamaya ve
test etmemeye yoneltmektedir.
4. Tamima

Calisanlarin, iyi yapilan bir is i¢in odiillendirilecegi ve takdir gorecegi hissidir. Tanima,
elestiri ve cezaya karsi yerlestirilen vurgunun bir Ol¢iisiidiir. Yiiksek tanima iklimi, odiil ve
elestirinin uygun bir dengesi ile saglanir. Diisiik tanima iklimi ise isin dengesiz bir sekilde
odiillendirilmis oldugunu gostermektedir.
5. Destek

Calisanlarin ve yoneticilerin karsilikli yardimlagsma ve desteginin derecesine yoOnelik
algidir. Destek yiiksek olursa calisanlar iyi bir takimin parcasi oldugunu ve ihtiyaclar1 olursa
ozellikle patrondan ya da yoneticilerden yardim alabilecegini hissederler. Eger destek diisiik
olursa calisanlar kendilerini yalniz hissederler.
6. Baghhk

Calisanlarin orgiitsel hedefler ile 6zdeslestigi, orgiitsel iiyelige deger verdigi ve Orgiitsel
hedefleri elde etmek i¢in siki calisma niyetinde oldugu bir 6rgiit iklimi boyutudur. Bagliligin
yiiksek hissedilmesi kisisel baglihigin yiiksek seviyede olmasi ile ilgilidir. Baglihigin diisiik
seviyede olmasi ise c¢alisanlarin orgiit hedefleri ve orgiite karsi ilgisiz hissettigi anlamina

gelmektedir.
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2.1.4. Saghikh Bir Orgiit ikliminde Bulunan Ozellikler

Ideal 6rgiit tanimlarina tam olarak uyan bir 6rgiit belki de yeryiiziinde yoktur. Ancak giiclii
bir orgiit ikliminin var oldugunu sdylemek i¢in su 6zellikler gerekir (Demirel, 1997):
1. Giiven: Giiven ve emniyet duygularin1 karsilikli ve fiilen var olmasini saglamak icin gereken
caba orgiitin her kademesindeki personel tarafindan gosterilmelidir. Biitiin personel giiven
duyabilecek nitelikte olmalidir.
2. Katilinci Karar Alma Mekanizmast: Orgiitiin her kademesindeki personel gerek yayimlar
yoluyla, gerekse dogrudan sozlii iletisim ile konumlari ilgilendiren orgiit politikalart konusunda
bilgilendirilmeli. Elemanlar giiclii bir iletisim agiyla desteklenmeli ve gerektiginde istleriyle
rahatca koordinasyon kurup karar alma mekanizmalarinda ve orgiit hedeflerine yonelik adimlarla
s0z sahibi olabilmeliler.
3. Destekleme: Orgiit ici iliskilerde acik sozliiliik ilkeleri hakim olmali. Boylece elemanlar
astlarina ve iistlerine kars1 kafalarindakileri rahatca soyleyebilmeliler.
4. Asagya Dogru Iletisimde Aciklik: Ozel giivenlik sirlar haric, orgiit iiyeleri isleriyle ilgili acil
bilgilere kolaylikla ulasabilmeliler. Boylece isleriyle, diger personel ve departmanlarla,
yoneticiler ve planlariyla koordinasyon i¢inde ¢alisabilirler.
5. Yukari Dogru Iletisimde Aciklik: Orgiitin her kademesindeki personel, astlari tarafindan
yapilan Onerileri ve hazirlanan raporlar acik yiireklilikle dikkate almali, astlarin sundugu bilgiler
dikkatle incelenmelidir.
6. Yiiksek Performans Hedeflerine Ilgi: Orgiitiin her kademesindeki personel orgiit hedeflerini
(yuiksek verimlilik, yiiksek kalite, diisitk maliyet) benimseyip en az diger elemanlar kadar ¢aba
gostermelidir (Demirel, 1997).

Orgiit ikliminin sahip oldugu 6zellikler konusunda asagida birkac yazarin goriislerine yer
verilmistir.
2.1.4.1. Batlis’e Gore Orgiit ikliminin Ozellikleri

Batlis "e gore orgiit ikliminin genel dzellikleri su sekildedir (Batlis,1980):

e Orgiit iklimini, organizasyon iiyelerinin ve 6zellikle iist yonetimin politika ve davranislari
olusturur,
e Orgiitiin is ortamu ile alakali sartlarn algilanmasina dayanur,

e 5 ortamimin yorumlanmasinda énemli bir temeldir,
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Orgiitteki faaliyetleri yonlendiren baski kaynagidir.

2.1.4.2. Al-Shammari’ye Gore Orgiit Ikliminin Ozellikleri

Al-Shammari (1992) orgiit iklimiyle ilgili makalesinde, orgiit iklimiyle ilgili dort 6zellikten

bahsetmistir: Bunlardan birincisi; biitiin iklimler algisaldir. Biitiin iklimler, dogasinda algisal ve

psikolojik olmay1 icerir. ikinci degindigi nokta, biitiin iklimlerin soyut oldugudur.Uciinciisii,

iklimler algisal ve soyut oldugu icin, diger psikolojik kavramlar gibi algilarin benzer ilkelerinin

konusunu kapsayabilirler. Son olarak da, iklimler degerlendirilebilir degil tanimsaldir. Bu yiizden

cogu iklim aragtirmacisi, bireylere is cevrelerinde gordiikleri iyi ve kotii seyleri sormaktan ¢ok

sadece ne gordiiklerini sorarlar (Al-Shammari, 1992).

2.1.4.3. Mullins’e Gore Orgiit ikliminin Ozellikleri

Mullins (1989)’e gore her orgiitiin kendine 6zgii 6zellikleri olsa da, saglikli bir 6rgiit iklimi

asagidaki ozelliklere sahip olmalidir (Mullins, 1989):

Orgiitsel amaglar ve kisisel amaclar biitiinlestirme,

Otorite, kontrol ve haberlesme ag1 olan ve bireysel iiyeler icin bagimsizlik iceren esnek
bir yapi,

Farkl1 kosullar karsisinda gosterilen uygun liderlik tiirleri,

Orgiitiin farkl1 birimleri arasinda karsilikl1 giiven, saygi ve destek,

Bireysel farkliliklar ve tutumlar ile bireylerin ihtiya¢ ve beklentilerini saptama,

Is tasarimi ve ¢aligma hayatinin kalitesine yonelik ilgi,

Yiiksek performans standardina sahip isleri yerine getirme ve bu standartlara yonelik
sorumluluk,

Qdiil, destek, politika ve uygulamalarda adil bir sistem,

Kisisel gelisim, kariyer sahibi olma ve ilerlemeye yonelik firsatlar,

Kisisel ve endiistriyel iliksiler politikalar1 ve uygulamalari,

Catismalar1 ertelemeksizin celiksilerin agikga tartigilmast,

Orgiit ile birlikte bir kimlik duygusu, 6rgiite baglhlik ve rgiitiin 6énemli bir iiyesi olma

hissi.

25



2.1.5. Orgiitsel iklim Tipleri

Orgiit ikliminin tiirleri konusunda asagida Halpin ile Litwin ve Stringer’in goriislerine yer
verilmistir.
2.1.5.1. Halpin’e Gore Orgiit iklimi Tiirleri

Halpin(1966), orgiit iklimi tiirlerini 6 kategoride incelemistir. Bunlar asagida kisaca
aciklanmistir (Halpin, 1966):
1. Acik Iklim: Orgiitteki calisanlarin morallerinin ¢ok yiiksek oldugu, yonetici ve astlarinin uyum
icinde calistiklar1 iklim tiiriidiir. Yoneticiler elestirilere her zaman acgiktirlar ve asla kisisel
kurallar koymazlar. Tiim gorevler biiyiik bir zevk ve gayretle yapilir. Bu iklimde destekleyici
liderlik tarzi goriiliir.
2 .Bagimsiz Iklim: Agik iklimle benzer ozellikler gosterse de bagimsiz iklimi acik iklimden
ayiran nokta, bagimsiz iklimde acik iklimin tersine yonetici ile astlar arasinda psikolojik bir
uzaklik, belirli bir mesafe bulunmaktadir.
3. Kontrollii Iklim: Kontrollii iklimde gérevi yerine getirmek esastir. Ust yonetim tarafindan
konulmus olan kurallarin disina pek ¢ikilmaz. Yoneticilerde benim soyledigim dogrudur, bakisi
hakimdir. Karsilikli kisisel iliskiler ve arkadasliklar icin pek zaman yoktur ve gereksiz
caligmalarin varlig1 nedeniyle moral oldukca diisiiktiir.
4. Samimi Iklim: Yoneticinin kendisiyle birlikte tim calisanlar1 bir aile havasina sokmaya
calistig1 ve sosyal ihtiyaclarin tatmininin yiiksek oldugu bir iklim tipidir.
5. Babacan Iklim: Yoneticinin, astlarim kontrol etmede ve onlarin sosyal gereksinimlerini
karsilamada cabasinin yetersiz kaldigi, calisanlarin  verimli calisma ve performans
gosteremedikleri, gesitli gruplara ayrildiklarinin goriildiigii, moral diizeyinin diisiik oldugu iklim
tiridiir.
6. Kapal Iklim: Yoneticinin emredici oldugu, islerin nasil yapilacag: konusunda kisisel kurallar
koydugu, calisanlar1 giidiilemede yetersiz kaldig1 ve tutarsiz davramiglar gosterdigi bir iklim
tirtidiir. Moral, samimiyet, ise doniikliik ve anlayis gosterme cok diisiiktiir. Calisanlar arasi
samimi iligskiler ve arkadaslik s6z konusu degildir. Calisanlarin kisisel zenginlikleriyle

ilgilenilmez.
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2.1.5.2. Litwin ve Stringer’e Gore Orgiit iklimi Tiirleri

Litwin ve Stringer (1968), yaptiklar1 deneysel arastirmalarda 3 farkli iklim tiiriinden
bahsetmiglerdir. Bunlar :
1. Otoriter Yapili Iklim: Gorevlerin kesin tanim iizerinde duran ve bigimsel otoritenin &diin
vermeksizin kullanilmasini ifade eden iklim tiiriidiir. Erke dayali bir iklimdir. Bu yiizden otoriter
yapilit iklim, korku ve basarisizlik beklentisi olan, Orgiit dis1 siyasal baskinin fazla oldugu,
gorevin ilging bulunmadigi, calisanlarin iistlerine fazla bagimli oldugu, ¢alisanlar: iten, Orgiit ici
catismanin yogun oldugu, giidiilemenin az bulundugu bir iklim tiiriidiir.
2. Demokratik Yapul Iklim: Birlikte calisma, gruba baglilik ve karsilikli dayanismanin oldugu,
cezalandirmanin olmadig1 bir yapiy1 ifade eden iklim tiiriidiir.
3. Basariya Yonelik Iklim: Yeniligin ve orgiit ici rekabetin desteklendigi, basarinin hedeflendigi
bir yapiy1 temsil eden iklim tiiriidiir. Basariya dayali bir iklim, giiven ve birliktelik duygusunu
iceren, orgiit liyelerinin gereksinimlerini karsilayan, 6zendirici, doyumun fazla oldugu, basar1 ve
yaraticilik yeteneklerini kullanmaya yonelten, orgiitii benimseme ve baglilik duygularinin yiiksek
oldugu bir iklim tiiriidiir.
2.1.6.Orgiit ikliminin Saghk Alamndaki Rolii

Saglikla ilgili arastirmalarin cogu, calisanlarin daha cok doyum, daha az stres ve
titkenmiglik yasadiklar1 bir iklimde c¢alistiklar1 zaman destekleyicilik, sorumluluk verici liderlik,
olumlu ekip cevresi ile orgiitsel uyuma daha fazla sahip olduklarin1 gostermektedir (Clarke, 2006;
Stone etal., 2005). Orgiitlerin basaris1 biiyiik oranda, insan unsurunun ¢ok yonlii ve karmagik
yapisinin 1yi anlagilmasina ve bu yapiya uygun calisma ortaminin olusturulmasina baghdur.

Calisma ortamindaki ¢evresel faktorlerin kesfedilmesi ve gelistirilmesi, personelin daha
istekli caligmasi ve yliksek performans gosterip iiretimi artirmalarina neden olmaktadir.
Yonetim psikolojisi, Onceleri bireysel davranislarin cevreyr nasil etkiledigi konusu ile
ilgilenirken; daha sonralar1 6zellikle de sanayi psikolojisi personel iizerinde cevresel faktorlerin

etkisini incelemeye yonelmistir (Arslan, 2004).
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2.1.7. Saghik Hizmetlerinde Orgiit iklimini Etkileyen Faktorler

Saglik hizmetlerinde oOrgiit iklimini etkileyen faktorlerin ¢ok fazla oldugu goriilmektedir.
Bunlardan bir kismu;

1. Tepe Yoneticilerin Liderlik Yaklasgimlari:

Ozel hastanelerde tepe yoneticilerin (yonetim kurulu bagkanlarr) liderlik yaklagimlarina
bagli olarak astlarinin calistiklari kurumla ilgili iklim algilamalar etkilenmektedir. Tepe
yoneticilerin doniisiimsel liderlik yaklasimlarinin astlar tarafindan giiclii algilanmasi sonucunda
astlarin calistiklar1 kurumla ilgili iklim algilamalar1 daha olumlu ve giiclii bir duruma gelmektedir
(Gayet, 20006).

2. Iletisim :

Saglik hizmetlerinde takim caligmasini etkileyen etmenlerden birisi olan bireyler arasi
iliskiler ve iletisimin giiclii olmasi ayn1 zamanda yoneticilerin iklim algilamalar iizerinde de
etkili unsurlar arasinda bulunmaktadir.iletisimin giiclii oldugu kurumlarda iiyeler arasinda
aciklik, karsilikli anlayis ve giiven duygusu yiiksektir. Diger taraftan iletisimde kopukluklari olan
kurumlarda giivensizlik, siiphe ve gizlilik bulunmaktadir. Bu tiir kurumlarda iklimin algilanmas1
da olumsuz yonde etkilenmektedir (Demirel, 1997).

Saglik hizmetlerinde calisan yoneticiler arasinda formal ve informal olarak bireyler arasi
iliskilerin giiclii olmasi sonucunda yoneticilerin iklim algilamalar1 da gii¢lii olmaktadir.
3.0diil Sistemleri:

Saglik hizmetlerinde takim caligmasini etkileyen etmenlerden birisi olan 6diil sistemleri,
ayn1 zamanda iklim iizerinde de etkili olmaktadir. Kullanilan 6diil sistemlerinin astlarin kiiltiirel
ozelliklerine uygun olmasi, performansa dayali olarak kullanilmasi, adaletli olmasi ve aym
zamanda catismalar1 en aza indirebilmesi gibi 6zelliklerin bulunmasi sonucunda tepe yonetime
bagli calisan yoneticilerin (astlarin) iklim algilamalan giiclii olmaktadir. Saglik hizmetlerinde
calisan yoneticilerin iklim algilamalar {izerinde etkili olan diger etmenler, politika, kurallar ve
prosediirlerin herkesin anlayabilecegi ve benimseyebilecegi bir diizeyde olmasi, yoneticilerin
kararlara katilma konusunda cesaretlendirilmeleri ve karar verme ile ilgili sorumluluk sahibi
olmalarinin saglanmasi seklinde 6zetlenebilir.

Yukarida aciklanan tepe yoneticilerin liderlik yaklagimlar1 ve belirtilen diger faktorlerden

orgiit iklimini etkileyen degiskenlerin ¢ok fazla oldugu goriilmektedir. Tepe yoneticilerin
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doniistimsel liderlik yaklasimlarini giiglii olarak algilayan astlarinin orgiit iklimi algilamalarinin
da giiclii olmas1 sonucunda saglik hizmetlerinde hedeflere ulasma, olumlu ve verimli ¢iktilarin
elde edilmesi saglanabilecek, yoOneticilerin i tatminleri ve motivasyonlar: artabilecektir. Burada
sadece tepe yoOneticilerin etkili bir lider olmasi yeterli olarak goriilmemeli aksine liderlik
yaklagimlari ile birlikte astlarin da kendilerini bir takim olarak hissetmeleri ve takim calismasinin
Oonemini anlayip kavrayabilmeleri, giiclii 6rgiit ikliminin algilanmasi agisindan son derece 6nemli

oldugu kanisina varilabilir (Gayef, 2006).
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2.2. BILGi YONETIMINDE TEMEL KAVRAMLAR
2.2.1. Bilgi ile ilgili Temel Kavramlar

Bilgi, giinlimiizde iiretim faktorii olarak degerlendirilebilmektedir. Kurumlar igin
vazgecilemez, onemli bir degerdir. Kurumlar i¢in en kritik varlik bilgidir. Kurumlarin degerleri,
sahip olduklar bilgi ile dl¢iilmektedir. Bilgi, sadece bilgi teknolojileriyle islenen bir varlik olarak
diisiniilmemelidir. Bilgi bir kurum biinyesinde ¢ok degisik yapilarda bulunabilmektedir (e-

doniisiim, 2008).

Cagimiz toplumlarmin en temel hedefi, bilgi toplumu diizeyine erisebilmektir. Bilgi
toplumlarinda, stratejik kaynak olarak kabul edilen bilgi, bilgi teknolojilerinin sagladigi
imkanlarla {iiretilmekte, smiflandirilmakta, erisilebilir kilinmakta ve toplumsal, kurumsal
sorunlarimizin ~ ¢oOziilmesinde  kullanilabilmektedir. ~ Giintimiizde  bilgi,  bireylerin,
organizasyonlarin ve devletlerin sahip olabilecekleri en stratejik kaynak durumuna gelmistir

(Simsek, 2002).

Bilginin yasadigimiz caga damgasini vuran bir varlik oldugu bir gercektir. Bu acidan
bakildiginda, ¢agimizin altin degerindeki hammaddesi olan bilgiyi tanimlamak, kavramak ve
bilgi ile ilgili hususlar1 incelemek, insanligin baslangicindan itibaren gecen siirecte ileriye yonelik

gelisimimizi sekillendirmenin en 6nemli anahtaridir (Canber & Sagiroglu, 2006).

Ihtiyac duyuldugu anda erisilemeyen bilginin hicbir degeri yoktur. Bir bagka ifade ile bilgi

ulasilabildigi oranda degerlidir ve ulagilamayan bilgi sizin degildir.
2.2.1.1. Veri (data)

Veri, islenmemis ve yorumlanmamis gozlemler, islenmemis gercekler olarak da

tanimlanabilir (Barutgigil, 2002).

S0z konusu muta; bir say1, bir ifade, hatta bir resim olabilir ve ham haldedir. Verinin ham

halde olmas1 onun islenebilecegi diisiincesini olusturmaktadir (Cura, 2009).
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Verilerin orgiit icinde kullanilabilmeleri i¢in dogruluk, giincellik, giivenilirlik, eksiksizlik
(tamlik), kullanilabilirlik, amaca uygunluk gibi birtakim 6zelliklere sahip olmalar1 gerekir (Saka,
2004).

Hastaneler ya da diger saglhik kuruluslari verileri sagladigi kaynaklar; formlardan ve
kayitlardan bilgisayar ortamina aktarilan veri, veri tabani yonetim sisteminden iiretilen veri,
saghik arastirmalarindan elde edilen veri, saglik yonetim sisteminden elde edilen veri,
telekomiinikasyon, saglik bilgi ag1 ve kurumlar arasi entegrasyondan iiretilen bilgi, hastayla
iligkili veri (kodlama ve siniflandirma sonucu iiretilen veri, tibbi goriintiileme sistemlerinden
tiretilen ve isleme ve analize tabi tutularak elde edilen veri, hasta kayit sisteminden veri tabanina

aktarilan veri) gibi farkli kaynaklard: (Saka, 2004).
2.2.1.2. Enformasyon

Bir gercegi ifade eden ve ham halde bulunan veri, orgiitsel ihtiyaclar dogrultusunda belli bir
amaca yonelik diizenlendiginde anlamli hale gelir ve kullanicisina baz1 mesajlar iletebilir. Bu
anlamli mesajlar1 tasiyan degerlendirilmis verilere enformasyon (information) adi verilir.
Enformasyon, diizenlenmis veri olarak tanimlanabilir. Diizenleme baskalar1 tarafindan
yapilmistir, yalmzca ilgili kisi i¢in bir anlam tagimaktadir. Veriden ¢cok daha zengin bir icerigi

sahip olan enformasyon; yazili, sozlii veya gorsel bir mesajdir (Barutcigil, 2002).

Peter Drucker’a gore ise enformasyon “iliskiler ve amac ile donatilmis veriler’dir
(Davenport D, Prusak L.2001). Enformasyon; organize edilmis, yapisal hale getirilmis ve

ozetlenmis veridir ( Celep & Cetin, 2003).

Davramis degisiklikleri ve karar vermeyi saglayacak sekilde insan akli ile islenip
degerlendirme ve yorum katilmadig sadece veriler hicbir ise yaramamaktadir. Insan faktoriiniin
sadece dahil olmasi bilginin ortaya ¢ikarilmasi i¢in vazgecilmez bir unsurdur. Veri; girdi olarak

kabul edilecek olursa, veri isleme siirecinin ¢iktis1 enformasyon olacaktir (Cura, 2009).

Enformasyonun amaci alicimin bir konudaki diisiincelerini degistirmek, degerlendirmesi ya

da davranis1 iizerinde bir etki yaratmaktir. Enformasyon, alicisini bigcimlendirmek zorundadir,
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bakis acisinda ya da anlayisinda bir fark yaratmalidir. Enformasyon, fark yaratan veridir

(Davenport & Prusak, 2001).

Enformasyon kelimesi daha cok bilgiyi ve ‘“digerlerini” depolamakla, iletmekle ve
coziimlemekle 1ilgilidir. Ayrica enformasyon kavrami, bilimsel ve felsefi bilgi yaninda,
haberlerin, mesajlarin, fikir ve kanaatlerin iletimini de icermektedir (Yeniceri & Ince, 2005).
Enformasyon olaylarin dogas1 hakkindaki kavramlar1 verirken, bilgi bu kavramlar1 bir sebep-

sonug iligkisi icinde tartismaktadir (Dervisoglu, 2004).
2.2.1.3. Bilgi
Buckland gore “bilgi” (information) terimini ii¢ ayr1 anlamda ele alarak tanimlamaktadir:
1) Siire¢ olarak bilgi (information-as-process);
2) Bilgi olarak bilgi (information-as-knowledge);
3) Nesne olarak bilgi (information-as-thing).

Yeni bir seyler 6grendigimiz zaman mevcut bilgilerimiz degisir ve yeni ogrendiklerimizle
iliskili olarak bazen mevcut bilgilerimizi gézden gecirmek durumunda kalabiliriz. Iste bu
O0grenme eylemi, birisine bir seyler aktarma ya da sOyleme siireci “‘siire¢ olarak bilgi” olarak
adlandirilmaktadir. Bu siiregte karsi tarafa aktarilan seye ise “bilgi (knowledge) olarak bilgi” adi
verilir. “Bilgi” terimi bilgilendirici, bilgi tasiyici nesneler (kitap, dergi, film, belge, vb.) icin de
kullanilmaktadir. Bu anlamda ise “nesne olarak bilgi”’den soz etmek miimkiindiir. Bilgilenme
stirecinde “siire¢ olarak bilgi” beynimizde meydana gelen degisiklikleri tam olarak
aciklayamadigimiz gibi, bu siire¢ sonunda edinilen bilgiyi (knowledge) elle tutup, gozle
gormemiz ya da nesnel yontemlerle ne kadar bilgi edindigimizi 6l¢gmemiz miimkiin degildir. Bu
siire¢ sonunda elde edilen bilgi (knowledge) ancak tanimlanarak nesneler iizerine aktarildigi
zaman (nesne olarak bilgi) elle tutulur, gozle goriiliir ya da Olgiilebilir hale gelmektedir. Bilgi
tasiyan nesneleri isleyerek yeni formlarda bilgi elde etmek ise “bilgi isleme” (information

processing) olarak adlandirilmaktadir (Tonta, 2004).
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Islem kayitlar1 olan verilerin yorumlanmas: ile ulasilan enformasyondan bir sonra gelinen
asama “bilgi’dir. Ham verilerin kullanilacak alana gore diizenlenmesi, simiflandirilmast,
hatalardan arindirilarak belli mesajlar verebilecek sekilde enformasyon haline getirilmesinin
ardindan bu enformasyon, oOrgiit faaliyetinin niteligine ya da ihtiyacina gore ilgili kisilerin
zihinsel katkisi, faaliyette bulunulan sektordeki uygulamalarin analizi ya da daha Once
yararlanilarak basartya ulasilmis belli uygulamalar dogrultusunda yeniden bir degerlendirme
stirecinden gecirildiginde bilgiye ulasilmis olunur. Elde edilen bilginin farklilik yaratmasi,
stiregelen uygulamalar1 olumlu yonde degistirmesi beklenir. Bilgi; enformasyonun yorum, analiz
ve baglam ile zenginlestirilmis halidir. Enformasyon olaylarin dogasi hakkindaki kavramlari

verirken, bilgi bu kavramlari bir sebep-sonug iliskisi i¢inde tartismaktadir (Dervisoglu, 2004).

Bilgiyi, iizerinde kesin bir yargiya varilmis, anlam kazanmis, kullanicilar tizerinde davranis
degisikligine yol acgabilen her tiirlii ses, goriintii ve yazilar olarak da ifade etmek miimkiindiir

(Taskin vd, 2001).

Bilgi, belli bir diizen i¢indeki deneyimlerin, degerlerin, amaca yonelik enformasyonun ve
uzmanlik goriisiiniin, bir araya getirilip degerlendirilmesi icin bir cerceve olusturan esnek bir

bilesimdir (Davenport & Prusak, 2001).

Bilgi, enformasyonun belirli bir amag¢ icin baglantili olarak kullamilmasiyla ortaya cikar

(Yeniceri & Ince, 2005).

Bilgiyi cesitli kriterleri baz alarak; diizenlenme ve kullanma tarzina gore, idealist,
sistematik, pragmatik ve otomatik bilgi; kaynagina gore, Ortiilii ve acik bilgi; niteligine gore,
insanda, miisteride ve yapida bulunan bilgi olarak simiflandirabiliriz (Barutcugil, 2002). Bu
smiflandirmada amilan ortiili bilgi, a¢iga cikarildiginda isletmeler igin arti deger yaratmasi
bakimindan 6zellikle 6nemli goriilmektedir. Acik bilgi ise gerek dokiimanlar gerekse formel ve
sistematik olarak aktarimi miimkiin olan ve kodlanmis bilgi anlamina gelmektedir (Celep &

Cetin, 2003).
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D.Bell’e gore bilgi toplumunun gereklerini karsilayacak sekilde yaptigi taniminda bilgiyi
“telif hakki ya da bagka bir sosyal tanima yoluyla onaylanmis, bir isme veya isim grubuna bagli,

nesnel olarak bilinen entelektiiel bir miilkiyettir” olarak tanimlamaktadir (Yenigeri & Ince, 2005).

Bilgi, yeni deneyimleri ve enformasyonu degerlendirmek, i¢sellestirmek i¢in bir ortam ve
cerceve saglayan, deneyim, degerler, sozel enformasyon, uzman kavrayisi ve mesnetli sezginin

esnek bir karisimidir (Tiwana, 2003).

Haris’e gore bilgi “enformasyon, baglam ve deneyimin bilesimi” olarak tanimlar. Baglam
bir kisinin hayata bakis agisini ¢izen gerceve ise, sosyal degerler din, kalitim, cinsiyet gibi
unsurlarda bakis acisinin ayrilmaz parcalart olarak karsimiza cikar. Bu noktada onemli olan
unsurlardan bir tanesi de iletim ile ilgilidir. Eger bilgi bir kisiden baska bir kisiye iletiliyorsa artik
bu bilgi alicinin baglam ve tecriibesi ile algilanacak demektir (Dervisoglu, 2004). Bilgi, daha 6zel
bir durumda: “deger kazanmis enformasyon” olarak tanimlanabilir. Bu baglamda bilgi ile
enformasyon arasindaki icerik farkina deginmek yararli olacaktir. Bilgi, enformasyonun belirli
bir amag icin baglantili olarak kullanilmasi ile ortaya cikar. Bilgi, enformasyonun yorum, analiz

ve baglam ile zenginlestirilmis halidir (Yeniceri & Ince, 2005).
Herhangi bir bilginin deger tagiyabilmesi i¢in asagidaki dzelliklere sahip olmasi gerekir.

¢ Dogruluk: Durumun adil bir sekilde ortaya konulabilmesi i¢in bilgiler dogru olmalidir.
Her zaman yiizde yiiz dogru bilgiye ulasabilmenin miimkiin olmadig1 unutulmamahdir.

e Jlgililik: Bilgi konuyla ilgili olmalidir; aksi halde gereksiz islemlere ve zamana mal
olmaktadir.

e Tambhk: Bilgi tam olmalidir; eksik bilgi sonuclarin yaniltici hatta yanlig olmasina neden
olabilmektedir. Gercekte konuyla ilgili tiim bilgilerin toplanabilmesi imkansiz oldugu
icin en azindan kritik bilgiler saglanmalidir.

e Dogru Zamanhhk: Bilgiye ihtiya¢ duyuldugu anda hazir olmalidir. Zamaninda elde
edilmeyen bilgi degerini yitirip bosa ¢aba haline gelebilmektedir.

o  Ulasabilirlik: Bilgiyi istenilen her anda kolaylikla ulasilmalidir.

¢ Anlasurhlik: Bilgi, kullaniciy terettiide siiriiklemeden kolaylikla anlasilabilir olmalidir.

¢ Giivenilirlilik: Kullanici bilgiye giivenmeli, goniil rahatliyla kullanilabilmelidir.

34



e FEtkin Maliyet: Bilgini maliyeti bilgiden elde edilecek faydadan daha fazla olmalidir.
Bilginin toplam maliyeti rant oranini asiyorsa, bilginin herhangi bir degeri
kalmamaktadir (Yozgat, 1998).

Bilgi yalin ya da basit olamaz. Cesitli unsurlarin birbirleriyle karismasindan olusur, belli bir
bicime sahip olmakla birlikte esnektir, sezgiler isin igerisine girdiginde ona sozciiklerle sahip
olmak ya da mantik terimleri kullanarak onu tiimiiyle anlamak zordur. Bilgi, bireylerin
deneyimleri ile gelisir bilinir. Esasen bilgi kendisini degerli kilan 6zellikler yaninda yonetilmesi
zor bir siireci de anlatmaktadir (Davenport & Prusak, 2001).Veri ve enformasyonun tersine bilgi,

degerlendirmeyi de icerir.

Bir hastanenin her giin hizmet verdigi hasta sayisi bir veridir. Bu veri ilgililere bir fikir
vermez. Ancak giide 1000 hastaya hizmet verildigi gercegi bir veridir. incelenen kavrama iligkin
bir gercegi gostermekle birlikte, herhangi bir yorum ya da karsilastirma yapilamadigindan
anlamli bir ifade degildir. S6z konusu “1000 hasta” verisi, hastalarin aldig hizmetler, yas
gruplari, 6deme sekilleri gibi niteliklerine gore siniflandirildiginda, siralandiginda ve/veya
orgiitiin ihtiyacina 6zgii bir siniflandirmaya tabi tutuldugunda artik enformasyonun varligindan
s0z edilebilir. Enformasyon; bir fikir veya bir mesaj verir. Ancak karar vermek ya da bir yorum
yapmak i¢in enformasyon, bu haliyle hala yetersizdir. Hasta sayisinin dagilimi, niteligi ve diger
degerlendirme alanlar ile ilgili bilgi elde edebilmek i¢in Orgiitiin ve calisanlarin birikimlerine,
deneyimlerine ve algilarina ihtiya¢ duyulur. Deneyim ve yorumun varligi, enformasyonu bilgiye
donustiiriir. Bilgiye ulasma ve bilgiyi verimli kullanma konusunun temel amaci, kisilerin
davraniglarinda ve kararlarinda bir degisiklik yaratabilmektir. Bilgi yonetimi temel olarak veri,

enformasyon ve bilgi kavramlarinin etrafinda sekillenir (Onat, 2010).
2.2.2. Bilgi Giivenligi ile ilgili Temel Kavramlar

Pfleeger, bilgi giivenligini bilgiye siirekli erisimin saglanmasi, bilginin gondericiden
alicisina kadar gizlilik icerisinde, bozulmadan, degisiklige ugramadan ve baskalari tarafindan ele

gecirilmeden biitiinliik icerisinde giivenli bir sekilde iletimi olarak tamimlar (Tekerek, 2008).
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Bilgi giivenligi, elektronik ortamlarda verilerin veya bilgilerin saklanmasi ve tasinmasi
esnasinda bilgilerin biitiinliigii bozulmadan, izinsiz erisimlerden korunmasi i¢in, giivenli bir bilgi

isleme platformu olusturma ¢abalarinin tiimiidiir (Canber & Sagiroglu, 2006).

Bilgi giivenligi; bilginin gizliliginin, giivenilirliginin ve elverisliliginin korunmasidir (TS

ISO /IEC 27001:2006).

Bilgi giivenligi, “bilginin bir varlik olarak hasarlardan korunmasi, dogru teknolojinin, dogru
amagla ve dogru sekilde kullanilarak bilginin her tiirlii ortamda, istenmeyen kisiler tarafindan

elde edilmesini 6nleme olarak™ tanimlanir (Canber & Sagiroglu, 2006).

Bilgi giivenligi bilgilerin izinsiz erisim, kullanim, ifsa edilmesinden, yok edilmesinden,
degistirilmesinden veya hasar verilmesinden koruma islemidir. Bilgi giivenligi kavrami verilerin

mahremiyeti, biitiinliigli ve ulasilabilirligi ile ilgilidir (Ulasanoglu & Yilmaz & Tekin, 2010).

Bilgi giivenligi, kurumlarin bilgi envanterindeki varliklarin gizliligini, biitiinliigiind,
erigilebilirligini tehdit eden risklerin tanimlanip, bu konuda risk yOnetimi gereklerinin
yapilmasidir. Risk yonetimi kapsaminda bilgilerin maruz kalabilecegi tehditler bilgilerin
onemine, tehlikenin olabilirligine ve gerceklestiginde etkisine gore su seceneklerden biri tercih
edilir.

e Riskin azaltilmasi,
e Riskin kabul edilmesi,
e Tamamen iiciincii bir tarafa devredilmesi (sigorta etmek gibi) veya
e Risk kaynaginin yok edilmesi seceneklerinden biri tercih edilir.
Risklerin tanimlanmast ISO 13335-1 standardinda da gosterilmektedir. Bu standardin tanimi

itibariyle bilgi giivenligi, bilginin risk yonetimini yapmaktir (ISO/IEC 13335-1).

Bilgi giivenligine olan ihtiyacin neden ortaya ¢iktigini anlamak i¢in zamaninda ve dogru
bilgi almanin 6nemini anlamak gereklidir. Bilgi giivenliginin temel amaci dogru kisinin kisa

zamanda dogrulugundan emin olunan bilgiye ulagimini garanti altina almaktir. Bu ihtiyaci basitce

g0z oniine sermek i¢in Albay John R. BOYD"un OODA (Observe-Orient-Decide-Act = Gozle-

Yonlendir-Karar Ver-Harekete Geg¢) dongiisii dedigi gosterime bakmak gereklidir. Model, idari
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olarak dogru verilmis kararlarin kurumlari, aradaki belirsizlikler, kargasa, kaos, korku, siiphe,
panik ve giivensizlik ortamindan rekabet¢i avantaja gotiirdiigiinii anlatmaktadir. Bu kararlari
verebilmek i¢in de dogru bilgiye, dogru zamanda, dogru kisilerin ulagsmas: gerekmektedir

(Kovacich, 2003).

Gozlem Yap

Belirsizlik

Kargasga

Soavensizlik

Harekete Rekabetci

Gec ¥ dnlendir

Avantaj

Fangikhk

Karar “Yer

Sekil 1: Gozle-Yonlendir-Karar Ver-Harekete Ge¢ Dongiisii (Kovacich, 2003).

Bilgi giivenliginin saglanmasinda giivenlik politikalar1 ve standartlarinin énemi biiyiiktiir.
Giivenlik politikalart iist yonetim tarafindan desteklenen, kullanicilar tarafindan uygulanabilir ve
anlasilir olmalidir. Kurum kiiltiiriine uyan ve kurum genelinde kabul gérmiis giivenlik politikalari

olmaksizin bilgi giivenliginin saglanmasi ve yonetilmesi ¢ok zordur.

Bilgi giivenliginin saglanabilmesi icin teknik onlemlerin yaninda, idari 6nlemler (kurallar,
cezalar, yaptirimlar vb.), standartlar (ISO 27001, Ortak Kriterler vb.) ve insan faktorii goz Oniine
alimmalidir. Tiim bu siirecler ele alindiginda bilgi giivenligi karmasik c¢oziimler iceren ve

yonetilmesi zorunlu olan yasayan bir siire¢ halini almistir (Tekerek, 2008).
2.2.3. Bilgi Giivenligi Bilesenleri

Bilgi giivenliginin saglanabilmesi i¢in, bilgi sistemleri gizlilik, biitiinliik, erisilebilirlik gibi
temel giivenlik bilesenlerinin gereklerini saglamak zorundadir (Tekerek, 2008; Kumas, 2007;
Canber & Sagiroglu, 2006; Dogantimur, 2009) .Bu ii¢ temel bilesene, kayit tutma, kimlik tespiti,
giivenirlik ve inkdr edememe alt bilesenleri de eklenebilir: (Tekerek, 2008; Canber & Sagiroglu,

2006).
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1. Gizlilik (Confidentiality)

“Yetkisiz kisilere, siireclere ve benzeri vb. aciklanmamasi ya da teslim edilmemesi gerekli

veri ya da programlarin 6zelligi..”(Kumas, 2007).

“Bilginin sadece erisim hakki olan yetkili kisilerce erisilebilir oldugunu garanti etmek”

(TSE-17789:2002).

Gizli bilginin yetkisi ve izni olmayan Kkisilerin eline ge¢mesinin engellenmesidir
(Dogantimur, 2009; Dinckan & Oner, 2007 ).Gizlilik, statik ortamlar (disk, teyp, cd, dvd vb.)
veya ag lzerinde bir gondericiden bir alictya gonderilen dinamik ortamdaki veriler igin
saglanmak zorundadir. Gizlilik ilkesinin saglanmasinda sifreleme algoritmalar1 kullanilir

(Tekerek, 2008).
2. Bozulmanushk (Biitiinliik)

“Programlarin sistemin ve verilerin kotii niyetli olsun olmasin degistirilmesi ve

bozulmasina kars1 korunmasi ya da korunmus olmasidir (Kumas, 2007).

“Bilginin ve isleme yoOntemlerinin dogrulugunu ve biitiinliigiinii temin etmek” (TSE -

17789:2002).

Bilginin dogrulugunun ve tamhliginin saglanmasidir. Bilginin igeriginin degistirilmemis ve

hi¢cbir boliimiiniin silinmemis ya da yok edilmemis olmasidir (Dogantimur, 2009).
“Bilginin bozuk, carpik ve eksik olmamasidir”( Aydinli, 2009).

Bilginin gondericiden ¢iktigr haliyle bir biitiin olarak alicisina ulastirilmasiyla biitiinliik
ilkesi saglanir. Bilgi, haberlesme sirasinda izledigi yollarda degistirilmemis, araya yeni veriler
eklenmemis, belli bir kism1 ya da tamami tekrar edilmemis ve sirasi degistirilmemis sekilde
alicistna  ulagtirtlir.  Verinin  biitiinligiiniin -~ saglanmilmas:  i¢cin  Ozetleme algoritmalar

kullanilmaktadir (Tekerek, 2008).

38



3. Kullamilirlik (Erisilebilirlik)

“Bir sistem yada Ozkaynagin gereksinildiginde kullamma elverisli olma derecesi...”

(Kumas, 2007; Dingkan & Oner, 2007).

“Yetkili kullanicilarin ihtiya¢ duyuldugunda bilgi ve iligkili kaynaklara erisebileceklerini
garanti etmek” (TSE -17789:2002).

Bilgi veya bilgi sistemlerinin kesintisiz sekilde kullanima hazir veya calisir durumda

kalmasini hedefler (Aydinli, 2009).

Bilgiye zamaninda erigim, bilgi sistemlerini kullanan kisiler tarafindan biiylik bir onem
tasimaktadir. Erisilebilirlik hizmeti, bilisim sistemlerini, kurum i¢inden ve disindan gelebilecek
erisilebilirligi disiiriicii tehditlere (Denial of Service Attack- DOS, DDOS) karst korumay1
hedefler. Bu bilesen sayesinde, kullanicilar erisim yetkileri dahilinde olan verilere giincel,
zamaninda ve hizli bir sekilde ulasabilirler. Sistem erisilebilirligi, bilgisayar yazilimlarindaki
hatalar, sistemin yanlig, bilingsiz ve egitimsiz personel tarafindan kullanilmas: veya konfigiire
edilmesi, dogal felaketler gibi faktorler de sistem siirekliligini etkileyebilir. Sisteme
erisilebilirligin siirekli saglanmasi i¢in fiziksel onlemler alinmali, giivenlik duvarlari, atak tespit

sistemleri, antiviriis yazilimlar1 kurulmalidir (Tekerek, 2008; Dogantimur, 2009).

Bu ii¢ temel unsur birbirinden bagimsiz olarak diistiniilememektedir. Bilginin gizliliginin
saglanmas1 o bilginin erisilebilirligini engellememelidir. Ayn1 zamanda erisilebilen bilginin
biitiinliigiiniin de saglanmas1 6nemlidir. Eger bir bilgi i¢cin sadece gizlilik saglaniliyor ve bilgiye
erisim engelleniyor ise kullanilamaz durumda olan bu bilgi bir deger ifade etmeyecektir. Eger
erisimi saglaniyor ancak biitiinliigii saglanmiyor ise kurumlar ve kisiler icin yanlis veya eksik
bilgi s6z konusu olacak ve olumsuz sonuglara neden olabilecektir. Dolayisiyla bilgi giivenligi

kavrami temel olarak bu ii¢ unsurun bir arada saglanmasi demektir (Dogantimur, 2009).
4. Sorumluluk

Belirli bir eylemin yapilmasindan, kimin veya neyin sorumlu oldugunu belirleme

yetenegidir. Tipik olarak etkinliklerin kayitlarin1 tutmak icgin bir kayit tutma (logging) sistemine
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ve bu kayitlar1 aragtiracak bir hesap inceleme (auditing) sistemine ihtiya¢ duyar (Canber &

Sagiroglu, 2006).

Elektronik ortamda gerceklesen olaylari, daha sonra analiz edilmek iizere kayit altina
almaktir. Olay, bilgisayar sistemi ya da bilgisayar ag: lizerinde meydana gelen herhangi bir
faaliyet olarak tanimlanabilir. Kullanicinin parolasini yazarak sisteme girmesi, web sayfasina
baglanmasi, e-posta iletisimi gibi Ornekler verilebilir. Kayit tutma saldirganlarin belirlenmesi
icinde ayrica bir 6nem arz etmektedir. Saldir1 olduktan sonra kayitlar yardimiyla iz siiriilerek

saldirganin kimliginin tespit edilmesi saglanir (Tekerek, 2008).
5. Giivenirlik (Reliability)

Bilgisayar sistemlerinden beklenen davranig ile elde edilen sonuglar arasindaki tutarlilik
durumudur. Bagka bir deyis ile giivenirlik, sistemden ne yapmasini bekliyorsak, sistemin
kendisinden beklenileni yapmasini ve her c¢alistirildiginda da ayni sekilde davranmasi olarak

tanimlanabilir (Tekerek, 2008).

Bir bilgisayarin, bir bilginin veya iletisim sisteminin sartnamesine, tasarim gereksinimlerine
siirekli ve kesin bir sekilde uyarak calismasi ve bunu cok giivenli bir sekilde yapabilme

yetenegidir (Canber & Sagiroglu, 2006).
6. Inkir Edememe (Non-Repudiation)

Bir bilgiyi alan veya gonderen taraflarin, o bilgiyi aldigim1 veya gonderdigini inkar

edememesini saglama islemidir (Canber & Sagiroglu, 2006).

Bu bilesenle, ne gonderici alictya bir mesaji gonderdigini, ne de alict gondericiden bir
mesaj1 aldigin1 inkar edebilir. Bu hizmet, dzellikle gercek zamanli islem gerektiren bankacilik ve
finans bilgi sistemlerinde kullanim alan1 bulmaktadir. Gonderici ile alici arasinda ortaya
cikabilecek anlagsmazliklarin en aza indirilmesini saglamaya yardimci olmaktadir. Sayisal imza

teknikleriyle inkar edememe ilkesi saglanir (Tekerek, 2008).
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2.2.4. Bilgi Yonetimi

Adin1 bilgiden alan c¢agimiz, bilginin yarattigi degerin tiim kurum ve bireylerce
algilanmasindan sonra, yoneticiler i¢in bilgiyi elde etmek kadar yonetmekte bir o kadar onemli
hale gelmistir. Teknolojik gelismeler bilgiyi transfer etme, depolama, saklama, siniflandirma ve
ihtiya¢ duyuldugunda kullanima sunma bakimindan biiyiik kolayliklar saglamistir. Bu yapinin
islerlik kazanmasi ve isletmeler i¢cin deger yaratmasi ise yoneticilerin bilgi yonetimi konusunda
ne kadar basarili olduklar1 ile ilgilidir. O halde bilgi yonetimi ve isletmeler i¢in 6nemi nedir
sorusunu dogru cevaplamak icin, bilgi yonetiminin ne anlama geldigini ortaya koymakta fayda

vardir.

"Bilgi yonetimi" kavrami, Ingilizce'de "knowledge management” ve "information
management” olarak karsilik bulmaktadir. Tiirk¢e'de ise "information management" ile
"knowledge management" arasindaki ayrim su sekilde yapilabilir: "Information management"
kayith olan bilginin yonetilmesini ifade ederken "knowledge management", bir kurumun
misyonunu yerine getirebilmesi icin kurum c¢alisanlarinin gelistirdigi ya da biriktirdigi deneyim,
hizmet ve iiriinlerden saglanan bilgiden olusan entelektiiel sermayenin kullanimina dayanan bir

yonetim uygulamasidir (Tonta, 2004).

“Bilgi yonetimi” (information management; IM) her tiirli Orgiitiin etkin olarak
isletilmesiyle ilgili bilginin saglanmasi, diizenlenmesi, denetimi, yayimi ve kullanimina yonetim
ilkelerinin uygulanmasidir. Bilgi terimi burada oOrgiit i¢inde ya da disinda yaratilmis degerli
bilgileri (liretim verileri, personel kayitlar1 ya da dosyalari, pazar arastirmas: verileri, cesitli
kaynaklardan toplanan rekabetci bilgi) kapsamaktadir. Bilgi yOnetimi orgiitsel performans
baglaminda bu bilginin degeri, kalitesi, sahipligi, kullanim1 ve giivenligiyle ilgilidir (Wilson,

2002).

Townley, bilgi yonetimini bir Orgiitiin misyonunu gerceklestirmek ya da amacina ulasmak
icin aldig1 kararlar en etkili bicimde kullanmak suretiyle iiretme ve paylasma acisindan bilgiyi

kontrol altina alma faaliyeti seklinde tanimlamaktadir (Yenigeri & Ince, 2005).
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Bilgi yonetimi en acik ifade ile bilgiyi yaratmak, elde tutmak, paylagsmak ve gelistirmek i¢in

kullanilacak yeni radikal yollar olarak tanimlanabilir (Onat, 2010).

Kirk Klasson’a gore “bilgi yonetimi, ¢ekirdek is yeteneginden deger yaratmak ve daha cok
degeri elinde tutma ehliyeti” olarak goriilmektedir. Bu kavramin siurlari, “is degeri yaratmak ve
bir rekabet avantaji doguracak oOrgiit bilgisinin yonetilmesi’ne kadar genisletilebilir. Bilgi
yonetimi, temel olarak orgiit ortaminda siirekli artan bilgi kapasitesini gilincellemek, islenen
bilgilerin ulasilabilir ve gerekli olanlarin1 ve bunlara ulagmak i¢in gerekli islemlerin tanimlanmast
ve analizini kapsayan ve bunlarin Orgiit calisanlartyla paylasilmasim saglayan bir disiplindir

(Onat, 2010).

Bilgi yonetimi; insanlarin yeterliliklerini, deneyimlerini, uzmanliklarini, yeteneklerini,
diisiincelerini, egilimlerini, uygulamalarini ve hayallerini etkili olarak orgiitler. Bilgi
kaynaklarinin parcalar1 olarak ifade edilen bu nitelikleri orgiitsel ve kisisel uygulamalar ile orgiit
icerisine katar ve orgiitsel amaclara ulasilmasi i¢in orgiitle biitiinlestirir. Todd, bu tanim ile bilgi
yonetimini biitiinciil bir yonetim uygulamasi olarak algiladigin1 gostermistir. Bu  biitiinciil
yonetim uygulamasi, orgiitiin sahip oldugu tiim enformasyon, bilgi ve bilgeligi orgiitteki
bireylerin kullanmalarini, birbirleri ile etkilesime girmelerini ve degerlendirilmelerini

saglamaktadir (Onat, 2010).

Bir diger tanimda bilgi yonetimi; “Orgiit siire¢lerinin, enformasyon teknolojilerinin, veri ve
enformasyon iiretme kapasiteleri ile ¢alisanlarin yaraticilik ve yenilikgilik kapasitelerinin sinerjik
olarak kullanilmasina imkan saglayacak bicimde yonetilmesidir” seklinde ifade edilmektedir. Bu
yaklasimda bilgi yonetiminin iki ana unsuru olarak teknoloji ve insan gosterilmekte ve bu iki
unsur arasinda bir sinerji meydana getirmenin, Orgiit hayatta kalabilmesi agisindan stratejik

oneme sahip olduguna dikkat cekilmektedir (Onat, 2010).

Tip ve saghga yonelik bilgi yOnetimi su sekilde tamimlanabilir: Bir tip ya da saglk
kurulusunun temelde hasta bakimina yonelik misyon ve amaclarina ulasmak ve performansini
gelistirmek lizere, biitiin enformasyon varliklarini sistemli bir sekilde belirlemesi, elde etmesi,
diizenlemesi, gelistirmesi, degerlendirmesi ve erisilebilir kilmasini, onlarin yayimi, paylasiimasi,

kullanilmasi1 veya uygulanmasini biitiinlesik bir yaklasimla saglayan bir siirectir (Alkan, 2003).
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Bilgi yonetiminin ne oldugunu agiklandiktan sonra ne olmadigini da ortaya koymak yararl

olacaktir (O’Dell & Grayson & Essaides, 2003).

¢ Bilgi yonetimi bir din ya da manevi bir akim degildir.

¢ Durumlarindan hosnutsuz ¢alisanlari ilging bir felsefi bir kavram ile oyalama ¢abasi
degildir.

¢ Gercegi bulma yolunda var oluscu bir arayis degildir.

e Bir bilim ya da disiplin degildir.

¢ Son yillarin yonetim modasi degildir .

Capara gore bilgi yonetiminin ozellikleri:

* Bilgi yonetiminin konusunu kuruma ait ortiik, acik, dis ve i¢ bilgi ile bu bilgiye iliskin islemler
olusturur. Temel cabasi bilgiyi iiretken kilmaktir. Entelektiie]l sermayenin kurum icerisinde en
verimli bi¢imde kullanilmasini, yani bilimsel olarak yaratilan bilginin kurumsal alana transferini

saglar.

* Bilgi yonetimi uygulamalarinda bilgi ve iletisim teknolojisi, iletisim, yeni ekonomi, bilgi bilimi,
organizasyon, finans, psikoloji, sistem analizi, sosyoloji, linguistik, miihendislik alanlarindan

yararlanan disiplinler arasi bir faaliyettir.

* Bilgi yonetimi siirekli bir uygulamadir. Bilgi Yonetimi her kurulusun ve kurulusta calisan
kisilerin 6zel gereksinmeleri dogrultusunda olusturulur ve gozden gegirilir. Bu 6zelligi ile, genel
problemleri ¢cozmek iizere gelistirilmis bir siirec, islemler biitiinii ve ara¢ olan bilgi teknolojilerin

farklilik gosterir.

» Ortiik bilginin ac1ga cikarilmasim saglayarak kurum icin énemli ve kritik olan bilginin kurum

disina ¢ikmasini Onler (Capar, 2003).

Yukarida 6zellikleri ortaya konan bilgi yonetimini giiglestiren kimi unsurlar da (Barutgugil,

2002) soyle siralamaktadir:
* Bilgideki degisme hizinin artmasi

* Teknolojik yapinin, degisimi hizlandiracak sekilde karmasiklasmasi
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* Organizasyonlarin teknolojik gelisme sonucunda daha karmasik bir nitelik kazanmasi
* Calisanlarin niteliklerinin ve egitim diizeylerinin degismesi

* Calisanlarin beklentilerinin degigmesi

* Geleneksel hiyerarsik otoritenin yerini, yetenek ve bilginin almasi.

Bilgi yonetimi hizli teknolojik gelismelerin ve yeniliklerin bir sonucu olarak kendinden sz
ettirmistir. Hizli degisimlerin en ¢ok goriildiigti alan giinlimiizde iletisim ve bilgi
teknolojilerindeki gelismelerdir. Bilgi yonetimi ge¢mise de usta-cirak iliskilerinin aktarildigt
uygulana gelen bir yonetim olmakla birlikte, iist diizey yOnetimlerin bilgi yonetiminden s6z
etmesi, 19901 yilarda olmustur. Sanayilesmis ekonomilerin temelinin dogal kaynaklardan
entelektiiel varliklara kaymasiyla birlikte, yoneticiler kendi islerinin temelinde yatan bilgiyi ve bu
bilginin kaynagini arastirmaya yonelmislerdir. Diger yandan da, sebekeye bagl bilgisayarlarin
ortaya c¢ikist, belirli tiirden bilgileri, her zamankinden daha kolay ve ucuz bir sekilde

kodlastirmayi, saklamay1 ve paylasmayr miimkiin hale getirmistir (Karahan & Yilmaz, 2010).

Bu gelismeler bir yandan bilgi yonetiminin gerekliligini gelistirirken ve bu yonde orgiitsel
yapilanmalar gergeklestirilirken, diger yandan da en 6nemli 6zelligi bilginin agikligi, kolay ve

hizl1 bir bicimde ulasilabilirligi olan bilgi toplumu olusumunu hizlandirmistir.

Sekil 2°de 1950’1lerden 2000’lere ulasan donemde, yoneticilerin bagvurdugu gozde araclarin
evrimi gosterilmektedir. Bu siire¢ glinlimiizde bilgi yonetimi diye adlandirdigimiz gelisme ile

noktalanmustir.
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2000’ li Yillar
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T-gruplari

Merkezilestirme ve adem-merkezilestirme

1950’ 1i Yillar

Hedeflerle Yonetim

Program Evrimi ve Gozden Gecirme

Teknigi

Cesitlilik

Niceliksel Yonetim

Elektronik Veri Isleme

Sekil 2: Bilgi Yonetiminin 1950’ lerden Giintimiize Gelisimi (Tiwana, 2003).
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2.2.4.1. Bilgi Yonetiminin Amaci

Bilgi yonetiminin amaci, her tiirlii bilginin ona gereksinimi olana, gerektigi zamanda uygun
bicimde sunulmasidir. Bilginin dagititminda onun hangi baglamda kullanilacagi onem kazanir.
Her tiirlii bilginin sunulmasi, asir1 haber yiiklemesine (information overload) yol acabilir. Haber
bombardiman altinda ise yarar bilgi bulmakta zorluk gekilebilir. Ote yandan, her birime sadece o
birimi ilgilendiren bilginin sunulmasi, ilgili birimin bazi bilgilere ulasamamas1 ve bdylece
ogrenme ve bilgi iiretme olanaginin elinden alinmasi anlamina gelmektedir. Ustelik bilginin
kontrolii ya da kisitlanarak sunulmasi, calisanlarin  yOnetime giivensizligine ve ise
giidiilenememesine yol acabilir. Orgiitiin farkli birimlerine farkli bilgilerin sunulmasi, birimlerin
genellikle durumun biitiiniiyle ilgili farkli goriintiilerden hareket ederek etkinlik yliriitmesine,
boylece alt birim hedeflerinin neredeyse kendi basina amag haline gelmesine yol agabilir (Dixon,

1994).
Bilgi Yonetimin amaglarini ise Capar soyle siralamaktadir (Capar, 2003 ).
» Orgiit icerisinde yeni bilginin iiretilmesi,
* D15 kaynaklardaki degerli bilginin Orgiite kazandirilmasi,
» Orgiitsel kararlarda ulasilabilir bilginin kullanilmast,

* Bilginin dokiimanlar, veri tabanlar1 ve yazilimlar aracilifi ile (yani mevcut oOrgiitsel bilgi

varliklari ile) sunulmasi,

* Toplumsal Kkiiltiir ve Ozendiricileri ile bilginin biiylimesini kolaylastirmasi (daha makro

diizeyde),

» Orgiitiin birimleri igerisinde olusan bilginin veya bagka 6rgiitlerdeki benzer birimlerin, birimler

aras1 transferinin gerceklestirilmesi,

*Orgiitsel bilginin kiymetlendirilerek entelektiiel sermayeye cevrilmesi ve bilgi yOnetimi

sayesinde Olciilmesi.

Odabas’a gore ise bilgi yonetiminin en 6onemli amaci, “organizasyonlarda var olan kayith ya

da potansiyel bilgi kaynaklarimi ortaya cikarmak ve is siire¢lerine dahil etmektir. Bilgi
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yonetiminin diger bir amaci ise, calisanlarin var olan enformasyona erisimini miimkiin kilarak

enformasyon kaynaklarindan yeni bilgilerin iiretilmesini saglamaktir’(Odabas, 2005).

Bu amaclarla olusturulan bilgi yonetiminin onemi ise Nonaka tarafindan su sekilde ifade
edilmektedir: “Kesin olan tek seyin belirsizlik oldugu bir ekonomide siirekli rekabet
stlinliigliniin tek giivenilir kaynag: bilgidir. Piyasalar degistiginde, teknolojiler ¢ogaldiginda,
rakipler fazlalastiginda ve iirlinler neredeyse bir gecede eskidiginde basarili firmalar, istikrarli
bicimde yeni bilgi iiretebilen, bu bilgiyi organizasyonun her yerine genis olgiide yayabilen ve

yeni teknolojilerde ve iiriinlerde hizla kullanabilen firmalardir”(Nonaka, 1999).

Ozgener ise bilgi yonetimin temel amaglarini, 6grenme egrisini hizlandirmak, daha hizh
lyilestirmeyi saglamak, dogru bilginin dogru insanlara dogru zamanda ulagsmasini saglamak,
hizlandirilmis transformasyona imkan saglamak, bilgi yOnetiminin nihai amaci entelektiiel
sermayeden yararlanmak, Ozel olarak bilgi transferini tesvik etmek ve bilgi paylagimim
saglamaktir, yetenekli bilgi calisani olan kurumlar tarafindan basarili bir toplum gelistirmek

(Yenigeri&ince, 2005).
2.2.5. Bilgi Giivenligi Yonetim Sistemleri

Gecmise bakildiginda bilgi sahibi kisilerin yiiceltildigi, bilgi edinme amaciyla yapilan
cabalarin oviildiigli goriilmektedir. Ge¢gmisten giiniimiize kadar bilginin korunmasi nemli olmus,
bunu i¢in biiyiik cabalar gosterilmistir. Bugiin ise, bilgi iiretmek her orgiitiin hedefledigi fakat ¢ok
gii¢ olan bir is haline gelmistir. Ciinkii orgiitiin kapasitesi ve etkinligi tizerinde ¢cok 6nemli etkileri
olan bilgi, yenilikler i¢in teknolojik iiretimin de 6n kosulu olup 6nemli avantajlar kazandiran bir
unsurdur (Sawhney, 2001). Teknolojilerin gelismesiyle iletisimin ve isbirliginin son derece
kolaylastig1 giiniimiiz bilgi caginda, bilginin énemi ve giiciinden dolayi, bilgi iiretme ve bilgiyi
yonetme ayr1 bir sorun olarak karsimiza c¢ikmaktadir. Ileri toplum biciminin 6nem kazanan
taraflar1 oldugu gibi, bilgi caginda ise, onem kazanan bilgi ve bilgi iiretimi olmustur. Ciinkii
cagdas orgiitlerde ihtiya¢c duyulan bilgi miktar1 giin gectik¢e arttig1 gibi, giiniimiiziin ekonomik,
sosyal, politik orgiitlerinin daha karmasik yapiya biiriinmeleri, bunlarin yonetimi ve denetiminde

de daha fazla bilgiye ihtiya¢ duyulmasina yol agcmistir (Tagkin vd., 2001).

Icinde bulundugumuz enformasyon caginda bilgi bireysel, kurumsal, toplumsal ve kiiresel

diizeyde stratejik bir kaynak olmus, her alanda geleneksel yaklasimlarin yerini, teknoloji ve
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bilgiye dayali yeni yaklasimlar almistir. Bilgi yonetimi, 1990’larin ortalarinda enformasyon ve
iletisim teknolojilerinin, bilgiye dayali yeni ekonominin, is diinyasindaki kiiresel rekabetin {iriinii
olarak ortaya cikmistir. Sirketler, tek basina teknoloji kullaniminin, artan rekabet ortaminda
avantaj saglayamadigini, daha c¢ok enformasyonun kendisinin kullaniminin, 6zellikle
enformasyonun bilgiye doniistiiriilmesinin verimliligi artiracagini ve bilginin temel rekabet silahi
oldugunu fark etmislerdir. Bu durum, sirket bilgisinin yOnetilmesi gerektigini giindeme
getirmistir. Iste bilgi yonetimi, giiniimiiziin karmagik toplumsal, ekonomik, teknolojik
kosullarinin etkisiyle boyle ortaya ¢ikmistir. Bilgi yonetimi yalniz is diinyasinda degil, kamu
kesiminde, mal ve/veya hizmet iireten, kdr amaci giiden, giitmeyen biitiin kuruluslarda,
performans: gelistirmek iizere uygulanir olmustur. Akademik tip ve saglik bilimleri kuruluslari,
hastaneler, saglikla ilgili dernekler de, bilgi yOnetiminin uygulandigi alanlar arasinda yer

almiglardir (Raymond, 2004).

Bilgi giivenliginin saglanmasi, giivenlik onlemlerinin secilmesi ve uygulanmasi ile siirli
degildir. Siirekli olarak yeni giivenlik aciklar1 ve saldirilarin ortaya ¢ikmasi, kurum bilgi
sistemlerinde teknolojik gelismeler sonucu meydana gelen degisiklikler g6z Oniine alinarak
giivenlik 6nlemlerinin diizenli olarak kontrol edilmesi, gerektiginde iyilestirmeler ve degisiklikler

yapilmasi gerekliligini ortaya ¢ikarmaktadir.

Bilgi giivenliginde siirekliligin saglanmasi i¢in, tiim bu faaliyetlerin kurum ihtiyaclar1 ve

kaynaklar goz oniinde bulundurularak etkili ve verimli bir sekilde yonetilmesi gerekmektedir.

Etkili ve verimli yonetim ise Bilgi Giivenligi Yonetim Sistemi (BGYS ) ile miimkiin olup, bu

amagla tiim kurumlarda BGYS kurulmas1 gerekmektedir (e-doniisiim, 2009).

Bilgi Giivenligi Yonetim Sistemi (BGYS), kurumun hassas bilgilerini yonetebilmek
amaciyla benimsenen sistematik bir yaklasimdir. Bu sistemin temel amaci hassas bilginin
korunmasidir. Bu sistem calisanlari, is siireclerini ve bilgi teknolojileri (BT) sistemlerini kapsar

(Dingkan & Oner, 2007).

Her kurumun dogal faaliyetleri sonucunda belge iirettigi, bu belgelerin de ise yarar bilgileri
ithtiva ettigi muhakkaktir. Kurumlarin kendi bilgilerinden maksimum derecede faydalanmalari ise

etkin bir bilgi yonetimi sistemi ile miimkiin olur. Etkin bir bilgi yonetimi siireci, kurumlarin bilgi
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kullanim hizin1 artirir, maliyeti diisiiriir ve hem kurum calisanlarina hem de miisterilerine ihtiyag

duyulan bilgi ve hizmeti saglar (Audrey & Smith, 2001).

Kurum biinyesinde yaratilan, islenen, depolanan, iletilen, imha edilen ve kullanilan bilgi ile
kurumlar arasinda iletilen bilginin gizliligi, biitiinliigii ve erisilebilirligini korumak giivenligin
temel hedefidir. BGYS bu temel hedefi gerceklestirmek amaciyla tasarlanmalidir (e-doniisiim,

2009).

Bilgi Giivenligi Yonetim Sistemleri (BGYS); insanlari, siirecleri ve bilgi sistemlerini i¢ine
alan ve Ust yonetim tarafindan desteklenen bir yonetim sistemidir. Kurumlar agisindan 6nemli
bilgilerin ve bilgi sistemlerinin korunabilmesi, risklerin en aza indirilmesi ve siirekliliginin
saglanmasi, BGYS’nin kurumlarda hayata gecirilmesiyle miimkiin olmaktadir. BGYS’nin
kurulmasiyla; olast risk ve tehditlerin tespit edilmesi, giivenlik politikalarinin olusturulmasi,
denetimlerin ve uygulamalarin kontrolii, uygun yoOntemlerin gelistirilmesi, Orgiitsel yapilar
kurulmas: ve yazilim/donanim fonksiyonlarinin saglanmas: gibi bir dizi denetimin birbirini
tamamlayacak sekilde gerceklestirilmesi anlamina gelmektedir. Kurumsal bilgi giivenlik
politikalarinin ~ olusturulmasi, BGYS kapsaminin belirlenmesi, risk yOnetimi, denetim
kontrollerinin se¢ilmesi, uygulanabilirlik beyannameleri BGYS kurulabilmesi i¢in, yapilmasi

gereken adimlardir (Thow-Chang & Siew-Mun, and Foo, .2001; Aydinli, 2009).

Bilgi giivenligi yonetim sistemi; Bilgi giivenligini kurmak, gerceklestirmek, isletmek,
izlemek, gozden gecirmek, siirdirmek ve gelistirmek ic¢in, i riski yaklagimima dayali tim
yonetim sistemlerinin bir parcasi (TS ISO/IEC 27001:2006).

Bilgi giivenliginin saglanmasmna yonelik olarak kurumlar tarafindan maddi yatirimlar
yapilmadiginda meydana gelen zararlarin ekonomik boyutu her gecen giin katlanarak
artmaktadir. Bilgi giivenligi ihlallerinin meydana getirdigi zararlar yapilmas: gereken giivenlik
yatinmlartyla kiyaslandiginda farkin ¢ok biiyiik oldugu giivenlik firmalarinin yapmis oldugu

aragtirmalar tarafindan agikca goriilmektedir.

Uluslararast denetim ve damismanlik firmasi Ernst & Young, Tiirkiye’nin de icinde
bulundugu 50’y1 askin iilke ve gesitli sektorlerden yaklasik 1400 kurulusun katilimiyla “2008
Kiiresel Bilgi Giivenligi Anketi” adli bir calisma gerceklestirip bilgi giivenliginin 6nemini

vurgulayan sonuglarin1 yayimlamistir. Ankette, bilgi giivenliginin dogru uygulanmasinin kurum
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itibarin1 dogrudan etkiledigi sonucu ortaya ¢ikmistir. Katilimcilarin yiizde 85’1 bir bilgi giivenligi
ihlali durumunda ortaya ¢ikan durumun, marka kimligi ve itibarina zarar verdigini savunurken,
yiizde 72’si gelir kaybina neden olduguna deginmistir. S6z konusu Tiirk katilimcilar, bilgi
giivenliginin kagit {izerinde bir zorunluluktan ibaret olmadigimi diisiindiigii goriilmiistiir.
Tiirkiye’deki Bilgi Giivenligi Yonetimi Sistemi’ni, ISO 27001 gibi sertifikasyon amaci giitmeden

kurdugunu belirtenlerin orani, ankete katilanlarin yarisini olusturuyor (Dogantimur, 2009).

Bilgi Giivenlik Yonetim Sistemi dort asamadan olugmaktadir. Bu siire¢ sirket bilgi
kaynaklarina saldirida bulunabilecek tehditlerin belirlenmesi, tehditlerin yiikleyebilecegi risklerin
belirlenmesi, bilgi giivenlik hedeflerinin olusturulmas: ve risklere kars1 kontrollerin uygulamasini
kapsar. Tehditler mutlaka kontrol edilmesi gerekli riskleri ortaya ¢ikarir. Bu riskler sirketin bilgi
kaynaklarina zarar vermeden ortadan kaldirilmasi yada azaltilmasina yonelik risk yonetimi
uygulanmasini gerektirir. Bilgi Giivenlik Yonetim Sistemi kurulumuna yonelik siirecler Sekil: 3

"de siralanmistir (Raymond, 2004).

Tehditlerin
Tanimlanmasi

Risklerin
Belirlenmesi

Bilgi Giivenlik
Hedeflerinin
Belirlenmesi

Kontrollerinin
Uygulanmasi

Sekil 3: Bilgi Giivenligi Yonetim Siireci (Raymaond, 2004).

Hansche gore bilgi giivenligi, bilgi teknolojileri ¢alisanlarinin degil, iist yonetimin temel
isidir ve kurumlarda giivenligin gereklerinin yerine getirilip getirilmedigini bizzat iist yonetim
sorgular. Giivenlik asagidan yukar1 uygulanamaz, bilisim ¢alisanlar1 kurum c¢alisanlarini giivenlik
kurallarina uymaya zorlayamaz, bunu her kurumda iist yonetimin yapmasi1 gereklidir. (Yildiz,
2007)

[Ik asama, kurumun giivenlik 6nlemleri almak icin orgiitlenmesidir. Ust yonetimin
baskanlik ettigi bir kurul, kurumun uzun vadeli stratejik bilgi teknolojileri ve giivenlik hedeflerini
belirlemek ile ise baslar. Kurulda sadece bilgi teknolojileri ¢aligsanlar1 ya da bilgi teknolojilerine
yakinlik duyan insanlarin olmasi hata olacaktir. Elden geldigince ¢ok birimden, degisik aligkanlik
ve gorlisten insanin olmasi, caligmalart olumlu yonde -etkileyecektir. Stratejik hedefler

belirlendikten sonraki asama taktik hedeflerin belirlenmesidir. Taktik hedefler ile kurumun
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sundugu iiriin veya hizmetlerde nasil bir degisikligin kurumu stratejik hedeflerine ulastiracagi ve
bunlarin nasil giivenlik ihtiyaglar1 doguracag belirlenir.

Ikinci asama ise operasyonel hedeflerin belirlenmesidir. Bu asamada ise daha detayli
olarak giinliik calismalarda yukaridaki hedeflere nasil ulasilacag kararlastirilir.

Uglincii asamada kurum kiiltiirii ve kurum yapisina gore ne gibi giivenlik dnlemleri alinmasi
gerektigi tartisilir. Ornegin bir 6zel sirketin 6ncelikli giivenlik hedefi yiiksek erisilebilirlik iken,
kamu kurumlarinin hedefi gizliliktir. Bu hedefler belirlenirken kurum kiiltiiriiniin 6n planda
tutulmasi cok onemlidir. Ciinkii bu konuda ortaya ¢ikacak bir aksama veya calisanlarin islerini
yapamamalarindan dolayr giivenlik kurallarint toplu olarak hice saymalari, giivenlik
calismalarina biiyiik darbe vuracaktir.

Dordiincii agsamada ise kurumun bilgi varliklarim1 ve verileri siniflamasi gerekmektedir.
Veriler gizlilik derecelerine, 6nemlerine, tarihlerine gore ¢ikarilip siniflanirlar.

Besinci asama riskleri belirlemektir. Riskleri belirlemeye fiziksel risklerden baslanmalidir.
Kurumun teyp yedekleme disklerinden, bilgisayarlara, sunuculara ve baglantilarina kadar tiim
varliklarinin bir listesi ¢ikarilip bunlarin maruz kalabilecegi tehlikeler ve tehditler belirlenir.
Neyin nerede tutulmas: gerektigi, bakim ve garantilerin hepsi bu calismada goz Oniinde
tutulmalidir.

Altinc1 asama insanlardan kaynaklanabilecek riskler incelenmelidir. Burada kurumun is
yapma tarzlari, ¢alisanlarin gorev tanimlar1 ve bu tanimlara gore erisim yetkilendirmelerinin
belirlenmesi gerekir. Olasi bilgi hirsizliklar1 ve kuruma yapilabilecek sanal saldirilar bu asamada
degerlendirilir. Burada riskler belirlenirken bu risklere karsi alinacak Onlemler de tartisilir.
Burada 6nemli olan sadece alinacak onlemler degildir, bunlarin birbirlerine gére 6nem sirasina da
karar verilmelidir.

Tiim bu calismalar yapilirken her asamanin dokiimante edilmesi onemlidir. Giivenlik
calismalarinin aynen kalite ¢caligmalar: gibi bir sonug liretmeye calismadigi, kalite ¢caligmalari gibi
her asli siirecin altinda ¢alisan bir alt fonksiyon oldugu akilda tutularak, her adim yazilir. Boylece
ileride calismalar yeniden gozden gecirildiginde hangi kararin neden verildigi ortaya
konabilecektir .

Bilgi yoOnetim sisteminin saglikli islemesi, yOneticilerin bilginin O6nemini algilama

diizeylerine bagh bir olgudur. Ancak yonetici, her bilgi yerine, hangi bilgiye sahip olmasi
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gerektigi konusunda yetkin ve yeterli olmalidir. Baska bir deyisle, isletme icin fayda

saglamayacak bilgiye sahip olma tuzagina diismemelidir (Demirel & Seckin, 2008).

Nicolas’a gore bilgi yonetim stratejileri genel olarak ii¢ grupta toplanmaktadir. Bunlar:
teknolojik agirlikll stratejiler, birey agirlikli stratejiler ve sosyal siireclere yonelik stratejilerdir
(Ozdemirci & Aydin, 2008). Bilgi yonetim uygulamalarmin basarili bir bigimde uygulanabilmesi
i¢in Oncelikle kurumun is strateji ile bilgi yonetim stratejisi arasinda vazgecilemez bir bag olmasi
gerekmektedir. Cogu bilgi yonetimi projesinin Oncelikli olarak odaklandigr nokta, yeni
enformasyon teknolojisi araclarinin gelistirilmesidir. Etkin bir bilgi yonetim stratejisi, aslinda
sadece bir teknoloji stratejisinden ibaret degildir. Bu strateji; teknolojinin, kiiltiirel degisimin,
yeni bir odiillendirme sisteminin ve sirketin is stratejisine mitkemmel bicimde uyum saglamasina
yonelik bir odaklanmanin dengeli bilesimidir. Iyi uyarlandiklar1 ve biitiinlestirildikleri takdirde,
teknik ve kurumsal girisimler, bilgi yonetimi siirecini destekleyecek saglam adimlar olurlar

(Tiwana, 2003).

Giintimiizde organizasyonlarda uygulanan bir¢ok etkinlik teknolojiye dayandigi gibi, bilgi
yonetimi uygulamasinin da temelinde kolaylastiric1 ve hizlandirici bir gii¢ olarak teknoloji yer
almaktadir. Ozellikle bilgi teknolojileri organizasyonlara yeni firsatlar sunmakta, verimli bir
calisma ortami yaratmaktadir. Bilgi teknolojileri ayni zamanda rekabete yoOnelik dnemli bir
avantaj yaratmakta, bilgi yonetimi uygulamalarinda 6nemli bir yer tutmaktadir (Yilmaz, 2008).
Uluslarin  bilgi yonetimindeki basaris1 bilgi teknolojilerine yaptiklart yatirim ve bilgi
teknolojilerini kullanmadaki yaklasimlar ile siki iligkilidir. O halde uluslarin yaptiklart Ar-ge
yatirimlar1 ve genel biitceden bilgi iletisim teknolojilerine ayirdiklar1 pay ile bilgi yonetimindeki

basar1 dogru orantilidir.

Teknik asamalar, verimli bir bilgi yonetimi sistemi kurulmas: acisindan ¢oziimii kolay olan
kisimdir. Teknik olarak diinyanin en kusursuz bilgi yonetim sistemini dahi kursaniz, biitiin bu
karmagik sistemlerin en merkezinde “insan”in yer almasi, bu projeyi de “insan” merkezli bir
proje haline getirmektedir. Bilgi tiretmek ve bilgi paylagsmak, yani kurumsal igerik olusturmak
yaratict fonksiyonlardir ve bunlar insan merkezlidir. Bilgi giic ise, insanlar nicin bilgilerini ya da
1yl projeler iretmelerini saglayacak verileri baskalariyla paylassinlar? Kurum ile calisanlari
arasindaki bir bilgi yonetim sisteminin en karmasik kismu iste budur. lyi tasarlanmis bir bilgi

yonetim sistemi, bilgisini paylasan, isbirligi kuran c¢alisanlarin izlenip degerlendirilmesini
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mimkiin kilar. Paylasmayi, isbirligi kurmayir ve deger {iiretmeyi oOdiillendiren Kkiiltiirel
degisiklikler, bu sistemin hem gerekliligi hem de sonucudur. Bu sistemler araciligiyla bilgi

paylasimini ya da beraber ¢alisma ortamini 6lgmemiz miimkiindiir (Ozdemirci &Aydin, 2008).

Bilgi giivenligi sadece bir Bilgi Teknolojisi (BT) ya da yaygin sdylemle Bilgi Sistemleri isi
degildir; kurumun her bir ¢alisaninin katkisini ve katilimini gerektirir. Ciddi boyutta bir kurum
kiiltiirii degisimi gerektirdigi icin, en basta yonetimin onayi, katilimi ve destegi sarttir. BT nin
teknik olarak gerekli oldugunu saptadig1 ve uyguladig: teknik giivenlik ¢coziimleri, is siirecleri ve
politikalarla desteklenmemis ve kurum Kkiiltiiriine yansitilmamissa etkisiz kalacaklardir. Gerekli
inan¢ ve motivasyon yaratilamamigsa, calisanlar sifrelerini korumakta 6zensiz, hassas alanlarda
gordiikleri yabanci kisilere karsi aldirmaz, kagit ¢opiine gerekli imha islemini yapmadan
atacaklar1 bilgilerin degeri konusunda dikkatsiz olabilecekler ve yapilan giivenlik yatirnmlarina

karsin biiyiik bir acik olusturmaya devam edebileceklerdir (Kiiciikoglu, 2005).

Siponen’e gore ¢alisanlarin bilgi giivenliginin 6nemine inanmasi ve bilgi giivenligi bilincine
sahip olmasi, isletmelerde bilgi giivenliginin saglanmasinda en Onemli faktorlerdendir. Bilgi
giivenligi ile ilgili tedbirlerin kullamilmamasi, yanlis yorumlanmas: veya yanlis kullanilmasi
giivenlik tedbirlerinin gecerliligini kaybetmesine neden olmaktadir. Maslow’un ihtiyaglar
hiyerarsisinde giivenlik gereksinimi, fizyolojik gereksinimlerden sonra ikinci sirada anilsa da
bilgi giivenligi soz konusu oldugunda bu siralamaya uyuldugu soylenemez. Insanlar, bilgi
giivenligi ihlalleri sonucu genelde hayati zararlarla karsilagmasalar da karsilasabilecekleri kimlik
hirsizligl, kisisel bilgilerinin c¢alinmasi, isletme sirlarinin calinmasi, bilgilerinin silinmesi,
degistirilmesi ve yetkisiz olarak kullanilmasi vb. sorunlar1 6ngoremeyebilmektedirler (Acilar,

2009).

Bilgi giivenliginin yOnetiminin kurulmasinda izlenmesi gereken adimlar (Vural &

Sagiroglu, 2008).
1-Bilgi giivenligi politikalar1
2-BGYS kapsami

3-Bilgi giivenligi standartlart
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2.2.5.1. Bilgi Giivenligi Politikalari

Bilgi giivenligi politikalari, bir kurumun degerli bilgilerinin yonetimini, korunmasini,
dagitimini ve Onemli islevlerinin korunmasini diizenleyen kurallar ve uygulamalar biitiiniidiir

(Tuglular, 2003).

Giivenlik politikalar1 kurum veya kuruluslarda kabul edilebilir giivenlik seviyesinin
tanimlanmasina yardim eden, tiim ¢alisanlarin ve ortak ¢alisma icerisinde bulunan diger kurum

ve kuruluslarin uymasi gereken kurallar biitiiniidiir (Vural & Sagiroglu ,2008).

Hansche gore giivenlik politikas1 dokiimani uzun olmayan, temel giivenlik gereksinimlerini
ve kurallarimi agiklayan, kurallara uyulmamasi halinde verilebilecek cezalar1i da igeren bir
kurallar biittintidiir. Bu politika i¢inde kurumun bagl oldugu kanuni ve ikili antlagsmalara dayali
kurallar da ortaya konmalidir. Politikalar icerisinde tavsiye niteliginde, kurum stratejisine uygun
bulunan ya da kars1 olan davranislar da belirtilir. Bu politikalar kurumun en yiiksek yoneticileri
tarafindan onaylanir. Politikalardan bir asagi seviyede standartlar bulunur. Bunlar kurum
icerisinde hangi isin, nasil yapilmas1 gerektigine dair bir kural setidir. Standartlarda temel nokta
uyumluluktur. Tiim kurumun ayni isleri ayni yollar ve araglar ile yapmasini saglamak igin
standartlar olmalidir. Standartlarin kurum giivenlik politikas1 kadar kesin ve baglayict olmasi
gerekmemektedir. Daha asag1 seviyede ise rehberler gelmektedir. Rehberler 6zel bir isin nasil
yapilacagini agiklayan agiklayici egitici dokiimanlardir. Bu dokiimanlar kurum calisanlarinin
istedikleri zaman erisebilecekleri bir yerde depolanmalidir. ise alma ve isten ¢ikarma yontemleri
de giivenlik uygulamalarinin bir parcasidir. Kisi isten ¢ikarildigi anda tiim erisim haklar1 da ayn1

anda engellenmelidir (Yildiz, 2007).

Giivenlik politikalar1 kurumun iist diizey yonetimi tarafindan desteklenmeli ve calisanlar
tarafindan benimsenmelidir. Giivenlik politikas1 uygulanabilir, kullanici tarafindan anlasilir,
yapilabilir ve giivenlik yoneticileri tarafindan kolay yonetilebilir olmalidir. Bilgi giivenligi
politikalar1 her organizasyon icin farklilik gosterse de, tipik olarak calisanin sorumluluklarini,
kontrol mekanizmalarini, amag¢ ve hedefleri iceren genel ifadelerden olusur (Vural & Sagiroglu,
2008; Tekerek, 2008). Bu kural ve uygulamalari tanimlayan politikalar cesitli seviyelerde
yazilabilir. Politikalar, genel bir bilgi giivenligi politikas1 ve belirli alanlara ait politikalardan

(erisim kontrol politikasi, uzaktan erisim politikasi, kullanici politikasi, e-posta kullanim
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politikast vb.) olusur ve uygulamalar1 tanimlayan prosediir ve talimatlarla tamamlanir. Her
seviyedeki politikanin tek bir dokiimanda bulunmasi yerine, en iist seviyede temel ilkeleri
barindiran bir Bilgi Giivenligi Politikasi’nin olusturulmasi ve bu dokiimanla diger ayrintili

politikalarin iligkilendirilmesi tavsiye edilmektedir (Barman, 2001).

Bilgi giivenligi politikasi, bu politikalar dogrultusunda uygulanacak prosediirlerin
amaglarini tammlayan en iist diizey dokiiman olacaktir. Yeni bir riinii tamimlayan teknik

ozellikler gibi, genel bir giivenlik programinin planlarin olusturacaktir.

Politikalar organizasyona 0zgii 6zel kanunlar olarak da diisiiniilmelidir. Her organizasyon
icinde genel olarak Sekil: 4’de ifade edilen siire¢ islemektedir Yoneticiler arasinda yapilan bir
aragtirmaya gore, kurumlarinda giivenlik teknolojisinin kullanilmakta oldugunu bildirenlerin
orani %70 olarak tespit edilmesine ragmen, yalmzca %38’nin yazili bir giivenlik politikasina

sahip olduklar1 belirlenmistir (Tekerek, 2008).

Cikan Sorunlar

Is Ihtiyaglar Giivenlik

is hedefleri "Gvgvenh_k_ i g Cozimletinin : i Yeni I hcdcgl.cp o

Risk Analizi Cozumlgrmm' i i Test Edilmesi i TCknPloJldC D?g{slkhk g
Maﬁ t Analizi Yerlestirilmesi D 1 . : Risk Degisikligi
v ve Denetlenmest i Mali Degisiklikler

( Olusturma )—»( Uygulama ]—»( izleme ]—»( Gelistirme )

f }

<&
<

Sekil 4: Bilgi Giivenligi Politikas1 Siireci (Tekerek, 2008).

Politikalar igerisinde; gerekcelerin ve risklerin tanimlandigi, kapsadigi bilgi varliklar1 ve
politikadan sorumlu olan calisanlarin ve gruplarmin belirlendigi, uygulanmasi ve yapilmasi
gereken kurallarin, ihlal edildiginde uygulanacak cezai yaptirimlarin, teknik terimlerin
tamimlarinin ve diizeltme tarihgesinin yer aldigi yedi bolimden olusur. Giivenlik Politikasi
icerisinde bulunmasi gereken boliimler Tablo 2°de 6zetlenmistir. Belirli konularda caliganin daha
fazla bilgilendirilmesi, dikkat etmesi gereken hususlar, ilgili konunun detayl bir sekilde ifade
edilmesi istendiginde alt politikalar gelistirilmelidir. Ornegin kullanic1 hesaplarinin olusturulmasi
ve yonetilmesi sifre unutma, sifre degistirme, yeni sifre tanimlama, e-posta gonderme ve alma
konusunda, iist yonetimin kararlarini, kullanicinin uymas: gereken kurallar1 ve diger haklarini

gibi durumlarda uyulacak kurallar alt politikalar aracilifiyla aciklanmalidir. Alt politikayla iist

55



yonetimin, gerekli gordiigiinde calisanlarinin e-postalarini okuyabilecegi, e-postalar yoluyla
gizlilik dereceli bilgilerin gonderilip alinamayacagi gibi hususlar, e-posta alt politikas1 i¢erisinde
ifade edilebilir. Alt politikalar igerisinde, izin verilen yazilimlar, veritabanlarinin nasil
korunacag, bilgisayarlarda uygulanacak erisim denetim Olciitleri, giivenlikle ilgili kullanilan
yazilim ve donanimlarin nasil kullanilacagi gibi konular da agiklanabilir (Vural & Sagiroglu,

2008).

Tablo 2: Giivenlik Politikas1 Kisimlar1 (Vural & Sagiroglu, 2008).

Boliim Adi Icerigi

Genel Aciklama | Politikayla ilgili gerekceler ve buna bagl risklerin tanimlamasini kapsar.

Amag Politikanin yazilmasindaki ama¢ ve neden boyle bir politikaya ihtiyag
duyuldugunu agiklar.
Kapsam Politikaya uymasi gereken calisan gruplart (ilgili bir grup veya kurumun

tamami) ve bilgi varliklarim belirler.

Politika Uygulanmasi ve uyulmasi gereken kurallar1 veya politikalari igerir.
Cezai Politika ihlallerinde uygulanacak cezai yaptirimlari agiklar.
Yaptirimlar

Tanimlar Teknik terimler ile acik olmayan ifadeler listelenerek agiklanir.
Diizeltme Politika icerisinde yapilan degisiklikler, tarihler ve sebepleri yer alir.
Tarihcgesi

Kurumsal bilgi giivenligi politikalar1 kuruluslarin ihtiyaglart dogrultusunda temel giivenlik
unsurlarmin (gizlilik, biitiinliik, erisilebilirlik, vb.) bazilar1 iizerinde yogunlasabilir. Ornegin
askeri kurumlarda, bilgi giivenligi politikalarinda gizlilik ve biitiinliik unsurlar1 6n plana
cikmaktadir. Askeri bir savas ucaginin kalkis zaman bilgilerinin onaylanip yiiriirliige girmesi i¢in
diismanlar tarafindan goriilmemesi (gizlilik) ve degistirilmemesi (biitiinliik) gereklidir. Bir diger
ornek ise kar amaci giitmeyen durumlarda uygulanan bilgi giivenligi politikalarinda genellikle
erisilebilirlik ve biitiinliik unsurlar1 6n planda gelmektedir. Universite smav sonuglarinin

aciklandig1 yiiksekOgretim kurumunda uygulanan giivenlik politikasinda 6grenciler sinav

56



aciklandiktan sonra istedigi zaman diliminde (erisilebilirlik) dogru bir sekilde (biitiinliik) sinav

sonuglarina bakabilmelidir.

Iyi bir giivenlik politikas1, kullanicilarin isini zorlastirmamali, kullanicilar arasinda tepkiye
yol agcmamali, kullanicilar tarafindan uygulanabilir olmalidir. Politika, kullanicilarin ve sistem
yoneticilerinin eldeki imkanlarla uyabilecekleri ve uygulayabilecekleri yeterli diizeyde yaptirim
giicine sahip kurallardan olugsmalidir. Alinan giivenlik Onlemleri ve politikalart uygulayan
yetkililer veya birimler yaptirrmlar1 uygulayabilecek idari ve teknik yetkilerle donatilmalidir.
Politika kapsaminda herkesin sorumluluk ve yetkileri tanimlanarak kullanicilar, sistem
yoneticileri ve diger kisilerin sisteme iliskin sorumluluklari, yetkileri kusku ve celigkilere yer
birakmayacak bicimde acik¢a tanimlanmalidir. Politikalar igerisinde uygulanacak olan yasal ve
ahlaki mahremiyet kosullar1 ile elektronik mesajlarin ve dosyalarin igerigine ulasim, kullanici
hareketlerinin kayit edilmesi gibi denetim ve izlemeye yonelik islemlerin hangi kosullarda
yapilacagt ve bu islemler yapilirken kullanicinin kisisel haklarinin nasil korunacagi
aciklanmalidir. Saldirilarin ve diger sorunlarin tespitinde kullanicilarin, yoneticilerin ve teknik
personelin sorumluluk ve gorevleri ile tespit edilen sorun ve saldirilarin hangi kanallarla kimlere
ne kadar zamanda rapor edilecegi giivenlik politikalarinda agik¢a belirtilmelidir. Sistemlerin giin
ici ¢alisma takvimleri, veri kayb1 durumunda verinin geri getirilmesi kosullar1 gibi kullanicinin
sisteme erigsmesini sinirlayan durumlara politikalar icerisinde yer verilmelidir. Bu durumlarda
kullaniciya, izlemesi gereken yolu anlatacak ve yardimci olacak kilavuzlara da yer verilmelidir

(Vural & Sagiroglu, 2008;Y1ldiz, 2007).

2.2.5.2. Bilgi Giivenligi Yonetim Sistemleri Kapsam

BGYS’nin kapsami kurumlarin sahip oldugu bilgi varliklar1 ve ihtiyaclari dogrultusunda

tespit edilir. Bu kapsam;
* Kurumun sahip oldugu bilgi varliklarinin tamamu,

* Bilgi sistemlerinin bir kismi (Bilisim sistemleri, kagit ortamdaki bilgiler, elektronik bilgi

varliklari, vb.),

* Belli bir yerlesim birimindeki bilgi sistemleri (Merkez Binalar, Genel Miidiirliikler, vb.),
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* Odaklanilmig bir bilgi sistemi (bilgisayarlar, ag sistemi, sunucu bilgisayarlar, web sunucusu,

vb.) olabilir ( Thow-Chang & Siew-Mun and Foo, 2001).

2.2.5.3. Bilgi Giivenligi Standartlar

Tehditlerin siirekli olarak yenilenmesi, kullanilan yazilim veya donanimlarda meydana
gelen giivenlik aciklarinin takibi, insan faktoriiniin kontrolii gibi siireclerin takip edilebilmesi ve
iist seviyede bilgi giivenliginin saglanmasi, bilgi giivenligi siirecinin yOnetilmesi icin yapilan
calismalar sonucunda Ingiliz Standartlar Enstitiisii (British Standards Institute-BSI) tarafindan
1995 yilinda BS—7799 standardinin ilk kismi olan BS7799-1, 1999 yilinda ise ayni standardin
ikinci kism1 olan BS7799-2 ingiliz standard1 olarak yayinlanmustir (Vural & Sagiroglu, 2008).

BS7799-1 2000 yilinda kiiciik diizeltme ve adaptasyonlardan gecerek ISO tarafindan
ISO/IEC- 17799 adiyla kabul edilmis ve diinya genelinde kabul edilen bir standart halini almistir.
2002 yilinda ise BSI tarafindan BS—7799 standardinin ikinci kismi olan BS—7799-2 standardi
lizerinde eklemeler ve diizeltmeler yapilarak ikinci defa Ingiliz standardi olarak yaymlanmistir.
2005 yilinda ise ISO tarafindan ISO/IEC-17799 standardi iizerinde eklemeler ve diizeltmeler
yapilmis ISO/IEC-17799:2005 adiyla yeniden yaymlanmistir. Son olarak 2005 yilinda ISO
Ingiliz standardi olan BS7799-2 iizerinde eklemeler ve diizeltmeler yaparak ISO/IEC:27001
standardin yaymlamistir. Bilgi giivenligi yonetim sistemlerinin temelini teskil eden standartlarin

yayinlanma siireleri Sekil: 5’de tarihsel akisa gore verilmistir(Vural & Sagiroglu, 2008).
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Bilei Giivenligi Yonetim Stand ariliri Tarihcesi
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Bilgi Giivenligi Yonetim Standartlar1 Tarihgesi (Vural & Sagiroglu, 2008).

1.ingiliz Standartlar (British Standart)

BS-7799, bilgi varliklarinin gizlilik, dogruluk ve erisilebilirligini giivence altina almak i¢in
uygulanmasi1 gereken giivenlik denetimlerini diizenleyen ve belgelendiren iki asamali Ingiliz
standardidir. 1999 yilinda yaymlanan ilk siiriimiin birinci bodliimiinde bilisim giivenligi i¢in
calisma kurallar1 anlatilmakta olup (Information Technology— Code of Practice for Information
Security Management) 10 boliim igerisinde 36 kontrol 127 alt kontrol maddesi bulundurmaktadir.
Ikinci boliimde (Information Security Management Systems— Specification with Guidance for
Use) bilgi giivenligi yonetim sistemini planlamak, kurmak ve devam ettirmek icin gerekli olan
siirecler adim adim tanimlamakta ve bilgi giivenligi yonetim sistemine ait belgelendirme

(sertifikasyon) bu kistmda yapilmaktadir.

BS-7799 kurumlarin sadece kendi bilgi giivenlik prosediirlerini degil birlikte calistiklar: i
ortaklartyla ilgili sozlesmelerinde bilgi giivenligi yOniinden analiz edilmesine yardimci
olmaktadir. BS-7799 standardi1 endiistri, devlet ve ticari kuruluslardan ortak bir giivenlik modeli
olusturulmasina gelen talepler sonucu BSI kurulusu ve BOC, BT, Marks&Spencer, Midland
Bank, Nationwide Building Society, Shell, Unilever ve diger bazi sirketlerin katilimiyla

hazirlanmis bir standarttir.
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Standardin tarihsel olusumuna bakildiginda 1993 yilinda Kural rehberi, 1995 yilinda Ingiliz
standardi, 1998 yilinda Sertifikasyon tarifi yapilmis, 1999 yilinda biiyiik bir diizeltmeden gecerek
birinci kismi, 2002 yilinda ise ikinci kismi yayinlanmistir. BS—7799 standardi teknik ve idari
boliimlerden olusmaktadir. Standardin birinci kisminin ilk siiriimiinde yer alan etki alanlarinin
idari ve teknik kisimlara gore giivenlik politikasi, giivenlik organizasyonu, erisim kontroli,
uyum, personel giivenligi, fiziki ve cevresel giivenlik, sistem bakim idamesi, iletisim ve isletim

yonetimi, is stireklik yonetimi olarak siniflandirilmistir (Vural& Sagiroglu, 2008; Aydinli, 2009).

BS-7799 ikinci kisminda kurumsal giivenlik ihtiya¢larinin belirlenmesi icin gerekli olan
bilgi giivenligi yonetiminin catis1 tanimlanarak BS—7799 birinci kisminda tanimlanan kontroller
uygulanmaktadir. Bu standart, yoneticilere ve personele etkin bir BGYS kurmalart ve
yonetmeleri acisindan bir model saglamak iizere hazirlanmistir. Bu modelde “Planla— Uygula—
Kontrol Et—-Onlem Al (PUKO)” adimlar1 bulunmaktadir.

Bilgi giivenligi yonetim sistemleriyle ilgili diger bir Ingiliz standardi Aralik 2005’te
BS7799-3:2005 Bilgi Giivenligi Yonetim Sistemleri Risk Yonetiminin Kurallar1 ismiyle
hazirlanmigtir. Standart 2006 yilinda tekrar gozden gecirilmis ve BS7799-3: 2006 ismiyle
yayimlanmigtir. BS7799-3 standardi BS7799-2 standardinin uygulanmasi icin destek saglayarak
Olceklenebilir (kiigiik, orta veya biiyiik kurumlar) yapida standardin yayginlagsmasina yardimci
olmas: i¢in gelistirilmistir. Standard icerisinde risk degerlendirmesi, belirlenen risklere
kontrollerin uygulanmasi, tanimlanmis risklerin izlenmesi, kontrol yonetim sistemlerinin bakimi
gibi risk yonetimi ile ilgili konular iizerine odaklamlmistir. Kapsamin belirlenmesi, kural
olusturan kaynaklar, terimlerin tanimi, kurum baglaminda risk, risk degerlendirmesi, risk
kararinin verilmesi, risk yonetimi BS7799-3 standardinin béliimlerini olusturmaktadir (Vural &

Sagiroglu, 2008) .
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Sekil: 6: BGYS Siireclerine Uygulanan PUKO Modeli (Dinckan & Oner, 2007).

Tablo 3: BGYS Siireclerine Uygulanan PUKO Modeli (Dingkan & Oner, 2007).

Planila BGYS politikasi, amaglar, hedefler, siirecler ve
prosediirlerin gelistirilmesi

(BGYS’nin kurulmasi)

Uygula BGYS politikasi, kontroller, siirecler ve

. . . prosediirlerin gergeklestirilip isletilmesi
(BGYS’nin gerceklestiriimesi ve

isletilmesi

Kontrol Et BGYS  politikasi,  amaglar  ve  siireg

performansinin degerlendirilmesi, uygulanabilen

(BGYS’nin izlenmesi ve gozden yerlerde ol¢iilmesi ve sonuclarin rapor edilmesi

gecirilmesi)

Onlem Al Yonetimin gozden gecirme sonuglarina dayali
e e . olarak, diizeltici ve Onleyici faaliyetlerin

(BGYS’nin surekliliginin saglanmasi ve gerceklestirilmesi

iyilestirilmesi
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2. ISO/IEC Standartlar: (ISO/IEC Standards)

Uluslararasi Elektroteknik Komisyonunu (The International Electrotechnical Organization-
IEC) 1906 yilinda Uluslararas1 Standartlar Organizasyonu (International Organization for
Standardization-ISO) 1947 yilinda uluslararas1 alanda ticari (ISO) ve elektroteknik (IEC)
standardizasyonun saglanmast icin, Isvigre’nin Cenova sehrinde kurulmustur. ISO ve IEC birlikte
teknik calisma gruplari olusturarak (Joint Technical Committee-JTC) tiim diinyada gecerli olacak
standartlar olusturmaktadirlar. Bununla birlikte ISO tarafindan IT Giivenlik Standartlar ile ilgili
caligmalar JTC-1 Bilisim Teknolojileri Komitesine bagli SC27: BT Giivenlik Teknikleri Alt
Komisyonunda ele alinmaktadir. Bilgi giivenligi konusunda c¢alisan bu komisyonun
sorumluluklarindan bazilart asagida belirtilmistir. Bu sorumluluklar;

e Bilgi teknolojileri sistemleri giivenlik hizmetlerinin ve ihtiyaclarin tanimlanmast,
e Giivenlik teknikleri ve mekanizmalarinin gelistirilmesi,

e @Giivenlik kilavuzlarinin gelistirilmesi ve

e Yonetim destek dokiimanlar ile standartlarin gelistirilmesidir.

ISO/IEC 17799 standardi: BS-7799 standardinin ikinci siiriimii Mayis 1999°da ¢iktiginda
ISO, BSI'nmin yayinladig1r calismayla ilgilenmeye baslamistir. Aralik 2000°de, ISO BS-7799
standardinin ilk boliimiinii alarak ISO/IEC 17779 olarak yeniden adlandirmis ve yeni bir standart
olarak yaymlamistir. ISO/IEC 17779 standardi daha oOnceki bolimde agiklanan BS-7799
standardinin ilk boliimiine esdegerdir ISO/IEC 17799 standardinin uygulanmasiyla kurumsal
bilgilerin tamamen giivende oldugunu sdylemek dogru degildir. Bu standart bilgi giivenligini
baslatan, gerceklestiren ve siirekliligini saglayan kurumlarin kullantmi ig¢in, bilgi giivenlik
yonetimi ile ilgili tavsiyeleri kapsar. ISO/IEC 17799 giivenlik standartlarini bir kurumun
uyguluyor olmas1 kurumlara asagida siralanan iistiinliikleri saglamaktadir,

e Organizasyon Seviyesinde, sorumluluklari belirleyerek, kurumsal bilgi giivenliginin
her seviyede uygulanmasinin yararlarin1 garanti eder.

e Kanuni Seviyede, kurumun ilgili tim kural ve yonetmeliklere uydugunu yetkili
makamlara gostererek diger standart ve mevzuatlar: tamamlar.

e Isletme Seviyesinde, Bilgi sistemleri, zafiyetleri ve nasil korunacaklar1 konusunda
isletmenin yonlendirilmesini saglayarak kurumsal bilgi sistemlerine daha giivenli

erisim saglanir.
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e Ticari Seviyede, is ortaklari, hissedarlar ve miisteriler; kurumun bilgi korumasi
konusun verdigi 6nem sayesinde kuruma olan giivenleri artirir ve ticari rakipleri
arasinda piyasada farkli bir yere gelmesini saglar.

¢ Finansal Seviyede, giivenlik aciklarinin belirlenerek Onlem alinmasi sonucunda
maliyetler azalacaktir.

e (Calisan Seviyesinde, calisanin giivenlik konular1 ve organizasyon i¢inde kendisine
diisen sorumluluk hakkindaki bilgisini arttirarak bireysel olarak bilin¢lendirilmesini
saglar.

ISO/IEC 17799 standardi 2005 yilinda gozden gegirilerek ISO/IEC 17799:2005 ismiyle son
halini almistir. ISO/IEC 17799:2005 Bilgi Giivenligi Yonetimi i¢in uygulama kodu, kuruluslarin
bilgi giivenligi yonetim sistemini kurmalari, uygulamalari, siirdiirmeleri ve iyilestirmeleri icin
hazirlanmis  bir kilavuzdur. Onceki siiriimiinden farkli olarak, yasanan problemlerden,
arizalardan, kazalardan ders ¢ikarilmasi ve tekrar yasanmamasi icin gerekli onlemlerin alinmasi
icin gerekli olan yonetim mekanizmasmin kurulmasini saglayan Bilgi Giivenligi Ihlallerinin
yonetimi ile ilgili bilgi giivenligi denetimlerini ve ilgili uygulamalar1 da icermektedir. ISO, 2005
yilinda bir diizenlemeye giderek 27000 serisini bilgi giivenligi i¢in kullanma karar1 almigtir.
ISO/IEC 27000-27059 arasindaki standartlar ISO tarafindan SC27 grubuna dahil ¢aligma gruplari
icin bilgi giivenligiyle ilgili planlanan standartlara ayrilmistir. ISO/IEC 27001, BGYS i¢in
gereklilikleri ortaya koyan bir standarttir. Daha 6ncede anlatildigi gibi bilgilerin diizenli olarak
maruz kaldigr tehditlerin tanimlanmasina, yoOnetilmesine ve bunlarin minimize edilmesine
yardimcr olur. Bu standart; yonetim standartlartyla (ISO 9001, ISO 14001) uyumlu olarak
gelistirildiginden yonetim standartlarinin gereklerini de yerine getirmektedir (Vural & Sagiroglu,
2008).

Konuyla ilgili uluslararasi diizenlemelerde 2008 yilinda yayimlanan ve saglik sektorii icin
bilgi giivenligi esaslarim bizlere sunan yeni ISO standardi; ISO 27799:2008 (Saglik Bilgileri —
Saglikta ISO/IEC 27002 bilgi giivenligi yonetimi) olduk¢a 6nemli. Bu standart son derece hassas
olan kisisel saglik bilgileri konusu ve bu bilgileri hem saglik hizmetleri ¢alisanlarinin erigiminin
garanti edilmesi hem de gizliliginin ve biitiinliigliniin en iyi sekilde korunmasi konusunu
degerlendirmekte ve bunu miimkiin kilmak icin bir hareket plam1 olusturmaktadir. Saglik
bilgilerine her acidan uygulanmasi Ongoriilen ISO 27799:2008, bilgilerin sekillendirilmesi,

saklanmasi1 ve paylasilmasi asamasinda gerekli olan tiim tedbirlerin alinmasi ve giivenlik altinda
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tutulmasi icin detayl standartlar da icermektedir. Ayn1 zamanda, ilgili Uluslararas1 Standartlari
uygulayarak, saglik hizmetleri organizasyonlar1 ve saglik bilgileri koruyucularina boyutlarina ve

durumuna gore gerekli goriilen giivenlik sartlarini da saglayabilmektedir (Hiiliir, 2009).
3. Tiirk Standartlar1 (Turkish Standards)

Tiirkiye’de bilgi giivenligi standartlariyla ilgili calismalar ve belgelendirmeler, Tiirk
Standartlart Enstitiisti  (TSE) tarafindan yapilmaktadir. TSE teknik kurulunun ISO/IEC
17799:2000 standardini terciime ederek 11 Kasim 2002 tarihinde aldig: karar ile TS ISO/IEC
17799 Bilgi Teknolojisi-Bilgi Giivenligi Yonetimi I¢in Uygulama Prensipleri Tiirk standard:
olarak kabul edilmistir. TS ISO/IEC 17799 standardi; kuruluslar biinyesinde bilgi giivenligini
baslatan, gerceklestiren ve siireklilik saglayan, bilgi giivenligi yonetimi ile ilgili tavsiyeleri
icermektedir. BGYS belgelendirilmesine yonelik TSE teknik kurulu tarafindan yapilan ¢alismalar
sonucunda BS 7799- 2:2002 standardinin terciimesi yapilarak “Bilgi Giivenligi YOnetim
Sistemleri-Ozellikler ve Kullanim Kilavuzu” ismiyle TS 17799-2 standardi olarak 17 Subat 2005
tarihinde kabul edilmis ve yiriirliige girmistir. Ancak TS ISO/IEC 27001:2006 “Bilgi
Teknolojisi—Giivenlik Teknikleri-Bilgi Giivenligi Yonetim Sistemleri—-Gereksinimler”, 2.3.2006
tarihinde Tiirk standardi olarak kabul edildiginden TS 17799-2 standard1 TSE tarafindan iptal
edilmigtir. TS ISO/IEC 27001:2006 standardi, tiim kurulus tiirlerini (6rnegin, ticari kuruluslar,
kamu kurumlari, kdr amach olmayan kuruluslart) kapsar. Bu standart, bir BGYS’yi kurulusun
tiim ticari riskleri baglaminda kurmak, gerceklestirmek, izlemek, gbzden gecirmek, siirdiirmek ve
iyilestirmek i¢in gereksinimleri kapsar. Bagimsiz kuruluslarin ya da taraflarin ihtiyaclarina gore
ozellestirilmis giivenlik kontrollerinin gerceklestirilmesi icin gereksinimleri belirtir. Bu standart
ISO/IEC 27001:2005 standardindan yararlanarak hazirlanmistir. ISO/IEC 27001:2005 standardin
terctimesidir(Vural &Sagiroglu, 2008).
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TABLO 4: Bilgi Giivenligi Yonetimini Destekleyen

Standartlar ve Kilavuzlar (E-Doniisiim,

2009).
Bilesen Standart/Teknoloji Aciklama
Bilgi giivenligi yonetim sistemlerinde
Bilei eiivenlisi vénetimi ici kullanilabilecek karsi onlem Onerileridir.
gt guvenligt yonetimi i¢in ISO/IEC 27002 Miimkiin olan hallerde milli olarak {iiretilen

uygulama prensipleri

kars1 onlemlerin kullanilmasina azami 6zen
gosterilmelidir.

Bilgi giivenligi risk yonetimi
icin kilavuz

BS 7799-3:2006

BSI tarafindan hazirlanmis olan kilavuzun

orijinal  ismi:  Information  security
management Guidelines for

information security risk management

systems.

BGYS sertifikasyonu ihtiyaglari
ve hazirligi i¢in kilavuz

BSI tarafindan hazirlanmis olan kilavuzun
orijinal ismi: Guidelines on Requirements
and Preparation for ISMS Certification
Based on ISO/IEC 27001

BGYS denetimine hazirlik
kilavuzu

BSI tarafindan hazirlanmis olan kilavuzun
orijinal ismi: Are You Ready for an
ISMSAudit Based on ISO/IEC 270017

BGYS kontrollerinin
uygulamasi ve denetlemesi igin
kilavuzu

BSI tarafindan hazirlanmis olan kilavuzun
orijinal ismi:Guide to the Implementation
and Auditing of ISMS Controls Based on
ISO/IEC 27001

BGYS uygulamasinin
Etkinliginin 6l¢iilmesi kilavuz

BSI tarafindan hazirlanmis olan kilavuzun
orijinal  ismi:Measuring theEffectiveness
of your ISMS Implementations Based on
ISO/IEC 27001
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Bilesen

Standart/Teknoloji

Aciklama

Bilgi teknolojileri ve iletisim
Teknolojilerinin giivenlik
yonetimi icin kavramlar ve
modeller

ISO/IEC 13335-
1:2004

ISO tarafindan  hazirlanmig  olan
standardin  orijinal ismi:Information
technology — Security techniques --
Management of informationand
communications technology security --
Part 1: Concepts and models for
information and  communications
technology security management

Bilgi teknolojileri
giivenliginin yonetimi i¢in
teknikler

ISO/IEC TR 13335-
3:1998

ISO tarafindan  hazirlanmis  olan
standardin orijinal ismi:Guidelines for
the management of IT Security -- Part
3: Techniques for themanagement of IT
Security

Kars1 6nlemlerin secimi

ISO/IEC TR 13335-
4:2000

ISO tarafindan hazirlanmig
olanstandardin orijinal ismi:Guidelines
for the management of IT Security --
Part 4: Selection of safeguards

Ag giivenligi icin yonetim
kilavuzu

ISO/IEC TR 13335-
5:2001

ISO tarafindan hazirlanmis
olanstandardin orijinal
ismi:Information technology --
Guidelines forthe management of IT
Security -- Part 5: Management
guidance on network security

I siirekliligi yonetimi icin
Uygulama prensipleri

BS 25999-1:2006

BSI tarafindan hazirlanmis
olanstandardin orijinal ismi:Code of
practice  for business continuity
management
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Bilesen

Standart/Teknoloji

Aciklama

Bilgi giivenligi yonetim

Kurumlarin dokiimante edilmis bir
BGYS' yi
baglaminda kurmak, gerceklestirmek,

tim  ticari  riskleri

izlemek, gozden gecirmek, bakimini

sistemleri — Ozellikler ve TS ISO/IEC 27001 s ..
yapmak ve iyilestirmek icin
kullanim kilavuzu . .

gereksinimleri kapsar. Standart,
ISO/IEC  27001:2005  standardinin

Tiirkce cevirisidir
BSI tarafindan  hazirlannmus  olan
Bilgi giivenligi risk yonetimi kilavuzun orijinal ismi: Information
icin kilavuz BS 7799-3:2006 security management systems.

Guidelines for information security risk
management

BGYS sertifikasyonu
ihtiyaglar ve hazirhigs igin
kilavuz

BSI
kilavuzun orijinal ismi: Guidelines on

tarafindan  hazirlanmis  olan

Requirementsand Preparation for ISMS
Certification Based on ISO/IEC 27001

BGYS denetimine hazirlik

BSI tarafindan  hazirlanmis  olan

kilavuzu ) kilavuzun orijinal ismi: Are You Ready
for an ISMS Audit Based on ISO/IEC
270017
BGYS kontrollerinin BSI tarafindan  hazirlanmis  olan

uygulamasi ve denetlemesi
icin kilavuz

kilavuzun orijinal ismi:Guide to the
Implementation and Auditing of ISMS
Controls Based on ISO/IEC 27001

BGYS uygulamasinin
Etkinliginin Ol¢iilmesi
kilavuzu

BSI tarafindan  hazirlanmus  olan
kilavuzun orijinal ismi: Measuring the
Effectiveness of your ISMS
Implementations Based on ISO/IEC

27001
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Bilesen

Standart/Teknoloji

Aciklama

Bilgi teknolojileri ve iletisim
Teknolojilerinin giivenlik
yonetimi icin kavramlar ve
modeller

ISO/IEC 13335-
1:2004

ISO tarafindan  hazirlanmis  olan
standardin  orijinal ismi:Information
technology — Security techniques --
Management of informationand
communications technology security --
Part 1: Concepts and models for
information and  communications
technology security management

Bilgi teknolojileri
tivenliginin yonetimi i¢in
teknikler

ISO/IEC TR 13335-
3:1998

ISO tarafindan  hazirlanmis  olan
standardin orijinal ismi: Guidelines for
the management of IT Security -- Part
3: Techniques for themanagement of IT
Security

Karg1 6nlemlerin secimi

ISO/IEC TR 13335-
4:2000

ISO tarafindan  hazirlanmig  olan
standardin orijinal ismi:Guidelines for
the management of IT Security -- Part
4: Selection of safeguards

Ag giivenligi icin yonetim
kilavuzu

ISO/IEC TR 13335-
5:2001

ISO tarafindan  hazirlanmis  olan
standardin  orijinal ismi:Information
technology --  Guidelines forthe
management of IT Security -- Part 5:
Management guidance on network
security

Is siirekliligi yonetimi icin

Uygulama prensipleri

BS 25999-1:2006

BSI tarafindan  hazirlanmus  olan
standardin  orijinal ismi: Code of
practice  for business continuity
management
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2.2.6. Saghk isletmelerinde Bilgi Giivenligi Kiiltiirii Gelisim Siireci

Saglik hizmetlerinin genel amaci; toplumun saglik diizeyini yiikseltmek ve devamliligini
saglamaktir. Bu genel amaca bagli saglik hizmetlerinin amaci, hizmetin kapsayiciligini,
erisilebilirligini, hakkaniyetini, etkinligini yiikseltmek ve gereksinimi olana kaliteli saglik hizmeti

sunabilmektir.

Gliniimiizde, hastanelerde yatarak tedavi goren hasta sayisindaki azalmaya karsin ayakta
tedavi goren hasta sayist onemli Olciide artmistir. Bu trend, bir¢ok tibbi prosediiriin uygulama
evresini gelistirerek hastalarin iyilesme siirelerini diisiiren tibbi teknolojideki gelisimlerden biiyiik
Olclide etkilenmistir. Saglhik bilisim giivenligi, bilgi tiretimi ve bilgi teknolojilerinin yaygin
kullanimi1 ile ciddi boyutlarda artmustir. Saglik bilisim teknolojileri kullaniminin artmasi ile
bilginin biiylik ¢ogunlugu basili dokiimanlardan, bilgi teknolojileri tarafindan islenir hale
donlismiistiir. Buna paralel olarak saglik isletmelerinde bilgiye erisim siireci ve hizi oldukga
yiiksektir. Bu durum, bircok avantajlarinin yani sira dezavantaji da beraberinde getirmektedir.
Saglik bilgi teknolojileri iizerinde bilingli veya bilingsiz yapilan hatalar ¢ok ciddi sonuglar
dogurabilir. Saghik bilgi teknolojilerindeki acikliklar ve dikkatsiz yapilandirmalar, bilgiye
yetkisiz erisime yol acabilir. Bu durumda saglikla ilgili bilginin yetkisiz imhas1 ve degistirilmesi
s0z konusu olabilir. Ge¢gmiste saglikta bilgi giivenligi, sadece fiziksel giivenligin tesis edilmesi ile
saglanirken, giiniimiizde kurumlarin en cok zorlandiklar1 Oncelikli bir gereksinim gosteren
konulardan biridir. Saglik isletmeleri, diger isletmeler gibi ¢cevresinden farkli girdiler alip bunlari
bir siirecten gecirip nihai olarak hayati bir 6neme sahip hizmet sunarlar. Saglik isletmelerinde dis
cevre ve lirlin yelpazesi karmasiktir. Siire¢ agisindan islevler degisiktir. Saglik sorunlarinin
¢oziimiinde bazi hallerde geri bildirim mekanizmas: tam organize edilmek durumundadir. Saghk
isletmeleri, saglik hizmetlerinin temel 6zelligi itibariyle tani, teshis tedavi basta olmak iizere
islevsel siireclerin her evresinde yiiksek bir giiven faktoriiniin 6n planda oldugu yapilardir.
Modern saglik hizmetleri katilimcilara aninda, cabuk, tam ve dogru coziimler verebilmelidir.
Ciinkii tiim saglik hizmetinin ¢cok yonlii sunumunda katilimcilarin etkin paylasimer katilim siireci
s0z konusudur. Bunun yaninda saglik hizmetlerinde hizmet alanlar/sunanlarin ihtiya¢ ve farkli
beklentileri her gecen giin degismektedir. Saglikta gelisen yeni buluslar ve ¢oziimlerin yaninda
degisen tiim faktorlerin doktor/hastaya saglikta etik ilkeler 1s1ginda birlestirilmesi gereklidir.

Bunun i¢in saglik isletmesi, insan kaynaginin faaliyetine basladiktan sonrada yenilikleri ¢ok
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yakindan izlemelidir. Saglik merkezlerinin tiim bu hizli degisimleri aninda takip edip cevap

verebilmesi biiylik bir 6nem tagir.

Saglik isletmelerinde kurumsal bilgi giivenligi ¢calismalari, hizmetin karakteristik 6zellikleri
nedeni ile hizmet sektoriinde yer alan diger isletmelere gore daha farkli yaklagimlar icerisinde
siirdiiriilmektedir. Saglik isletmelerinin karakteristik 6zellikleri su sekilde siralanabilir (Marsap &

Akalp & Yeniman, 2010).

e Hastaneye gelen her hasta farkli tan1 ve tedavi ozellikleri gostermektedir. Belli bir zaman
icin hastaneye yonelen ya da yonelecek olan talep ¢ogu zaman dogru tahmin

edilememektedir.
e Hastaneler talep degisikligine kisa donemde uyum saglayamamaktadir.
e Hizmetin iiretimi stoklanamamaktadir. Uretildigi anda tiiketilmektedir.

e Saglik isletmelerinde asir1 is boliimii ve uzmanlasma, nitelikli personel artis1 ile beraber

isglicti maliyetlerindeki artis1 da getirmektedir.

e Her hastaya uygulanan saglik hizmeti bilesiklik gostermesi hizmetin tanimlanmasini
olanaksizlastirmakta ve ¢iktilarin standart olmasim engellemektedir. Saglik hizmetlerinin
ozelligi, kesintisizlik, siireklilik, uzmanlik, kalite, iletisim ve degerlendirici siirec,
sistemin teknik ve karmasik yapisi, acik ve dinamik sistem 6zelliklerini tasir. Bu temel
ilkelerin yani sira, saglikta bilisim teknolojilerinin sundugu yeni olanaklar1 kendi
biinyesinde degisim siirecine uyumlu gecisler saglayan model kalitesi, etkin zaman
kullanomi  ve gelisimi de beraberinde getirir. Saglik bilisim potansiyelinin

gerceklestirmesini engelleyen riskli noktalar olusabilir.

Temel islerin yiiriitiilmesi i¢in bilgi, hayati bir kaynaktir. Goreceli olmakla birlikte, saglik
sektorii bilgiye dayali is sahalarinin en dnemlisidir. Biiyiik bir hizla artan tip bilgisi ve buna
paralel olarak cogalan ve gelisen Ol¢ii ve goriintiilleme yontemleri, giderek otomatiklesen tibbi
test, analiz ve izleme cihazlari, bireyler ve hastalar i¢in toplanilan veri ve bilgileri de biiyiik bir
hizla arttirmaktadir. Daha iyi saglik hizmeti iiretebilmek i¢in gerekli bilgi ve verilerin toplanmasi,
kullanilmasi, paylasilabilmesi ve bilgi iiretiminin standart yontemlerle gerceklestirilmesi, iiretilen

bilgiden en iist diizeyde yararlanmayi saglar (Cetin &Aydos, 2006).
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Hizmet tiirlerinin ve rollerinin ¢esitliligi nedeniyle saglik hizmeti sunan kurumlarda, hizmet
tiretiminin ve iiretim yonetiminin planlanmasinda ihtiya¢ duyulan bilgiye erisim, oldukca zor ve
karmasik bir siire¢ gerektirmektedir. Bu nedenle bilgi iiretimi ve bilgiye erisim yontemleri en
bastan iyi bir sekilde tasarlanmalidir. Idari ve mali kayitlarin tutulmasi ve kullamlmasindaki
basarili uygulamalarin, tibbi kayitlarin tutulmasi ve kullanilmasi bakimindan da esdeger bir

basar cizgisine ulagsmasi gerekmektedir (Cetin & Aydos, 2006).

“Saglik kayitlarinin giivenligi” ve “kisisel saglik kayitlarimin mahremiyeti” konularinin
birbirinden bagimsiz konular olmasinin yaninda hangi kosulda olursa olsun bu saglik kayitlarinin
giivenlik kriterlerine uygun olarak toplanmasi ve depolanmasi gerekmektedir (Cetin & Aydos,
2008). Saglik kayitlarinin “giivenilirligi, mahremiyeti ve kisiselligi” sorunu aslinda elektronik
veriler olusmadan Once de vardi. Saglik bilgilerinin elektronik ortama aktarilmas: ve elektronik
ortamda tasinmasi ile birlikte ge¢miste fiziksel kisitliliklar nedeniyle daha sinirli yasanan
giivenlik sorunlar1 artarak yasanmaya basladigi icin sorun cok daha net algilandi ve giindeme
oturdu. Ozellikle Internet ile birlikte giderek teklesen bilgisayar aglar1 ve veritabanlari, nitelikleri
birbirinden farkli olmakla birlikte 6zde hep “kisi haklarina” yonelik ciddi saldirilar1 giindeme
getirdi. Ozellikle ABD’de devletin diizenleyici kurumlar1 da kisisel haklarin korunmasina yonelik
calismalar yapiyorlar. Federal Ticaret Komisyonu FTC, Federal Iletisim Komisyonu FCC, ve
daha pek ¢ok kamusal kurulus da “kisisel mahremiyet”e iligkin pek cok yasal diizenlemeye yer
vermektedirler. Avrupa Birligi’nin de kisisel haklara iliskin pek ¢ok calismasi yaymnlanmustir.
Genel anlamda kisisel mahremiyetin Otesinde; kisisel saglik bilgilerinin mahremiyeti tiim
diinyada ayrn bir basglik olarak da tartisilmaktadir. Kisisel tibbi bilgiler 6zellikle insan kaynaklari
yoneticilerin 1ilgisini yogun olarak cekmekte caliganlarin performansi saglik bilgileri ile
iliskilendirildiginde etik anlamda ciddi sorunlar ¢ikmaktadir (Musoglu, 2001). Bu kosullar
saglandiktan sonra s6z konusu verilere kimlerin hangi erisim haklariyla ve hangi seviyelerde
erisecegi belirlenmelidir. Bu noktadan sonra kisisel saglik kayitlarinin mahremiyeti konusu baslar
ve erisim seviyeleri mahremiyetin sinirlarim belirler. Dolayisiyla bireyleri tanimlayan kisisel
saglik kayitlarin1 barindiran veri alanlarina erisimin kisitlanmis, yetkilerin de seviyelendirilmis

olmasi gerekir (Cetin & Aydos, 2006).

Hastane bilgi sistemleri, baslangicta sadece dogru faturalama ve irsaliye yazilimi ig¢in

gereksiniminden dogsa bile zamanla tiim hastane islemlerini; hasta kimlik, tetkik, muayene
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bilgilerinin kaydi, randevu verme, recete ve rapor hazirlama, laboratuar sonuglarinin aktarimi,
elektronik hasta kayitlari, stok takibi, yonetim raporlari, kalite verilerinin irdelenmesini de

kapsayan siireclere doniismektedir (Rodoplu, 2006).

Hasta kayd bilgisi kapsamina, hasta ile ilgili sozlii bilgi, yazili bilgi, tibb1 miidahaleler, 6n

tani, teshisler, grafik imajlari, fatura gibi konular girmektedir (07.10.2005 /veri giivenligi).

Hastanelerdeki hasta yogunlugu beraberinde hizmet veren personel sayist ve cesitliligini
getirdigi gibi is yogunlugunun azaltilmasi i¢in gerekli olan bilgisayar sayisin1 da artirmaktadir.
Giinliik olarak sayis1 binlere ulasan hastalar ile birlikte gerek hasta yakini ve hastane personeli
gerekse tasinabilir bilgisayara sahip olma oram1 %80’lere varan ila¢ firmasi temsilcileri bir
hastane aginin temel kullanicilarini olugturmaktadir. Tiim hastane aglari, biinyesinde hastalara ait
gizli ya da Ozel bilgileri barindirmasinin yani sira giinliik olarak yiiz binlerce TL’yi bulan para
akisini iceren mali bilgileri de barindirmaktadir. Yiiksek risk oranina sahip bu verilerin hastane
icinden veya disindan olusabilecek saldirilara karst korunmasi i¢in bir hastane ag1 kapsaminda 7
giin 24 saat temelinde durmaksizin ¢alisan, yiiksek giivenilirlik gerektiren ve siirekli bilgi akisinin

devam ettigi bir otomasyon sistemine sahip olmak gerekmektedir(Cetin & Aydos, 2008).

Bilgi teknolojilerinin uygulanmasinda, bilgi birikimi tamamlandiktan sonra, bu bilginin
organizasyon icerisinde yonetim fonksiyonlariyla paralel olarak yayginlasmasi gerekmektedir.
Boylece sirkete deger yaratacak bilgi sadece teknolojik gereksinimlerden ve gelismelerden yola
cikilarak yapilmayacak, isletme yapisina uygun bilgi sistemleri uygulamalari, giiclii proje
yonetimi ve katilimer bir yaklagimla yonetimi, bilgi yonetimini saglanmis olacaktir. Bu siirecte
bilgisayar destekli veri tabanlarini olusturan, aglarla birbirine baglayan, geribildirimleri
(feedback) bilgi haline doniistiiren ve karar verme yetisine sahip olan insandir. Bundan dolay1

insan bilgi yonetiminin en 6nemli kaynaklarindandir; entelektiiel sermayesidir (Rodoplu, 2006).

Bilgi ve lletisim Teknolojileri (BIT) giinliikk yasamlarinda bilgi aglar1 ve hizmetlerinin
kullanimina bagimli hale gelen giiniimiiz insan1 i¢in giderek daha énemli hale gelmektedir. Bilgi
ve iletisim teknolojilerinin hizla gelismesi ve tiim diinyada yayilmasi ile kamu ve 6zel kesim
uygulamalarinin elektronik ortama aktarilmasi insanoglu icin biiylik yararlar saglayan
gelismelerdir. Ancak bu gelismelerin kotii niyetli bazi1 kisiler tarafindan suiistimal edilmesi, siber

ortamin tehdit, saldir1 ve zarar verme gibi amaglarla kullanilmasi ile siber saldirilar dolayisiyla
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kisilerin ve iilkelerin gordiigii zararlarin biiyiik boyutlara ulasmasi giivenlik anlayisinda
degisikliklere yol agmis ve bilgi giivenligi konusu bireylerin, kurumlarin, iilkelerin ve uluslararasi
kuruluslarin en onemli giindem maddelerinden biri haline gelmistir (Ulasanoglu & Yilmaz &

Tekin, 2010).

Elektronik ortamlardaki bilgilerin genis kitlelerin erisebilecegi bir sekilde bulunmasi bu
bilgilerin risk oranlarim1 cok daha fazla artmistir. Yerel ve genis alan aglarini biinyesinde
barindiran hastane aglarinda bilgi sistemi uygulamalarinin yayginlagmasi veri ve bilgi giivenligi
acisindan bazi problemleri beraberinde getirmektedir. Bu aglardaki veri ve bilgi taleplerinin her
gecen giin artmasi gerek kisisel bilgilerin gerekse kurumsal bilgilerin gizlilik ve mahremiyeti
acisindan sakinca olusturmaktadir. Ozellikle hasta ve hastalik kayitlarmin gizlilik ve mahremiyeti
onem arz etmektedir. Giivenligin 6nemli bir bileseni de; medikal kayitta kimin hangi bilgilere
ulasacagina iligskin yetkilendirmelerdir. Bu yiizden verilerin korunmasi ve bu verilere erisimde
farkli kisilerin farkli erisim haklarina ve gerekliliklerine sahip olmas1 6nem arz etmektedir (Cetin

& Aydos, 2008).

Biitiin kisisel ve kurumsal bilgilerin (klinik, idari, mali vb.) giivenliginin saglanmasi i¢in

asagida belirtilen hususlara dikkat edilmelidir.

* Veri giivenligi konusunda ii¢ temel prensibin gz Oniine alinmasi gerekmektedir. Bunlar;

gizlilik, biitiinliik ve erisilebilirliktir.

* Kurumda kimin hangi yetkilerle hangi verilere ulasacagi c¢ok iyi tanimlanmalidir. Rol bazlh
yetkilendirme yapilmalidir ve yetkisiz kisilerin hastanin saglik kayitlarina erigsmesi miimkiin

olmamalidir.

» Saglik kayit bilgileri hastaya aittir. Yetkilendirilmis calisanlar ancak kendisine kayitli olan
hastalarin saglik kayitlarina erisebilmelidirler. Ancak hastanin yazili onayr ile diger saghk

calisanlar1 bu veriye erisebilirler.

* Hasta taburcu olmus ise hi¢gbir kurum calisan1 hastanin saglik kayitlarina erisemez.

73



* Hastanin rizas1 olmadan hicbir ¢alisan sozle de olsa hasta saglik bilgilerini hastanin yakinlar1

disinda iiclincii sahislara ve kurumlara iletemez.

» Hasta saglik bilgileri ticari amagl olarak da liciincii sahislara iletilemez. Hastanin kullandigi

ilaglar, diyet programlar1 vs. buna dahildir.

* Hasta dosyasinin bir kopyasi hastaya teslim edilmelidir. Hi¢cbir hasta kaydi, elektronik veya
kagit ortaminda [Bakanligimizin bu konularda ¢ikardigi genelgeler hari¢] hicbir kuruma veya
ticiincii sahislara sozlii veya yazili olarak teslim edilemez. Yiiriirliikteki genelgelere gore Hasta
Saglik bilgilerini Sosyal Giivence Kurumlar1 (Bagkur, SSK, ES, GSS) elde edebilir. Ozel sigorta

kurumlar1 hastanin saglik bilgilerini elde edemez.

* Hastanin dosyasinin izlenmemesi i¢in gerekli tedbirler alinmalidir. [Hasta dosyalarinin gelisi
giizel ortada birakilmamasi, bilgisayar ekraninin baskalarinca okunabilecek sekilde

birakilmamas: gibi]

* Telefon ile konusurken hasta ile ilgili mahrem bilgilerin {iclincii sahislarin eline gegmemesine

azami Ozen gostermelidir.
* Biitiin hasta saglik kayitlari fiziksel olarak korunmus mekanlarda saklanmalidir.
* Elektronik hasta kayitlarina internet ortamindan erisim miimkiin olmamalidir.

* Hasta saglik bilgileri bilginin iiretildigi kurum tarafindan veya Bakanligimizin Bilgi Yonetim
sistemleri tarafindan arastirma, istatistik ve Karar Destek Sistemleri i¢in kullanilabilir. Bu
durumda hasta saglik bilgisi hasta tanimlayicist ile iligkilendirilemez (07.10.2005 /veri

giivenligi).

Saglik Bakanligi, bilgi sistemlerinde bilgi sistemlerinde paylasilan idari, mali ve klinik
verilerin giivenliginin ve is devamliliginin saglanmasi, giivenlik ihlalinden kaynaklanabilecek
kanuni risklerin en aza indirilmesi, yatinmlarin ve kurumun itibarinin korunmas i¢in biitiin
kurumlarinda bilgi sistemlerinin giivenliginin saglanmasi konusunda standartlar belirlenmistir.
Bakanligin “Bilgi Giivenligi Politikas1”, genel olarak; e-posta giivenligi, anti-viriis sistemleri,
sifreleme gibi 23 ana baslik altinda toplanan metot ve kurallardan olugmaktadir. Ayrica bilisim

sistemlerinin fiziksel olarak nasil korunacagina dair talimatlar da yayinlandi. Bakanlik, biitiin
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saglik kurumlarina, firewall, saldir1 tespit ve onleme sistemleri, anti-viriis gateway c¢oziimleri,
VPN c¢oziimleri, yazilim giincelleme servisleri, sunucularin giivenliginin saglanmasi i¢in alinmast
gereken Onlemler, web filtreleme ¢oziimleri, domain yapilarinin olusturulmasi denetleme ve
izleme konularinda zorunlu ve opsiyonel coziimler olusturmalar1 talimati vermistir. Kimlik
denetimi i¢in giicli mekanizmalar kullanilmasi yoniindeki calismalar yapan Bakanlik aile
hekimleri i¢in sayisal imza ve kimlik denetiminde akilli kartlar kullanilmasi ¢aligmalarin1 da
siirdiirmektedir. Hastanelerde bu sistemleri kullanmak iizere TUBITAK-UEKAE ile calismalar
yiiriiten Bakanlik, ISO/TSE 17799 bilgi giivenligi sertifikasi alinmayr planlamaktadir (Yildiz,
2007).

Sistem giivenliginin saglamak i¢in:

* Veriye erisirken dort temel prensibin gerceklestirilmesi gerekmektedir. Bunlar: izlenebilirlik,

kimlik sinama, giivenirlik ve inkar edilememedir.

* Saglik kurumlart biinyesinde hasta tanimlayici olarak T.C. Kimlik numarasi baz alinacaktir.
Veri tabanlarinda hicbir zaman hastalik tanisi ile T.C. kimlik numarasi eslesmeyecek, T.C. kimlik

numarasindan tek yonlii algoritma ile tiiretilmis 6zel bir tanimlayici numara kullanilacaktir.

* Bilgi sistemlerinde giivenlik veriye erisim bazinda olacaktir. Bunun i¢in bu sistemin 6zellikle

yazilim ve veritabani erisim katmanlarinda 6zel uygulamalar olusturulacaktir.
Veriye erisecek kisiler asagidaki sekilde tanmmlanmistir.

e Hasta kendi verisine online olarak hicbir zaman erismemelidir.

e Bir Aile hekimi ancak kendisine kayitli olan hastalarin elektronik saglik kayitlarina
erisebilmelidir.

e Hastanedeki yetkilendirilmis saglik calisanlar1 ise, ancak hastanin giris tarihinden,
taburcu olana kadar gegcen zaman icerisinde ve ancak hasta kendisi ile ilgili saglik
kayitlarinin erisimine yazili olarak onay vermis ise hastanin elektronik saglik kayitlarina
erigebilirler. Ve bu da "gecici bir siireligine" olacaktir.

* Sistem yoneticilerine de bir giivenlik katmani konulacaktir. Bunun i¢in veritabani yaziliminin

gelismis giivenlik yonetimi 6zellikleri kullanilacaktir.
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* Gerektiginde saat ve/veya giin bazinda belirlenen bir siire icin bazi kullanici ve islemci

makinelerin sisteme oturum agmalarina kisitlama getirilebilmelidir.
* Ayni kullanici kodu ile ayn1 anda birden fazla oturum ag¢ilmasina izin verilmemelidir.

» Eger hasta, herhangi bir saglik calisaninin elektronik saglik kayitlarina erigmesini istemiyorsa,
saglik calisani ilgili dosyayr okuma hakkina kavusamamalidir. Fakat saglik calisan1 muayene
sonuglarini hastanin veri tabanina aktarabilmelidir. Bu diger doktorlar tarafindan yazilan kayitlara

erisilmemesi i¢in kullanilan metottur.

» Sadece yetkisi olan kullanicilar i¢in veri girisi ve/veya verinin elde edilmesi i¢in erisim izni
verilmelidir. Bircok kullanicinin veri tabaninda sadece belirli bir veri setine erisim yetkisinin

denetlenebilmesini saglamak icin ¢ok katmanli denetim mekanizmalar1 olmalidir.
* Veri tabaninda tutulacak verilerin tutarliligi tam ve kesin bir sekilde saglanmalidir.

Bunu saglamak icin en azindan, veri onay (validation), capraz sorgulama (crosschecking) ve

miikerrer kayit onleme gibi Olciitler uygulanmalidir.

* Yonetimsel analizler yapmak icin veri tabanindaki veriler bir yerden baska bir yere aktarilirken,
kayitlarda bulunan kisisel kimlik tamimlayicilart kayitlardan cikartilmali ve analizler hasta ile

hastalik bilgilerini eslestirmeden yapilmalidir.

 Kullanicr aktiviteleri (yapilan tiim islemler ve erisimler) izlenebilmelidir. Veri tabani iizerinde
yapilan siipheli isler denetlenebilmelidir. Sistemin hem etkin bir sekilde yonetilmesi, hem de
yetkisiz erisimlerin engellenmesi ve izlenmesi anlaminda gelismis bir kontrol mekanizmasi
olmalidir. Sistem, hangi kullanicinin sistemin hangi kismina ne zaman ve nereden eristigine dair
(zaman damgasi-date stamp, islem, kullanilan islemci bilgisayar tanimu gibi bilgileri de igeren)

kayit tutmalidir.

e Sistem yoOneticilerinin kimlik tanimlama ve dogrulamas: icin X.509v3 uyumlu sayisal
sertifikalar kullanilmalidir. Sayisal sertifikalarin giivenli depolamasi i¢in akilli kartlar veya usb

token cihazlar1 kullanmilmalidir.

» Sertifika tabanli kimlik dogrulama yapilmadigi halde password ve hash tabanli kimlik

dogrulama yapilacaktir. Sistemlere erisim icin tek yonlii sifreleme algoritmalart kullanilacaktir.
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e Kurum icerisinde veya Kurum ile bagka aglar arasindaki tiim haberlesme sifreli yapilmalidir.
Biitiin iletisim VPN ve Acik Anahtar Alt Yapis1 (PKI) teknolojilerini kullanmalidir (07.10.2005

/veri giivenligi).
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3. GEREC VE YONTEM

3.1. Arastirmamn Tipi

Bu arastirma, saglik kuruluslarinda orgiit iklimi ve bilgi giivenligi iliskisini belirlemek
amaci ile tanimlayici arastirma tiirtine uygun olarak planlanmustir.
3.2. Arastirmamn Yeri ve Zamani

Arastirma, S.B. Izmir Bozyaka Egitim ve Arastirma Hastanesi, S.B. izmir Atatiirk Egitim

ve Aragtima Hastanesi, S.B. Izmir Ege Dogumevi ve Kadin Hast. Egit. ve Ars. Hastanesi, S.B.
Izmir Dr. Suat Seren Gogiis Hast. ve Cer. Egit. Ars. Hastanesi, S.B. Buca Seyfi Demirsoy Devlet
Hastanesi, S.B. Buca Kadin Dogum ve Cocuk Hastaliklar Hastanesi, S.B. Karsiyaka Devlet
Hastanesi, S.B. Nevval- Salih Isgéren Alsancak Devlet Hastanesi, S.B. Dr. Ekrem Ustﬁndag
Kadin Hst. Dogum Hastanesi, izmir Ozel Ege Tip Hastanesi, izmir Ozel Tinaztepe Hastanesi,
Izmir Ozel Buca Tip Hastanesi, izmir Ozel Kent Hastanesi’'ndeki iist yonetime yapilmistir.
Bashekim/ Baghekim Yardimcisi, Bashemsire/ Bashemsire Yardimcisi, Miidiir/ Miidiir
Yardimcisi, calismaya katilmaya goniillii olmaktir. Arastirma 1 Nisan -1 Mayis 2011 tarihlerinde
yapilmstir.

3.3. Arastirmanin Evreni ve Orneklemi

Aragtirma 1 Nisan -1 Mayis 2011 tarihleri arasinda toplam 13 hastanedeki yoneticilere
yapilaraktan 107 kisiye ulasilmistir. Calismaya dahil edilme kriterleri: yetiskin (18 yas ve lizeri)
olmak, yonetici gorevinde bulunmak. (Bashekim/ Baghekim Yardimcisi, Bashemsire/ Baghemsire
Yardimcisi, Miidiir/ Miidiir Yardimcist), calismaya katilmaya goniilli olmaktir. S.B. Izmir
Bozyaka Egitim ve Arastirma Hastanesinde 19 yoneticiden 15°ne, S.B. Izmir Atatiirk Egitim ve
Arastima Hastanesinde 21 yoneticiden 10’nuna, S.B. Izmir Ege Dogumevi ve Kadin Hast. Egit.
ve Ars. Hastanesinde 9 yoneticiden 6’sina, S.B. Izmir Dr. Suat Seren Gogiis Hast. ve Cer. Egit.
Ars. Hastanesinde 13 yoneticiden 10’nuna, S.B. Buca Seyfi Demirsoy Devlet Hastanesinde 17
yoneticiden 12’sine, S.B. Buca Kadin Dogum ve Cocuk Hastaliklar Hastanesinde 8 yoneticiden
8’ine, S.B. Karsiyaka Devlet Hastanesinde 18 yoneticiden 8’ine, S.B. Nevval- Salih Isgoren
Alsancak Devlet Hastanesinde 13 yoneticiden 9’una, S.B. Dr. Ekrem Ustiindag Kadin Hst.
Dogum Hastanesinde 11 yoneticiden 8’ine, Izmir Ozel Ege Tip Hastanesinde 7 yoneticiden
7’sine , Izmir Ozel Timaztepe Hastanesinde 4 yoneticiden 4’iine, Izmir Ozel Buca Tip
Hastanesinde 3 yoneticiden 3’iine, Izmir Ozel Kent Hastanesinde 6 yoneticiden 6’sina

ulasilmustir.
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3.4.Arastirma Metaryali: Arastirmada kullanilan materyal yoktur.

3.5.Arastirma Degiskenleri: Arastirmanin bagimli degiskeni “Orgiit Iklimi”, bagimsiz degiskeni

“Bilgi Guivenligi”dir.
3.6.Veri Toplama Araclari:

Aragtirmada literatiirden elde edilen bilgiler 1s1ginda olusturulan yapilandirilmis anket
teknigi kullanilacaktir. Anket Robert Stringer tarafindan gelistirilmis orgiit iklimi 6l¢egi ve TS
ISO 27799’ dan ¢ikarilan bilgi giivenligi sorularindan (EK-3) olusmaktadir. Ug boliimden olusan
ankette toplam 61 soru bulunmaktadir. Ilk boliimde orgiitsel iklime yonelik 30 soru, ikinci
boliimde bilgi giivenligi ile ilgili 26 soru son olarak da demografik degerlendirmelerin yer aldigi
7 soru bulunmaktadir. Olgekte yer alan sorular besli Likert olcegine gore derecelenmistir.
Ornegin: (1) Kesinlikle Katilmiyorum, (2) Katilmiyorum, (3) Ne Katiliyorum Ne Katilmiyorum,

(4) Katilryorum, (5) Kesinlikle Katiliyorum seklinde derecelendirilmistir.

3.7. Arastirma Plam ve Takvimi:

ZAMAN YAPILANLAR

Eyliil 2010-Aralik 2010 Literatiir Tarama, Tez Onerisi
Hazirlama

Ocak 2011 Veri Toplanacak Kurumlardan Izin
Alinmast

Mart 2011 Etik Kurul Izni

Nisan-May1s 2011 Verilerin Toplanmasi

Haziran 2011-Temmuz 2012 Verilerin Analizi ve Tartigmanin
Yazilmasi

3.8. Verilerin Degerlendirilmesi:

Aragtirma verileri SPSS 17.0 (Statistical Programme for Social Sciencies) programi ile
analiz edilmigtir. Arastirma bulgular1 kapsaminda katilimcilarin sosyo-demografik ozellikleri,
gecerlilik ve giivenilirlik analizleri, orgiit iklimi ve bilgi giivenligine yonelik tanimlayici

istatistikler, t-testi, ANOVA testi ve korelasyon analizlerine yer verilmistir.

3.9. Arastirmamn Smrhliklar:: Arastirmayr c¢ok sayida hastanede yapilmasi ve yonetici

grubuna ulagsmada zorluk yasanmaistir.
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3.10. Etik Kurul Onayzi:
31.03.2011 tarihli ve 144-GOA protokol numarali 2011/10-07 karar numarali etik kurulu
karar1 Ek-1’de yer almaktadir.
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4. BULGULAR

Arastirma Hipotezleri

H;: Katilimcilarin cinsiyetlerine gore orgiit iklimi degiskenlerine verdikleri yanitlar arasinda
anlamli bir farklilik vardir.

H,: Katilimcilarin yaglarina gore orgiit iklimi degiskenlerine verdikleri yanitlar arasinda anlaml
bir farklilik vardir.

Hi;: Katilmeilarin egitim durumlarmma gore oOrgiit iklimi degiskenlerine verdikleri yanitlar
arasinda anlaml bir farklilik vardir.

Hs: Katilimcilarin  gorevlerine gore oOrgiit iklimi degiskenlerine verdikleri yanitlar arasinda
anlaml1 bir farklilik vardir.

Hs: Katihmcilarin toplam is tecriibelerine gore orgiit iklimi degiskenlerine verdikleri yanitlar
arasinda anlaml bir farklilik vardir.

He: Katilimcilarin mevceut igyerinde calisma siirelerine gore orgiit iklimi degiskenlerine verdikleri
yanitlar arasinda anlamli bir farklilik vardir.

Hy: Orgiit iklimi degiskenleri arasinda anlamli bir iliski vardar.

Hs: Katilimcilarin cinsiyetlerine gore bilgi giivenligi degiskenlerine verdikleri yanitlar arasinda
anlaml1 bir farklilik vardir.

Ho: Katilimcilarin yaslarina gore bilgi giivenligi degiskenlerine verdikleri yanitlar arasinda
anlamli bir farklilik vardir.

Hjo: Katilmcilarin egitim durumlarina gore bilgi giivenligi degiskenlerine verdikleri yanitlar
arasinda anlaml bir farklilik vardir.

H;;: Katilimcilarin gorevlerine gore bilgi giivenligi degiskenlerine verdikleri yanitlar arasinda
anlaml1 bir farklilik vardir.

Hi,: Katilimeilarin toplam is tecriibelerine gore bilgi giivenligi degiskenlerine verdikleri yanitlar
arasinda anlaml bir farklilik vardir.

Hi3: Katilimcilarin mevcut igyerinde c¢alisma siirelerine gore bilgi giivenligi degiskenlerine
verdikleri yanitlar arasinda anlamli bir farklilik vardir.

H,4: Bilgi giivenligi degiskenleri arasinda anlamli bir iliski vardir.

H;s: Orgiit iklimi ve bilgi giivenligi arasinda anlaml1 bir iliski vardir.
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ARASTIRMA BULGULARI

Aragtirma bulgular1 kapsaminda katilimcilarin sosyo-demografik ozellikleri, gecerlilik ve
giivenilirlik analizleri, orgiit iklimi ve bilgi giivenligine yonelik tanimlayici istatistikler, t-testi,
ANOVA testi ve korelasyon analizlerine yer verilmistir.

e Katihmcilarin Sosyo-Demografik Ozellikleri

Arastirma kapsaminda katilimcilara cinsiyetleri, yaslari, egitim durumlari, gérevleri, toplam
is tecriibeleri ve isyerindeki calisma siirelerine iliskin sorular yoneltilmistir. Bu dogrultuda
katilimcilarin sosyo-demografik 6zelliklerine yonelik sayisal ve yiizdesel dagilimlar1 Tablo 5°de
ele alinmaktadir.

Katilimcilarin - sosyo-demografik  ozellikleri incelendiginde arastirmaya katilanlarin
%50,5’s1 kadin ve %49,5’1 erkektir. Katilimcilarin yas dagilimlari incelendiginde %32,4’{iniin 40
yas ve altinda, %47,6’sinin 41-50 yas arasinda ve %20’sinin 51 yas ve ilizerinde oldugu
goriilmektedir. Katilimeilarin %12,3’1 6nlisans ve altinda egitim diizeyine, %46,2’si lisans
egitim diizeyine ve %41,5°1 ise lisansiistii egitim diizeyine sahip olduklarini belirtmislerdir.
Arastirmaya katilanlarin  gorev dagilimlart incelendiginde %33,7’sinin bashemsire veya
bashemsire yardimcisi, %32,7’sinin bagshekim veya bashekim yardimcist ve %33,6’sinin miidiir

veya miidiir yardimcis1 oldugu tespit edilmistir.
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Tablo 5: Katiimcilarin Sosyo-Demografik Ozelliklerine Gore Dagilin

N % N %

Cinsiyet Gorev

Kadin 53 50,5 Bashemsire/Bashemsire Yard. | 35 33,7

Erkek 52 49,5 Bashekim/Bashekim Yard. 34 32,7
Toplam 105 100,0 Miidiir/Midiir Yard. 35 33,6
Yas Gruplari Toplam 104 100,0

40 yas alt1 34 32,4 | Toplam Is Tecriibesi

41-50 yas arast 50 47.6 10 y1ldan az 17 16,3

51 yas ve lizeri 21 20,0 10 yildan fazla 87 83,7

Toplam 105 100,0 Toplam 104 100,0
Egitim Durumu Isyerindeki calisma siiresi

Onlisans ve alt1 13 12,3 5 yil ve alta 29 27,6

Lisans 49 46,2 6-10 y1l arasinda 29 27,6

Lisans st 44 41,5 11 y1l ve lizeri 47 44,8

Toplam 106 100,0 Toplam 105 100,0

Katilimcilarin %16,3’ii 10 y1l ve daha az toplam is tecriibesi ve %83,7’si ise 10 yildan daha
fazla toplam is tecriibesi olduklarini belirtmislerdir. Katilimcilarin isyerindeki ¢alisma siireleri
incelendiginde ise, %27,6’s1 5 y1l ve daha az siiredir ¢alistigini, %27,6’s1 6 yil ile 10 yil arasinda
calistiklarint ve %44,8’i 11 yil ve {zerinde c¢alistiklarim1 belirtmislerdir. Arastirma
gerceklestirilen hastaneler, hastanelerden toplanan anket sayilari ve yiizdesel dagilimlar1 Tablo

6’da ele alinmaktadir.
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Tablo 6: Arastirma Gerceklestirilen Hastanelerin Dagilinm

N %
2 7 6,6
3 8 7,5
4 12 11,3
5 8 7.5
6 15 14,2
7 10 9,4
8 9 8,5
9 7 6,6
10 8 7.5
11 6 5.7
12 6 5.7
13 10 9,4

Toplam 106 100,0

¢ Gecerlilik ve Giivenilirlik Analizi
Orgiit iklimi veri seti daha once Robert Stringer tarafindan uygulanmus ve gecerliligi
kanitlanmistir. Orgiit iklimi veri setine gerceklestirilen giivenilirlik analizi sonucunda ise genel

Cronbach Alpha degeri 0,90 (p<0,001) olarak tespit edilmistir.

Bilgi giivenligi veri seti ilk defa olusturuldugu ve uygulandigindan hem igerik hem de
yapisal gecerliligi sinanmistir. Gerceklestirilen faktor analizi Tablo 7°de ele alinmaktadir.
Gecerlilik analizi sonrasinda bilgi giivenligi veri setine giivenilirlik analizi gerceklestirilmisgtir.
Giivenilirlik analizi sonucunda genel Cronbach Alpha degeri 0,94 (p<0,001) olarak tespit

edilmistir.
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Tablo 7: Faktor Analizi (Bilgi Giivenligi)

= 8
L L N B
>
1. FAKTOR - BILGI GUVENLIGI 10,448 | 41,793 [3,99 6,169 |91 <001
YONETIMi
Bilgi sistemleri edinmenin kurallar ,869
bulunmaktadir.
Bilgi giivenligi giivenlik olaylar etkili ,864
bir sekilde sonuglanir.
Kisisel saglik bilgileri sifreli bir formatta | ,768
tutulmaktadir.
Acil durumlarda erisim kontrol kurallar ,752
belirlidir.
Bilgi giivenligi yonetim sistemi saglikl ,709
uygulanmaktadir.
Kurumdan ayrilan personelin kullanici ,604
erisim yetkileri hemen iptal edilir.
Kurumuzda bilgi giivenligi ,567
uygulamasinda yonetim kararhdir.
2. FAKTOR- BiLGI GUVENLIGI 2,590 | 10,358 392 2599 | .87 ,052
YAKLASIMI
Bilgi giivenligi sorumlular1 belirlidir. ;719
Bilgi giivenligi politikas1 bulunmaktadir. 11
Kurumumuzda fiziksel ve cevresel ,655
giivenlik saglanmaktadir.
Kisisel saglik verilerini korumak i¢in ,582

kurallar bulunmaktadir.
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Faktor Yiikii

Ozdegerler

Aciklanan
Varyans

A ocs

A VAH

F Degeri

Alpha

3. FAKTOR - BiLGi GUVENLIGI
UYGULAMASI

N
o
D
©

8,276

3,46

6,813

<,001

Sistematik risk yonetimi uygulamasi

bulunmaktadir.

,817

Benzer kurumlarla bilgi giivenligi

kiyaslamasi yapilmaktadir.

,785

Bilgi giivenligi i¢c denetimi

yapilmaktadir.

,761

Bilgi giivenligi komitesi bulunmaktadir.

,713

Yonetim kaynaklari etkin bir sekilde

kullanir.

,630

4. FAKTOR- BiLGI GUVENLIGIi
KULTURU

1,317

5,266

3,86

6,032

<,001

Saglik bilgi giivenligindeki tehditler ve

giivenlik acikliklar nettir.

,845

Korunacak saglik bilgileri belirlenmistir.

,613

Kurumsal bilgi giivenligi yonetim

sistemi olusturulmustur.

,607

Kurumuzda bilgi giivenligi hedefleri

belirlenmistir.

,579

Kurumsal bilgi giivenligi klinik bazinda

izlenmektedir.

,497

5. FAKTOR- BIiLGI
GUVENLIGINDE GiZLILiK

1,099

4,394

4,21

1,984

,66

,140

Kigisel saglik bilgilerinin korunmasi

gerekli degildir.

,804
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Kendi saglik bilgilerimin arkadaslarnm = ,759

tarafindan goriilmesini isterim.

Tiim kisisel saglik verileri gizli , 740

tutulmalidir.

Kaiser-Meyer-Olkin Orneklem Olgiimii: ,873; Barlett’s Test of Sphericity=1643,382 (p<0,001) Agiklanan
Toplam Varyans: 70,088

Bilgi giivenligi veri setinin yapisal gecerliligini kanitlamak amaciyla faktor analizi
gerceklestirilmistir. Faktor analizi sonucunda Kaiser-Meyer-Olkin o6rneklem degeri 0,87
(p<0,001) olarak gerceklesmis ve agiklanan toplam varyans 70,09 olarak tespit edilmistir. Tablo

7’de bilgi giivenligi veri setinin bes boyut altinda olustugu goriilmektedir.

[k faktoriin tanimladign fark yiizdesi 41,79°dur ve 8 degiskenle ifade edilmektedir. Bu
faktoriin altinda bulunan ifadeler incelendiginde degiskenlerin “Bilgi Giivenligi Yonetimi” ile

ilgili oldugu anlasilmaktadir ve 6zdegeri 10,45°tir. Bu faktore gore anketi dolduranlar ortalama

deger olarak 3,99 vermislerdir.

Ikinci faktoriin tanimladig fark yiizdesi 10,36°dir ve 4 degiskenle ifade edilmektedir. Bu
faktoriin altinda bulunan ifadeler incelendiginde degiskenlerin “Bilgi Giivenligi Yaklasimi™ ile

ilgili oldugu anlasilmaktadir ve 6zdegeri 2,59’dur. Bu faktore gore anketi dolduranlar ortalama

deger olarak 3,92 vermislerdir.

Uciincii faktoriin tammladigy fark yiizdesi 8,28 dir ve 5 degiskenle ifade edilmektedir. Bu
faktoriin altinda bulunan ifadeler incelendiginde degiskenlerin “Bilgi Giivenligi Uygulamasi” ile

ilgili oldugu anlasilmaktadir ve 6zdegeri 2,07°dir. Bu faktore gore anketi dolduranlar ortalama

deger olarak 3,46 vermislerdir.
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Dordiincii faktoriin tanimladig fark yiizdesi 5,27 dir ve 5 degiskenle ifade edilmektedir. Bu
faktoriin altinda bulunan ifadeler incelendiginde degiskenlerin “Bilgi Giivenligi Kiiltiirii” ile ilgili
oldugu anlasilmaktadir ve 6zdegeri 1,32°dir. Bu faktore gore anketi dolduranlar ortalama deger

olarak 3,86 vermislerdir.

Son olarak, besinci faktoriin tanimladigi fark yiizdesi 4,39’dur ve 3 degiskenle ifade
edilmektedir. Bu faktoriin altinda bulunan ifadeler incelendiginde degiskenlerin “Bilgi
Giivenliginde Gizlilik” ile ilgili oldugu anlasilmaktadir ve 6zdegeri 1,10’dur. Bu faktore gore
anketi dolduranlar ortalama deger olarak 4,21 vermislerdir.

e Orgiit iklimine iliskin Bulgular

Orgiit iklimi degiskenlerinin tanmimlayici istatistikleri, katilimcilarin  demografik
ozelliklerine gore verdikleri yanitlar arasinda anlamli bir farkliligin olup olmadigin tespit etmek
amactyla cesitli analizler gerceklestirilmistir.

Tablo 8: Tammlayia istatistikler (Orgiit iklimi)

N Minimum | Maksimum | Ortalama Standart Sapma
Organizasyon Yapisi 106 2,00 4,86 3,4180 ,65537
Bireysel Sorumluluk 106 1,00 5,00 3,4819 ,64979
Odiillendirme 106 1,60 4,00 2,9807 ,54984
Risk Alma 106 1,00 5,00 3,5236 81176
Ilimh Caligsma Ortami 106 1,00 5,00 3,5236 ,81176
Destek 106 1,00 4,80 3,3851 ,80263
Orgiit iklimi degiskenleri olan “Organizasyon Yapisi”, “Bireysel Sorumluluk”,

“Odiillendirme”, “Risk Alma”, “Ilimlh Calisma Ortami” ve “Destek” faktorlerine verdikleri
yanitlarin ortalamasi, standart sapmalari, minimum ve maksimum degerleri Tablo 8’de ele
alinmistir. Orgiit iklimi degiskenlerinden “Risk Alma” ve “Ilimli Calisma Ortami” en yiiksek

ortalamaya ve “Odiillendirme” ise en diisiik ortalamaya sahiptir.
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Tablo 9: Cinsiyete Gore Verilen Yamtlar

Cinsiyet N | Ortalama | Std. Sapma t p
Odiillendirme | Kadin 53 3,1403 ,53507 | 2,991 ,003
Erkek 52 2,8321 ,52064
Destek Kadin 53 3,5447 ,65067 | 2,003 ,048
Erkek 52 3,2337 91548

Katilimcilarin cinsiyetlerine gore orgiit iklimi degiskenlerine verdikleri yanitlar arasinda
anlamh bir farkliligin olup olmadigini tespit etmek amaciyla t testi gerceklestirilmistir. Tablo
9’da t testi sonucuna gore katilimcilarin “Odiillendirme” ve “Destek” degiskenleri i¢in anlamli
bir farklilik tespit edildigi goriilmektedir. Bu dogrultuda “Odiillendirme” degiskeni icin
kadinlarin verdikleri yanitlarin ortalamasi 3,14 ve erkeklerin verdikleri yanitlarin ortalamasi
2,83’tiir. “Destek” degiskeni i¢in kadinlarin verdikleri yanitlarin ortalamasi 3,54 ve erkeklerin
verdikleri yanitlarin ortalamasi 3,23’tiir. Bu dogrultuda, H; “Odiillendirme” ve “Destek”

degiskenleri icin kabul edilmistir.

Katilimcilarin yaslarina gore orgiit iklimi degiskenlerine verdikleri yanitlar arasindaki
farkliligin olup olmadiginmi tespit edebilmek amaciyla ANOVA testi gerceklestirilmistir. Elde
edilen bulgulara gore katilimcilarin yaslarina gore orgiit iklimi degiskenlerine verdikleri yanitlar

arasinda anlaml farklilik tespit edilememistir. Bu dogrultuda H, reddedilmistir.

Katilimeilarin egitim durumlarina gore Orgiit iklimi degiskenlerine verdikleri yanitlar

arasindaki  farkliligin  olup olmadigim tespit edebilmek amaciyla ANOVA testi
gerceklestirilmistir. Elde edilen bulgulara gore katilimcilarin egitim durumlarina gore Orgiit
iklimi degiskenlerine verdikleri yanitlar arasinda anlamli farklilhik tespit edilememistir. Bu

dogrultuda H; reddedilmistir.
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Tablo 10: Katilimcilarin Gorevlerine Gore Verilen Yanitlar

Gorev N | Ortalama | Std. Sapma t p
Odiillendirme | Bashemsire/Bashemsire 35 3,2048 , 93328
Yardimcisi
Bashekim/Bashekim 34 3,0029 ,44709
6,617 ,002
Yardimcisi
Miidiir/Miudiir Yardimecisi 35 2,7576 ,55630
Toplam 104 2,9883 ,54235
Destek Bashemsire/Bashemsgire 35 3,6419 ,69528
Yardimcisi
Bashekim/Bashekim 34 3,4456 ,80588
4,023 ,021
Yardimcisi
Miidiir/Miudiir Yardimecisi 35 3,1257 ,80013
Toplam 104 3,4040 ,79063

Katilimcilarin gorevlerine gore orgiit iklimi degiskenlerine verdikleri yanitlarda anlamli bir
farkliligin olup olmadigini tespit edebilmek amaciyla ANOVA testi gerceklestirilmistir. ANOVA
testi sonucuna gore katilimeilarin gorevlerine gore “Odiillendirme” ve “Destek” degiskenlerine

verdikleri yanitlarda anlamli bir farklilik tespit edilmistir. Bulgular Tablo 10’da ele alinmaktadir.

Bu dogrultuda “Odiillendirme” degiskeni icin bashemsire veya bashemsire yardimcilarinin
verdikleri yanitlarin ortalamasi 3,21, bashekim veya bashekim yardimcilarinin verdikleri
yanitlarin ortalamasi 3,00 ve miidiir veya miidiir yardimcilarinin verdikleri yanitlarin ortalamasi
2,769°dir. “Destek” degiskeni icin bashemsire veya bashemsire yardimcilarinin verdikleri
yanitlarin ortalamas:1 3,64, bashekim veya bashekim yardimcilarinin verdikleri yanitlarin
ortalamasi 3,45 ve miidiir veya miidiir yardimcilarinin verdikleri yanitlarin ortalamasi 2,13’tiir.

Bu dogrultuda, Hy “Odiillendirme” ve “Destek” degiskenleri icin kabul edilmistir.

Hangi gruplar arasinda farkliligin oldugunu tespit etmek amaciyla yapilan Post Hoc
Testlerinden LSD analizi Tablo 11°de gosterilmektedir. Bu analize gore “Odiillendirme”
degiskeni icin bashemsire veya bashemsire yardimcilarinin verdikleri yanitlar ile miidiir veya

miidiir yardimcilarinin verdikleri yanitlar arasinda anlaml bir farkliligin oldugu gozlenmektedir

90



(p<0,001). “Destek” degiskeni icin bashemsire veya bashemsire yardimcilarinin verdikleri
yanitlar ile miidiir veya miidiir yardimcilarinin verdikleri yanitlar arasinda anlamli bir farkliligin

oldugu gozlenmektedir (p=0,006).

Katilimcilarin toplam is tecriibelerine gore orgiit iklimi degiskenlerine verdikleri yanitlar
arasindaki farkliligin olup olmadigini tespit edebilmek amaciyla t testi gerceklestirilmistir. Elde
edilen bulgulara gore katilimcilarin toplam is tecriibelerine gore orgiit iklimi degiskenlerine

verdikleri yanitlar arasinda anlamli farklilhik tespit edilememistir. Bu dogrultuda Hs

reddedilmistir.
Tablo 11: Katiimcilarim Gérevlerine iliskin LSD Testi

LSD
(€8] J) Ortalama P
Farklar1 (I-J)
Odiillendirme Bashemsire/Bashemsire | Bashekim/Baghekim ,20182 ,107
Yardimcist Yardimcisi
Miidiir/Miidiir Yardimeist A4714° ;000
Bashemsire/Bashemsire -,20182 ,107
Baghekim/Bashekim Yardimeist
Yardmerst Miidiir/Miidiir Yardimcist 24532 051
Bashemsire/Bashemsire 44714 ,000
Miidiir/Miidiir Yardimecisi
Yardimcisi Bashekim/Bashekim -,24532 ,051
Yardimcisi
Destek Bashemsire/Bashemsire | Bashekim/Bashekim ,19632 291
Yardimecist Yardimecisi
Miidiir/Miidiir Yardimcisi ,51619° ,006
Bashemgsire/Bashemsire -,19632 ,291
Bashekim/Bashekim Yardimcist
Yardimers Miidiir/Miidiir Yardimeist 31987 087
Bashemsire/Bashemsire -,516197 ,006
Miidiir/Miidiir Yardimecisi
Yardimcist Bashekim/Baghekim -,31987 ,087
Yardimecisi
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Katilimcilarin mevcut isyerlerinde c¢alisma siirelerine gore orgiit iklimi degiskenlerine
verdikleri yanitlar arasindaki farkliligin olup olmadigin1 tespit edebilmek amaciyla ANOVA testi
gerceklestirilmistir. Elde edilen bulgulara gore katilimcilarin mevcut isyerlerinde calisma
siirelerine gore oOrgiit iklimi degiskenlerine verdikleri yanitlar arasinda anlamli farklilik tespit

edilememistir. Bu dogrultuda He reddedilmistir.

Tablo 12: Korelasyon Analizi (Orgiit iklimi)

: | 2 :
:} - E '-:‘ .E g z =] -
s Z 2 = = - = = )
2 5|8 E| B S | £ 2
5 > |& £ = z £ S a
o 3 = & =
o Q =
Organizasyon |r 1
Yapist Sig.
N 106
Bireysel r ,529 1
Sorumluluk Sig. ,000
N 106 106
Odiillendirme |r ,590 438 1
Sig. ,000 ,000
N 106 106 106
Risk Alma r ,504 ,503 ,491 1
Sig. ,000 ,000 ,000
N 106 106 106 106
Ilimli Calisma | ,504 ,503 ,491 1,000 1
Ortami Sig. ,000 ,000 ,000 ,000
N 106 106 106 106 106
Destek r ,701 ,538 ,689 ,648 ,648 1
Sig. ,000 ,000 ,000 ,000 ,000
N 106 106 106 106 106 106
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Tablo 12°de de goriildiigli gibi “Organizasyon Yapist” degiskeni ile “Bireysel Sorumluluk”
degiskeni arasinda pozitif yonde giiclii kuvvette bir iligki (p<0,001 ve r= 0,529) oldugu
goriilmektedir. “Organizasyon Yapis1” degiskeni ile “Odiillendirme” degiskeni arasinda pozitif
yonde giiclii kuvvette bir iligki (p<0,001 ve r= 0,590) vardir. “Organizasyon Yapist” degiskeni ile
“Risk Alma” degiskeni arasinda pozitif yonde giiclii kuvvette bir iliski (p<0,001 ve r= 0,504)
vardir. “Organizasyon Yapist” degiskeni ile “Ilimli Calisma Ortami” degiskeni arasinda pozitif
yonde giiclii kuvvette bir iliski (p<0,001 ve r= 0,504) vardir. “Organizasyon Yapist” degiskeni ile
“Destek” degiskeni arasinda pozitif yonde cok giiclii kuvvette bir iligski (p<0,001 ve r= 0,701)

vardir.

“Bireysel Sorumluluk” degiskeni ile “Odiillendirme” degiskeni arasinda pozitif yonde orta
kuvvette bir iliski (p<0,001 ve r= 0,438) vardir. “Bireysel Sorumluluk™ degiskeni ile “Risk
Alma” degiskeni arasinda pozitif yonde giiclii kuvvette bir iliski (p<0,001 ve r= 0,503) vardur.
“Bireysel Sorumluluk™ degiskeni ile “Ilimli Calisma Ortami” degiskeni arasinda pozitif yonde
giiclii kuvvette bir iliski (p<0,001 ve r= 0,503) vardir. “Bireysel Sorumluluk” degiskeni ile
“Destek” degiskeni arasinda pozitif yonde giiclii kuvvette bir iliski (p<0,001 ve r= 0,538) oldugu

tespit edilmistir.

“Odiillendirme” degiskeni ile “Risk Alma” degiskeni arasinda pozitif yonde orta kuvvette
bir iliski (p<0,001 ve r= 0,491) vardir. “Odiillendirme” degiskeni ile “Illmli Calisma Ortami”
degiskeni arasinda pozitif yonde orta kuvvette bir iliski (p<0,001 ve r= 0,491) vardir.
“Odiillendirme” degiskeni ile “Destek” degiskeni arasinda pozitif yonde giiclii kuvvette bir iligki
(p<0,001 ve r= 0,689) vardir. “Risk Alma” degiskeni ile “Ilimli Calisma Ortami” degiskeni
arasinda pozitif yonde cok gii¢lii kuvvette bir iliski (p<0,001 ve r= 1,000) vardir. “Risk Alma”
degiskeni ile “Destek” degiskeni arasinda pozitif yonde giiglii kuvvette bir iliski (p<0,001 ve r=
0,648) oldugu goriilmektedir. “Ilimli Calisma Ortami” degiskeni ile “Destek” degiskeni arasinda
pozitif yonde giiclii kuvvette bir iliski (p<0,001 ve r= 0,648) oldugu goriilmektedir. Korelasyon

analizinden elde edilen bulgulara gore H; kabul edilmistir.
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e Bilgi Giivenligine iliskin Bulgular
Katilimeilarin  bilgi giivenligi degiskenleri olan “Bilgi Giivenligi Yonetimi”, “Bilgi
Giivenligi Yaklasimi”, “Bilgi Giivenligi Uygulamasi”, “Bilgi Giivenligi Kiiltiiri” ve “Bilgi
Giivenliginde Gizlilik” faktorlerine verdikleri yanitlarin ortalamasi, standart sapmalari, minimum
ve maksimum degerleri Tablo 13’de ele alinmistir. Bilgi giivenligi degiskenlerinden “Bilgi
Giivenliginde Gizlilik” en yiiksek ortalamaya ve “Bilgi Giivenligi Uygulamas1” ise en diisiik

ortalamaya sahiptir.

Tablo 13: Tammlayic istatistikler (Bilgi Giivenligi)

N Minimum | Maksimum | Ortalama Standart Sapma

Bilgi Giivenligi

Yonetimi 104 1,88 5,00 3,9892 65176
Bilgi Giivenligi

Yaklastmi 104 1,50 5,00 3,9046 78633
Bilgi Giivenligi

Uygulamasi 104 1,20 5,00 3,4726 ,82397
Bilgi Giivenligi

Kiiltiirii 103 2,00 5,00 3,8466 68597
Bilgi Giivenliginde

Gizlilik 104 1,67 5,00 4,2163 72439

Tanmimlayict istatistiklerden sonra katilimcilarin cinsiyetlerine gore bilgi giivenligi
degiskenlerine verdikleri yanitlar arasindaki farkliligin olup olmadigini tespit edebilmek amaciyla
t testi gerceklestirilmistir. Elde edilen bulgulara gore katilimcilarin cinsiyetlerine gore bilgi
giivenligi degiskenlerine verdikleri yanitlar arasinda anlamli farklilik tespit edilememistir. Bu

dogrultuda Hg reddedilmistir.

Katilimcilarin yaslarina gore bilgi giivenligi degiskenlerine verdikleri yanitlar arasindaki
farkliligin olup olmadigimi tespit edebilmek amaciyla ANOVA testi gerceklestirilmistir. Elde
edilen bulgulara gore katilimcilarin yaslarina gore bilgi giivenligi degiskenlerine verdikleri

yanitlar arasinda anlaml farklilik tespit edilememistir. Bu dogrultuda Hg reddedilmistir.
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Tablo 14: Katilmcilarin Egitim Durumlarina Gore Verilen Yamtlar

Egitim Durumu N | Ortalama | Std. Sapma t p
Bilgi Onlisans ve alti 13 3,7949 1,07616
Giivenliginde | Lisans 47 4,1135 ,67128
o 5,404 | ,006
Gizlilik Lisans st 44 4,4508 ,57464
Toplam 104 42163 , 72439

Katilimcilarin egitim durumlarina gore bilgi giivenligi degiskenlerine verdikleri yanitlarda
anlamlhi  bir farkhiigin olup olmadigini tespit edebilmek amaciyla ANOVA testi
gerceklestirilmistir. ANOVA testi sonucuna gore katilimcilarin egitim durumlarina gore “Bilgi
Giivenliginde Gizlilik” degiskenine verdikleri yanitlarda anlamli bir farklilik tespit edilmistir.

Bulgular Tablo 14’de ele alinmaktadir.

Bu dogrultuda “Bilgi Giivenliginde Gizlilik” degiskeni icin onlisans ve alt1 egitim diizeyine
sahip olan katilimcilarin verdikleri yanitlarin ortalamasi 3,80, lisans mezunu olan katilimcilarin
verdikleri yanitlarin ortalamas: 4,11 ve lisans ve iizerinde egitim diizeyine sahip katilimcilarin
verdikleri yanitlarin ortalamasit 4,45’tir. Bu dogrultuda, H;o “Bilgi Giivenliginde Gizlilik”
degiskeni i¢in kabul edilmistir.

Tablo 15: Katihmcilarin Egitim Durumlarina iliskin LSD Testi

LSD
@ ) Ortalama p
Farklar (I-J)
Bilgi Onlisans ve alti Lisans -,31860 147
Giivenliginde Lisans istii -,65589" ,004
Gizlilik Onlisans ve alt1 ,31860 147
Lisans .
Lisans iistii -,33728 ,023
) Onlisans ve alt1 ,65589° ,004
Lisans tistii .
Lisans , 33728 ,023
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Hangi gruplar arasinda farkliligin oldugunu tespit etmek amaciyla yapilan Post Hoc
Testlerinden LSD analizi Tablo 15°de gosterilmektedir. Bu analize gore “Bilgi Giivenliginde
Gizlilik” degiskeni icin lisansiistii egitim diizeyine sahip katilimcilarin verdikleri yanitlar ile
onlisans ve alti egitim diizeyine sahip katilimcilarin verdikleri yanitlar (p=0,004) ve lisans
mezunu olan katilimcilarin verdikler yanitlar (p=0,023) arasinda anlaml bir farkliligin oldugu

gozlenmektedir.

Katilimcilarin gorevlerine gore bilgi giivenligi degiskenlerine verdikleri yanitlar arasindaki
farkliligin olup olmadiginmi tespit edebilmek amaciyla ANOVA testi gerceklestirilmistir. Elde
edilen bulgulara gore katilimcilarin gorevlerine gore bilgi giivenligi degiskenlerine verdikleri

yanitlar arasinda anlaml farklilik tespit edilememistir. Bu dogrultuda H;; reddedilmistir.

Tablo 16: Toplam Is Tecriibesine Gore Verilen Yamtlar

Toplam Is
N | Ortalama | Std. Sapma T p
Tecriibesi
Bilgi 10 y1dan az 17 4,2721 ,49457
Giivenligi 10 yildan | 85 3,9103 ,65596 | 2,151 | ,034
Yaklasimi fazla

Katilimeilarin toplam is tecriibelerine gore bilgi giivenligi degiskenlerine verdikleri yanitlar
arasinda anlamh bir farkliligin olup olmadigini tespit etmek amaciyla t testi gerceklestirilmistir.
Tablo 16°da t testi sonucuna gore katilimcilarin “Bilgi Giivenligi Yaklasimi” degiskeni i¢in
anlamh bir farklilik tespit edildigi goriilmektedir. Bu dogrultuda “Bilgi Giivenligi Yaklagimi”
degiskeni i¢in 10 yildan az calisanlarin verdikleri yanitlarin ortalamasi 4,27 ve 10 yildan fazla
stiredir calisanlarin verdikleri yanitlarin ortalamas: 3,91°dir. Bu dogrultuda, H;, “Bilgi Giivenligi

Yaklasimi1” degiskeni i¢in kabul edilmistir.
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Tablo 17: Katihmcilarin isyerine Calisma Siiresine Gore Verilen Yamtlar

Isyerinde  Caliyma
Siiresi N | Ortalama | Std. Sapma T P
Bilgi 5 yil ve alt1 29 4,1638 ,76845
Giivenligi 6-10 y1l arasinda 29 4,0632 ,67357
4,502 | ,013
Yaklasimi 11 y1l ve lizeri 45 3,6778 ,76616
Toplam 103 3,9231 ,76711

Katilimeilarin is yerlerinde ¢alisma siirelerine gore bilgi giivenligi degiskenlerine verdikleri
yanitlarda anlamli bir farkliligin olup olmadigini tespit edebilmek amaciyla ANOVA testi
gerceklestirilmistir. ANOVA testi sonucuna gore katilimcilarin is yerlerinde calisma siirelerine
gore “Bilgi Giivenligi Yaklasimi” degiskenlerine verdikleri yanitlarda anlamli bir farklilik tespit

edilmistir. Bulgular Tablo 17°de ele alinmaktadir.

Bu dogrultuda “Bilgi Giivenligi Yaklasimi” degiskeni icin 5 yil ve daha az siiredir ¢alisan
katilimcilarin verdikleri yamitlarin ortalamasi 4,16, 6 ile 10 yil arasinda calisan katilimcilarin
verdikleri yanitlarin ortalamasi 4,06 ve 11 yil ve iizerinde siiredir ¢alisan katilimcilarin verdikleri
yanitlarin ortalamasi 3,67°dir. Bu dogrultuda, H;; “Bilgi Giivenligi Yaklasimi” degiskeni i¢in
kabul edilmistir.

Hangi gruplar arasinda farkliligin oldugunu tespit etmek amaciyla yapilan Post Hoc
Testlerinden LSD analizi Tablo 18’de gosterilmektedir. Bu analize gore “Bilgi Giivenligi
Yaklasimi” degiskeni i¢in 11 y1l ve daha fazla calisan katilimeilarin verdikleri yanitlar ile 5 yil ve
altinda siiredir ¢alisan katilimeilarin verdikleri yanitlar (p=0,007) ve 6 ile 10 y1l arasinda calisan

katilimcilarin verdikler yanitlar (p=0,032) arasinda anlamli bir farkliligin oldugu gozlenmektedir.
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Tablo 18: Katilimcilarin is Yerlerindeki Calisma Siirelerine iliskin LSD Testi

LSD
) Q)] Ortalama p
Farklar1 (I-J)
5 yil ve alta 6-10 y1l arasinda ,L10057 ,607
11 y1l ve lizeri ,48602 ,007
Bilgi
S yil ve alta -,10057 ,607
Giivenligi | 6-10 y1l arasinda
11 y1l ve tizeri ,38544 ,032
Yaklagimi
) 5 yil ve alti -,48602 ,007
11 y1l ve lizeri
6-10 y1l arasinda -,38544 ,032

Tablo 19°da goriildiigii gibi “Bilgi Giivenligi Yonetimi” degiskeni ile “Bilgi Giivenligi
Yaklasim1” degiskeni arasinda pozitif yonde giiclii kuvvette bir iliski (p<0,001 ve r= 0,667)
oldugu goriilmektedir. “Bilgi Giivenligi Yonetimi” degiskeni ile “Bilgi Giivenligi Uygulamas1”
degiskeni arasinda pozitif yonde orta kuvvette bir iligski (p<0,001 ve r= 0,334) vardir. “Bilgi
Giivenligi Yonetimi” degiskeni ile “Bilgi Giivenligi Kiiltiirii” degiskeni arasinda pozitif yonde
giiclii kuvvette bir iliski (p<0,001 ve r= 0,636) vardir. “Bilgi Giivenligi Yonetimi” degiskeni ile
“Bilgi Giivenliginde Gizlilik” degiskeni arasindaki iligki anlamli degildir.

“Bilgi Giivenligi Yaklasimi” degiskeni ile “Bilgi Giivenligi Uygulamasi” degiskeni
arasinda pozitif yonde giiclii kuvvette bir iliski (p<0,001 ve r= 0,522) vardir. “Bilgi Giivenligi
Yaklasim1” degiskeni ile “Bilgi Giivenligi Kiiltiirii ” degiskeni arasinda pozitif yonde giiclii
kuvvette bir iliski (p<0,001 ve r= 0,682) vardir. “Bilgi Giivenligi Yaklasimi” degiskeni ile “Bilgi
Giivenliginde Gizlilik” degiskeni arasindaki iliski anlamli degildir.
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Tablo 19: Korelasyon Analizi (Bilgi Giivenligi)
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Bilgi Giivenligi R 1
Y Onetimi Sig
N 104
Bilgi Giivenligi R ,667 1
Yaklagimi Sig. 1000
N 104 104
Bilgi Giivenligi R 334 522 1
Uygulamas Sig. 001 000
N 104 104 104
Bilgi Giivenligi R 636 682 497 1
Kilfiiril Sig. 000 000 1000
N 103 103 103 103
Bilgi Giivenliginde |R 132 225 010 192 1
Gizlilik Sig. 181 022 917 052
N 104 104 104 103 104

“Bilgi Giivenligi Uygulamas1” degiskeni ile “Bilgi Giivenligi Kiiltiirii ” degiskeni arasinda
pozitif yonde orta kuvvette bir iliski (p<0,001 ve r= 0,497) vardir. “Bilgi Giivenligi Uygulamas1”
degiskeni ile “Bilgi Giivenliginde Gizlilik” degiskeni arasindaki iliski anlamli degildir. Son
olarak, “Bilgi Giivenligi Kiiltiiri” degiskeni ile “Bilgi Giivenliginde Gizlilik” degiskeni
arasindaki iliski anlamli degildir. Bu dogrultuda H;s “Bilgi Giivenliginde Gizlilik” ve diger

degiskenler arasindaki iliski disinda kabul edilmistir.
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e Orgiit iklimi ve Bilgi Giivenligi iliskisi

Tablo 20: Korelasyon Analizi (Orgiit iklimi ve Bilgi Giivenligi)

Orgiit Tklimi Bilgi Giivenligi
Orgiit iklimi r 1
Sig.
N 106
Bilgi Giivenligi |r 509" 1
Sig. ,000
N 104 104

Aragtirma degiskenleri olan orgiit iklimi ve bilgi giivenligi arasindaki iliskinin yoniinii ve
kuvvetini belirleyebilmek amaciyla korelasyon analizi gerceklestirilmistir. Bu dogrultuda “Orgiit
Iklimi” degiskeni ile “Bilgi Giivenligi ~ degiskeni arasinda pozitif yonde giiclii kuvvette bir iliski
(p<0,001 ve r=0,509) vardir. Elde edilen bulgular dogrultusunda H;s kabul edilmistir.

e Orgiit iklimi ve Bilgi Giivenligi iliskisi

Tablo 21°de “Bilgi Giivenligi Yo6netimi” bagimsiz degiskenleri ile “Orgiit Iklimi
Yaklasim1” bagimsiz degiskenleri arasindaki iligkinin anlamliligr giicii ve yoniine iligkin bulgular
yer almaktadir. “Bilgi Giivenligi Yonetimi” degiskeni ile “Organizasyon Yapisi” degiskeni
arasinda pozitif yonde orta kuvvette bir iliski (p<0,001 ve r= 0,369) oldugu goriilmektedir. “Bilgi
Giivenligi Yonetimi” degiskeni ile “Bireysel Sorumluluk™ degiskeni arasinda pozitif yonde orta
kuvvette bir iliski (p<0,001 ve r= 0,544) vardir. “Bilgi Giivenligi YOnetimi” degiskeni ile
“Odiillendirme ” degiskeni arasinda pozitif yonde orta kuvvette bir iliski (p<0,001 ve r= 0,427)
vardir. “Bilgi Giivenligi Yonetimi” degiskeni ile “Risk Alma” degiskeni arasinda pozitif yonde
orta kuvvette bir iliski tespit edilmistir (p<0,001 ve r= 0,485). “Bilgi Giivenligi YoOnetimi”
degiskeni ile “Ilimli Calisma Ortami™ degiskeni arasinda pozitif yonde orta kuvvette bir iligki
tespit edilmistir (p<0,001 ve r= 0,485). Son olarak, “Bilgi Giivenligi Yonetimi” degiskeni ile
“Destek” degiskeni arasinda pozitif yonde orta kuvvette bir iligki tespit edilmistir (p<0,001 ve r=
0,400).

100



Tablo 21: Korelasyon Analizi (Orgiit iklimi Boyutlar1 ve Bilgi Giivenligi Boyutlar)

= g
2 | = o g
s = £ «
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E g = &~ (&4
= > Q =
g6 & g
o &2 =
Bilgi Givenlizi  |r 369| 544 427|485 485 400
Yonetimi Sig. ,000 ,000 ,000 ,000 ,000 ,000
N 104 104 104 104 104 104
Bilgi Givenlizi  |r 323 401 373 308 308 369
Yaklagim Sig. 001 ,000] ,000] 001 001 000
N 104 104 104 104 104 104
Bilgi Givenlizi_ |r 218  1293] 250|282 282 220
Uygulamast Sig. ,026 ,003 ,010 ,004 ,004 ,025
N 104 104 104 104 104 104
Bilgi Givenligi |t 272 389 349 398 398 354
Kiiltiirii Sig. 005|000/ 000 000 000 ,000
N 103 103 103 103 103 103
Bilgi Giivenliginde |r ,075 ,191 -,069 ,125 ,125 ,060
Gizlilik Sig. 450 052 488 205 205 545
N 104 104 104 104 104 104

“Bilgi Giivenligi Yaklasimi” degiskeni ile “Organizasyon Yapisi” degiskeni arasinda
pozitif yonde orta kuvvette bir iliski (p<0,001 ve r= 0,323) oldugu goriilmektedir. “Bilgi
Giivenligi Yaklasimi” degiskeni ile “Bireysel Sorumluluk™ degiskeni arasinda pozitif yonde orta
kuvvette bir iligki (p<0,001 ve r= 0,401) vardir. “Bilgi Giivenligi Yaklasimi” degiskeni ile
“Qdiillendirme ” degiskeni arasinda pozitif yonde orta kuvvette bir iliski (p<0,001 ve r= 0,373)
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vardir. “Bilgi Giivenligi Yaklasimi” degiskeni ile “Risk Alma” degiskeni arasinda pozitif yonde
orta kuvvette bir iligki tespit edilmistir (p<0,001 ve r= 0,308). “Bilgi Giivenligi Yaklagimi1”
degiskeni ile “Ilimli Calisma Ortami™ degiskeni arasinda pozitif yonde orta kuvvette bir iligki
tespit edilmistir (p<0,001 ve r= 0,308). Son olarak, “Bilgi Giivenligi Yaklasimi” degiskeni ile
“Destek” degiskeni arasinda pozitif yonde orta kuvvette bir iliski tespit edilmistir (p<0,001 ve r=
0,369).

“Bilgi Giivenligi Uygulamasi” degiskeni ile “Organizasyon Yapisi” degiskeni arasinda
pozitif yonde zayif kuvvette bir iliski (p<0,001 ve r= 0,218) oldugu goriilmektedir. “Bilgi
Giivenligi Uygulamas1” degiskeni ile “Bireysel Sorumluluk™ degiskeni arasinda pozitif yonde
zay1f kuvvette bir iliski (p<0,001 ve r= 0,293) vardir. “Bilgi Giivenligi Uygulamas1” degiskeni ile
“Qdiillendirme ~ degiskeni arasinda pozitif yonde zayif kuvvette bir iliski (p<0,001 ve r= 0,250)
vardir. “Bilgi Giivenligi Uygulamas1” degiskeni ile “Risk Alma” degiskeni arasinda pozitif yonde
zayif kuvvette bir iligki tespit edilmistir (p<0,001 ve r= 0,282). “Bilgi Giivenligi Uygulamas1”
degiskeni ile “Ilimli Calisma Ortam1” degiskeni arasinda pozitif yonde zayif kuvvette bir iligki
tespit edilmistir (p<0,001 ve r= 0,282). Son olarak, “Bilgi Giivenligi Uygulamas1” degiskeni ile
“Destek” degiskeni arasinda pozitif yonde zayif kuvvette bir iliski tespit edilmistir (p<0,001 ve r=
0,220).

“Bilgi Giivenligi Kiiltiirii” degiskeni ile “Organizasyon Yapisi” degiskeni arasinda pozitif
yonde zayif kuvvette bir iliski (p<0,001 ve r= 0,272) oldugu goriilmektedir. “Bilgi Giivenligi
Kiltiiri” degiskeni ile “Bilgi Giivenligi Uygulamasi” degiskeni arasinda pozitif yonde orta
kuvvette bir iliski (p<0,001 ve r= 0,389) vardir. “Bilgi Giivenligi Kiiltiirii” degiskeni ile
“QOdiillendirme ~ degiskeni arasinda pozitif yonde orta kuvvette bir iliski (p<0,001 ve r= 0,349)
vardir. “Bilgi Giivenligi Kiiltiirii” degiskeni ile “Risk Alma” degiskeni arasinda pozitif yonde orta
kuvvette bir iligki tespit edilmistir (p<0,001 ve r= 0,398). “Bilgi Giivenligi Kiiltiirii” degiskeni ile
“Illml1 Caligma Ortam1” degiskeni arasinda pozitif yonde orta kuvvette bir iligki tespit edilmistir
(p<0,001 ve r= 0,398). “Bilgi Giivenligi Kiiltiirii” degiskeni ile “Destek” degiskeni arasinda
pozitif yonde orta kuvvette bir iliski tespit edilmistir (p<0,001 ve r= 0,354). Son olarak, “Bilgi
Giivenliginde Gizlilik” degiskeni ile orgiit iklimi bagimsiz degiskenleri arasinda anlamli farklilik

tespit edilmemistir.
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e Orgiit iklimine Bilgi Giivenligi Faktorlerinin Etkisi

Orgiit iklimine bilgi giivenligi faktorlerinin etkisini belirleyebilmek amaciyla regresyon

analizi gerceklestirilmistir. Bu dogrultuda, Tablo 22°de regresyon analizi gosterilmektedir.

Tablo 22: Orgiit iklimine Bilgi Giivenligi Faktorlerinin Etkisi

DEGiISKENLER B T Sig T
Bilgi Giivenligi Yonetimi ,561 6,815 ,000
SABIT 1,393 4,756 ,000
Not: Multiple R: ,561; R Square: ,315; Adj. R Square: ,308; F: 46,450; Signif F< 0,001

Tablo 22°de incelendiginde F degerinin 46,450 ve Signif F degerinin <0,001 diizeyinde
gerceklestigi goriilmektedir. Buna baglh olarak Multiple R= ,561 ve Adjusted R Square= ,308
olarak gerceklesmistir. Regresyon analizinde elde edilen bu sonuclara gore, “Orgiit Iklimi’ni
etkileyen bilgi yonetimi degiskeni “Bilgi Giivenligi Yonetimi” (p<0,001 ve p= ,561) olarak
belirlenmistir. Bu degiskenler orgiit iklimi ile ilgili ¢alisanlarin goriislerini %32 oraninda

aciklamaktadir (R2=,3 15).
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S. TARTISMA

Giiniimiizde kuruluslarin sahip oldugu en 6nemli sermaye bilgidir. Bilginin var olmasi onun
kullanimin1 etkili kilmaz. Bilgiden istenilen diizeyde yarar saglamak i¢in, bilginin bir yonetim
stireci olarak degerlendirilmesi ve ele alinmasi gerekir. Bilginin orgiit i¢i kullaniminda, bilgiden
beklenen fayda ve hedef belirlenmelidir. Bu nedenle orgiit i¢in bilginin ortak amac ve stratejileri
belirlenmelidir. Bu siirecte bilginin Orgiit icin 6nemi ve getirisinin ne oldugu ve bilginin daha
etkili ve verimli kullanimi i¢in hangi faktorlerin 6nemli oldugu da belirlenmis olur.

Bilgi giivenligi, bilginin gizliligi, bilginin biitiinliigii ve bilginin erisilebilirligine
gelebilecek zararlardan korunulmasidir. Giiniimiiz bilgi ve bilisim teknolojileri 1iliskisi
diisiiniildiigiinde, bilgi giivenliginin saglanmasinin, bilisim teknolojilerinin giivenligi ile yakindan
ilgili oldugu anlagilmaktadir. Bilisim teknolojileri giivenligi igerisine, donanim, yazilim, bilgi ve
iletisimi kapsayan bilgi sistemlerinin gizlilik, giivenlik, biitiinliikk ve her zaman calisir vaziyette
olmasinin saglanmasi girmektedir (Onwubiko & Lenaghan, 2007).

Teknolojinin gelismesi ile birlikte 6zel hayatin korunmasi konusu daha da Oonemli hale
gelmistir. Ciinkii modern teknolojinin getirdigi araglar insan yasaminin en 6nemli unsuru haline
gelmis ve bu araclar ile kisilere iligkin verilerin, bilgilerin hem elde edilmesi hem de yayilmasi
olduk¢a kolaylagmistir. Kamu kurum ve kuruluslari, kendilerine ait islevleri yerine getirirken
vatandaglara ait veri, bilgi ve islemleri arsiv kayitlar1 arasina alip vatandaslarin islemlerinin
yapilmasinda da bunlardan yararlanmaktadirlar. Kagitlar ve defterler iizerine islenerek dosyalarda
saklanan bu veriler, artik giinlimiizde bilgisayarlarda, elektronik ortamlarda tutulmaya ve aglar
tizerinden cok daha kolay bir sekilde paylasilmaya baslanmistir. Kagit ve defterlere islenerek
dosyalarda saklanan bilgilerin dahi ilgili kisinin 6zel hayatina zarar vermeyecek sekilde belirli
kurallar altinda yetkili kisiler tarafindan bilinmesi, bunun disinda ki amagclarla kullanilmamasi
saglanmaya calisgilmistir. Ciinkii 6zel hayatin gizliligi 6teden beri 6nemli bir insan hakki olarak
kabul edilmektedir. Elektronik ortamda bilgilerin elde edilmesinin ve yayilmasinin daha kolay
oldugu goz oniinde bulunduruldugunda bu ortamlarda depolanan kisilere ait 6zel bilgilerin amaci

disinda kullanilmasi ve/veya yayilmasi konusunun daha ¢cok onem arz ettigi inkar edilemez.

Bilisim teknolojilerinin sagladig1 fayda ve olanaklar nedeniyle giiniimiizde ¢ogu isletme,

faaliyetlerini gergeklestirmek igin bilisim teknolojilerine bagimli hale gelmistir. Isletmelerin
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bilisim teknolojilerine baglilig1 arttikca bu teknolojilerde meydana gelebilecek arizalara ve
saldirilara kars1 duyarliligi da artmaktadir. Isletmenin bilgi islem sistemine yapilacak bir saldir1
ciddi miktarda para, zaman, itibar ve degerli bilgi kaybina sebep olabilmektedir (Dayioglu,
2002).

Isletmelerin birbirlerine elektronik aglarla baglandii giiniimiizde giivenlik kaygisi
zirvededir. 2007 CSI (Computer Crime & Security Survey) bilgisayar suclari ve giivenlik
arastirmasina katilan igletmelerin en fazla karsilastigi giivenlik ihlali sorununun isletme
calisanlarinin suistimali (Katilanlarin %59’u) oldugu saptanmustir. Bu oran, 2008 yilinda %44
olarak saptanmistir (2008, CSI). Oran diismiis olsa bile yine de yiiksek sayilabilecek bir
diizeydedir. Isletmeler bilgi giivenligi konusunda kendi calisanlar1 sebebiyle onemli bir risk
altinda bulunmaktadir. Chang & Lin (2007)’ye gore cogu bilgi giivenligi sorununun kaynagini
disaridan bir saldir1 degil insanlarin ihmalkarligr olusturmaktadir.

Isletmelerin sahip olduklar1 simirli kaynaklari da bilgi giivenliginin saglanmasinda bir kisit
olusturmaktadir. Isletmelerin bilgi giivenligi harcamalari, isletmeden isletmeye ve sektorden
sektore degismektedir. Karsilasilabilecek giivenlik tehditlerinin ¢okluguna karsin, isletmelerin
giivenlik harcamalar1 simirlidir. Ayrica, giivenlik uzmanlan icin “Ne kadar giivenlik yeterli?”
cevaplamasi zor bir sorudur (Johnson & Goetz, 2007).

Yapilan arastirmalar, yoOneticilerin bilgi yonetimi konusuna gereken Onemi verdiklerini
gostermektedir. Stewart, isletmenin bilgi donanimina gerekli ve gerektigi kadar yatirim
yaptiklari, bu donanimi kullanacak sekilde is gorenlerin egitilmeleri veya egitimli olanlarin
isbasina getirilmeleri konusuna agirlik verdikleri, siirdiiriilebilir rekabet avantaji yakalamanin
bilgi temelli yapilanmay1 gerektirdigini kabul etmektedirler (Demirel, 2008).

Orgiitsel yap1 bilgi yonetim siireclerinin daha etkin ¢alismasi igin gereklidir ve orgiitsel
yapinin bilgi yonetimi siireclerinin aksamadan yiiriitiilmesini saglayacak sekilde tasarlanmig
olmasi orgiitsel etkinligi artiracaktir. Bu ac¢idan bakildiginda, oOrgiit icinde bilgi tiretimini
destekleyecek, elde edilen bu bilgiyi orgiite kolay aktarilabilecek bir sekilde tasarlayacak ve bu
bilgiyi orgiitte kullanmay1 ve korumay1 saglayacak orgiitsel yapilar olusturmak, bilgi yonetimi
siirecinin etkinligini artiracaktir. Diger bir ifade ile oOrgiitsel yapinin biirokratik olmayan bir
sekilde ve acik iletisime olanak verecek bir bicimde tasarimu ile bilgi yonetiminin siireclerini
olumlu bicimde etkilemek miimkiin olabilir. Isletmelerde olusan kiiltiirel ortam ve orgiit yapisi

dogrudan orgiitsel etkinligi artirabilmektedir. Calismada “Bilgi Giivenligi” degiskenleri ile
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“Organizasyon Yapist” degiskeni arasinda pozitif yonde (p<0,001) oldugu goriilmektedir.
Orgiitsel yapiyla, etkinlik arasindaki pozitif iliskinin varligit da Cakar'm (2010) yaptig
arastirmanin sonuglariyla uyumlu goriilmektedir.

Calismada orgiit iklimi degiskenlerinden ortaya c¢ikan en giiclii faktor (3.5%0,81) puan
ortalamasi ile “Risk Alma” ve “Ilimli Caligma Ortami” olarak ortaya cikmugtir. Ozdere nin
(2010), yapt1g1 calismada “Yapisal Baghlik” olarak konmustur.

Calismada, demografik veriler incelendiginde ankete katilanlarin cogunlugunun cinsiyetinin
kadin, yas grubunun 41-50 yas arasi, lisans mezunu, bashermsire ve bashemsire yardimcilarinin,
toplam is tecriibesinde 10 yildan fazla olanlarin, isyerinde 11 yil ve iizeri calisanlar katilmistir.
Tecriibeli ve egitimli ¢alisanlarin ankete katilmasi, calisanlarin algilarini yansitmasi agisindan
onemlidir.

Calismaya katilan katilimcilarda kadinlarin Orgiit ilkimi boyutlarindan “Odiillendirme”
puan ortalamasi bakildiginda (3.1410,53) ve “Destek” puan ortalamasi bakildiginda (3.5.10,65)
puan ortalamasi oldugu goriilmektedir. Bashemsire/ Bashemsire Yardimcilarinin Orgiit ilkimi
boyutlarindan “Odiillendirme” puan ortalamasi bakildiginda (3.240,53) ve “Destek” puan
ortalamas1 bakildiginda (3.6.20,69) puan ortalamasi oldugu goriilmektedir. Analize gore
“Odiillendirme” degiskeni i¢cin bashemsire veya bagshemsire yardimcilarinin verdikleri yanitlar ile
miidiir veya miidiir yardimcilarinin verdikleri yanitlar arasinda anlamli bir farkliligin oldugu
gozlenmektedir (p<0,001). “Destek™ degiskeni icin bashemsire veya bashemsire yardimcilarinin
verdikleri yanitlar ile miidiir veya miidiir yardimcilarinin verdikleri yanitlar arasinda anlamli bir
farkliligin oldugu gozlenmektedir (p=0,006). Sonuglar gostermektedir ki, orgiit genelinde yeni
uygulamalar diisliniildiigiinde oncelikle oOrgiitiin iklimine bakmak gerekir. Zeffane’ye (1994)
gore, calisanlarin Orgiite baglhiligi, heyecani, morali, sadakati ve iliskisi ile ilgili sorular
yanitlanirken yoneticilerin sadece motivasyon ara¢ ve yontemlerine bakmalari yetmez. Bu
sorunlarla ugrasmak icin yoneticiler aym zamanda Orgiitte motivasyonu diisiiriicii etken ve
olgulara uygulamalara da bakmak zorundadirlar. Yani orgiit iklimini daha iyi anlayabilmek i¢in
orgiitsel destek calisanlara sunulmahdir. Orgiitsel destedi saglamadan o6rgiit ikliminin cagdas
yonetim uygulamalarindaki etkisi goriilmeyebilir.

Bilgi giivenligi degiskenlerinden “Bilgi Giivenliginde Gizlilik” puan ortalamasi
bakildiginda (4.2.20,72) en yiiksek ortalamaya ve “Bilgi Giivenligi Uygulamasi” puan ortalamasi
bakildiginda (3.4.10,82) ise en diisiik ortalamaya sahiptir. Ekici (2007), iilkemizde kurulan Bilgi
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Sistemleri (BS)’nin gecikmesine neden olan temel faktorler; BS yoneticilerinin olmamasi, birim
yoneticilerinin  bilgi sistemlerini kabullenememesi, donanim ve yazilimlarin zamaninda
saglanmamasi, gorev tanimlarinin yapilmamasi, organizasyonel yapida BS’ye uygun
yapilandirmaya gidilememesi olarak ortaya koymustur.

Is yerinde lisans ve iizerinde egitim diizeyine sahip katilimcilarm bilgi giivenligi
degiskenlerinden “Bilgi Giivenliginde Gizlilik” degiskenine verdikleri yanitlarin ortalamasi
(4.5.20,57) dir. Bilgi giivenligi onemi Onlisans egitimine sahip olan personelde farkllilk oldugu
goriiliiyor. Egitim seviyesi arttikca bilgi giivenliginde gizlilikte artmaktadir.

Toplam 1is tecriibelerinde 10 yildan az calisan katilmeilarin  bilgi  giivenligi
degiskenlerinden*“Bilgi Giivenligi Yaklasimi” degiskenine verdikleri yanitlarin ortalamasi
(4.27.4£0,49) dir. Is yerlerinde caligma siirelerine gore 5 yil ve daha az ¢alisan katilimcilarin bilgi
giivenligi degiskenlerinden “Bilgi Giivenligi Yaklasimi” degiskenine verdikleri yamtlarin
ortalamasi (4.16.10,76) dir. Calisma yili artik¢a caligsanlar tarafindan bilgi giivenliginin farkina
varilmasi artmakta oldugu goriilmektedir.

Elde edilen bulgulara gore, Bilgi giivenligi degiskenleri arasinda anlamli pozitif bir iligki
vardir (p<0,001). Orgiit iklimi degiskenleri arasinda da anlaml pozitif bir iliski vardir (p<0,001).
“Orgiit 1klimi” degiskeni ile “Bilgi Giivenligi ~ degiskeni arasinda pozitif yonde giiclii kuvvette
bir iliski” (p<0,001 ve r= 0,509) vardir. “Orgiit iklimi’ni etkileyen bilgi yonetimi degiskeni
“Bilgi Giivenligi Yonetimi” (p<0,001 ve P= ,561) olarak belirlenmistir. Bu degiskenler orgiit
iklimi ile ilgili ¢alisanlarin goriislerini %32 oraninda aciklamaktadir (R*=,315).

Yapilmis olan bu ¢alismada, Saglik kuruluslarinda orgiit iklimi ve bilgi giivenligi iliskisi
Izmir merkezde izin alinabilen hastanelerde incelenmistir. Calismanin izmir merkezle sinirli
olusu ve yoneticilerle yapilmasindan dolayr az sayida anket elde edilmistir. Gelecekteki

caligmalarda daha genis bir alanda ve daha cok katilimci ile ¢alisilmasi 6nerilmektedir.
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6. SONUC VE ONERILER

Bu c¢alismanin amaci; son zamanlarda giincel olan bilgi giivenliginin saglik sektoriinde

orgiit iklimi iligkisini ortaya cikarmak, saglik sektoriinde orgiit ikliminin 6nemini vurgulamak,
bilgi giivenliginin Orgiit iklimindeki yerini belirlemektir. Bu calismada bilgi giivenligi

olusumunda orgiit iklimi ne kadar 6nemli bir etkiye sahip oldugu belirtmek ve dl¢gmektir.

Arastirmanin  bulgularma gore yoneticilere ve aragtirmacilara asagidaki Onerilerde

bulunulmustur.

e (Calisan ve yoneticilerin bilgi yonetimine yonelik beceri ve yeteneklerinin gelistirilmesi
etkili bir egitim siireciyle saglanabilir. Bilginin yonetimi, kendilerini gelistirmis birey ve
yoneticilerin dnderliginde tam katilimla orgiit icinde rasyonel bir sekilde uygulanabilir.

e Orgiit oncelikle bilgi yonetimi siireclerinin saglikli ilerleyebilmesi igin 6rgiit yapisin1 bu
sisteme gore tasarlamali ve Orgiit ikliminin bilgi yOnetimini dziimseyecek bir diizeyde
olusturmalidir. Orgiit yapis1 ve orgiit iklimi giiclii oldugu takdirde orgiit bilgiyi etkin
sekilde elde edebilir.

e Bilgi yonetimine odakli orgiitsel bir yapinin olusturulmasinda odiillendirme ve destek
onemlidir.

e Bilgi giivenligi yonetiminde yoneticiler kararli olmalidirlar. Bilgi giivenliginin etkin bir
sekilde saklanmasi, alinacak teknik Onlemlerin yaninda isletmenin sahip oldugu bilgi

giivenligi kiiltiiriine de baghdir.
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17. Galisanlar yanlis yaptiklarinda cezalandiriimaktadirlar.

RISK ALMA

18. Ydnetim, iyi bir fikre deneme sansi verme yoninde isteklidir.

19. Bu sektérde rekabet avantajini korumak igin risk almak zorundayiz.

20. Maksimum etkililik icin karar alma slrecine tedbirli yaklasilir.

21. isimiz dogru zamanda hesaplanan riskleri géze alarak kurulmustur.

ILIMLI CALISMA ORTAMI

22. Bu igletmede calisanlar arasinda arkadasca bir atmosfer hakimdir.

23. Bu isletme 1limli ve sakin bir calisma iklimi ile nitelendirilmektedir.

24. Bu igletmedeki ¢aligsanlar soguk ve birbirine uzak durmaz.

25 Bu igletmede galisanlar ile ydnetim arasinda ihml bir iligki vardir.

DESTEK

26.Ust ybnetim, ¢alisanlarin hata yapmasi durumunda onlara destek olmaz.

27. Yonetim calisanlarin kariyer beklentileri ile ilgilenir.

28. Calisanlar arasinda yeterince giivene dayal bir iligki sistemi yoktur.

29. Yoénetimin temel felsefesi insan fakidrine ve distincelerini &nem vermektir

30. Zor bir projede arkadaglarimdan ve yénetimden destek gérecedime inanirim.

121




BiLGi GUVENLIGi

Tamamen
Katiltyorum

Katiliyorum

Ne Katiliyorum Ne
Katilmiyorum

Katilmiyorum
Tamamen
Katilmiyorum

GENEL SAGLIK BILGI GUVENLIGI

1.

Kurumuzda bilgi gtivenligi hedefleri belirlenmistir.

Kurumsal bilgi gtivenlidi ydnetim sistemi olusturulmustur.

Saglik bilgi glivenligindeki tehditler ve glvenlik agikliklar nettir.

Korunacak saglik bilgileri belirlenmistir.

S E N

Kurumsal bilgi giivenligi klinik bazinda izlenmektedir.

SAGLIKTA GENEL BILGI GUVENLIGIi UYGULAMASI

6.Kurumuzda bilgi guvenligi uygulamasinda yénetim kararhdir.

7.Bilgi glvenligi komitesi bulunmaktadir.

8.Sistematik risk ydnetimi uygulamasi bulunmaktadir.

9.Ydnetim kaynaklari etkin bir sekilde kullanir.

10.

Benzer kurumlarla bilgi glivenligi kiyaslamasi yapilmaktadir.

11.

Bilgi guivenligi i¢ denetimi yapiimaktadir.

12.

Bilgi gtivenligi ydonetim sistemi, ilerlemeyi saglar.

SAGLIKTA DETAY BILGi GUVENLIGI UYGULAMASI

13.

Kisisel saglik bilgilerinin korunmasi gerekli degildir.

14.

Bilgi gtivenligi politikasi bulunmaktadir.

15.

Bilgi gtivenligi sorumlulari belirlidir.

16.

Kisisel saglik verilerini korumak i¢in kurallar bulunmaktadir.

17.

Tam kisisel saglik verileri gizli tutulmahdir.

18.

Kendi saglik bilgilerimin arkadaslarim tarafindan gérilmesini isterim.

19.

Kurumdan ayrilan personelin kullanici erisim yetkileri hemen iptal edilir.

20.

Kurumumuzda fiziksel ve cevresel glivenlik saglanmaktadir.

21.

Kisisel saglik bilgileri sifreli bir formatta tutulmaktadir.

22,

Acil durumlarda erisim kontrol kurallari belirlidir.

23.

Bilgi sistemleri edinmenin kurallari bulunmaktadir.

24 Bilgi guvenligi gtivenlik olaylar etkili bir sekilde sonuglanir.

25.Kurumumuzda bilgi giivenligi gereklilik olarak kabul edilmistir.

26.

Bilgi giivenligi ydnetim sistemi saglhkh uygulanmaktadir.

DEMOGRAFiK VERILER
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1. Cinsiyetiniz.

1.()Kadin 2.()Erkek

2. Yasiniz.

1.()20 denaz  2.()20-30 3.()31-40 4.()41-50 5.()51 ve Gzeri
4. Egitim Durumunuz. )

1.()Lise 2.()On lisans 3.() Lisans 4.( )Lisans Ustl
5.Géreviniz.

1.() Bashemsire /Bashemsire Yardimcisi  2.( ) Bashekim/Bashekim Yardimcisi  3()Muduir/Mudar
Yardimcisi
6.Toplam Is Tecriibeniz.

1.()1 yildan az 2.()1-5 yil arasinda 3.()6-10 yil arasinda 4.()10 yildan fazla
7.Mevcut Is Yerinde Caligsma Siireniz.
1.()1 yildan az 2.()1-5 yil arasinda 3.()6-10 yil arasinda 4.()10 yildan fazla

Tesekkiir Ederiz

EK 4: SBE TEZ DEGERLENDIRME FORMU ( Jiiri Uyeleri icin)
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OGRENCI BILGILERI

Adi
Soyadi

Ogrenci No:
Tez Kodu

Danigsmani

ikinci Danigmani (Varsa)

Anabilim/Bilim Dal :

Programi

Yiksek Lisans / Doktora

(I (I

TEZ BA$LIGI
Tez bashgi calisma konusunu agik ve yeterli olarak tanimlamakta midir?
] Evet [1 Dizeltiimesi Gerekir
Tez kolaylikla okunup anlasiliyor mu ?
] Evet [ Kismen diizeltiimesi gerekir ~ [1 Yeniden yazilmasi gerekir
SUNUM . .
Tablo, sekil ve grafikler tez yazim kurallarina uygun olarak hazirlanmig mi ?
[] Evet [1 Diizeltiimesi gerekir
Kaynaklar Dizini [] Dogru [ Hatall
Aciklayiniz:
- .. Tez boltmleri birbirlerine mantiksal ve analitik bir biitlinlik ve akis icinde baglaniyor mu?
BUTUNLUK | Evet [ Hayir Agiklayiniz :
Aday, sizce bu calisma sonunda bilimsel arastirma yapma, bilgiye erisme,
degerlendirme ve yorumlama yeteneg@i kazanmis midir?
o [ Evet 1 Hayrr
‘?eZGUNLUK Doktora tezleri, ayrica asagida belirtilen niteliklerden en az birini saglamahdir.
YARATICILIK | Bu tez calismas :
] Bilime yenilik getirmistir
1 Yeni bir bilimsel ydntem gelistirmistir
1 Bilinen bir ydntemi yeni bir alana uygulamistir
Arastirmaya konu olan problem tanimlanmistir: (] Evet [_1Hayir
GIRIS Problemin ¢6ziimiine ydnelik hipotez/hipotezler agik olarak belirtiimis ya da arastirma
sorulari tanimlanmis midir? : L1 Evet L] Hayir
GENEL Literatir bilgileri 6zimsenerek derlenmis midir? (1 Evet [1Hayir
BILGILER
(Literatiir
Bilgisi) Goruglerinizi Tez Degerlendirme Kriterleri'ne uygun olarak belirtiniz

124



GEREC ve YONTEM

Goruslerinizi Tez Deg@erlendirme Kriterleri'ne uygun olarak belirtiniz:

BULGULAR Goruslerinizi Tez Deg@erlendirme Kriterleri'ne uygun olarak belirtiniz:
TARTISMA Goruslerinizi Tez Deg@erlendirme Kriterleri'ne uygun olarak belirtiniz:
Sonug/sonuglar net olarak belirtilip bastaki hipotez ve/veya arastirma sorulari ile
SONUG VE G ¢ p bag p Yy $
(")NERiLER iliskilendirilmis midir?
KAYNAKLAR Kaynaklar uygun yazilmis mi? Yeterli mi? Giincel kaynak var mi?
Eksik var m1? (Doktora tezleri igin makale kabul yazisi ve makale metni), tim tezler
EKLER icin etik kurul onaylari, Arbis formatinda 6zgecmis ve yayin listesi
™ Tez hakkinda 6nemli gérdiiginiiz diger hususlari bu kisimda belirtebilirsiniz:
DIGER goraugentiz Ao
Tarafimdan incelenen bu tez, Dokuz Eyliil Universitesi Lisansiistii Egitim-Ogretim ve
JUBI . Sinav Yénetmeligi uyarica:
DEGERLENDIRME o
SONUCU L1  Kabul edilebilir niteliktedir.

1 Eksire verilerek diizeltimesi gerekir.
] Retedimesi gerekir.

JURI UYESININ

Adi Soyadi

Anabilim /Bilim Dali

Universitesi/Enstitiisii

Tarih:

imza:

Bu form, Tez Savunma Sinavi’ndan sonra, Sinav Tutanagi ile birlikte en geg¢ li¢ isglini

ilgili Anabilim Dali tarafindan Saglik Bilimleri Enstitiisii Midurliigii’ ne gonderilir.
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T.C. T.C:

iZMiR VALILIGI _fzovie vaiiligi
= - R s e lzmir il Saglik Miduriugu
iL SAGLIK MUDURLUGU e e
08032011 0946111 24758
SAYI :B.10.4.ISM.4.35.0047/ ¢« C / KAMU YATAKLI
SUBE : Kamu Yat.Ted.Kur.Sub. . O
. L5 1 } ayt yapan  AY: H
KONU : Bagek GERCEKER'in Uygulama [zni 0 0 0 R A

DOKUZ EYLUL UNIVERSITESI
SACLIK BiLIMLERI ENSTITUSU MUDURLUGU

flgiz 01/03/2011 tarih ve 595 sayili yazinmz.
flgi sayilt yaziniz Midirligiimiizee degerlendirilmis olup, sz konusu uygulamanin

listede ad1 gegen kamu hastanelerinde yapilmast tarafimizca uygun bulunmustt.klr.

1
C k\\) oo 7

Uz.Dr.Ahmet Murat ISIL
Miidiir a.
Saghk Miidiir Yardimcisi

Bilgilerinizi ve geregini rica ederim.

S.B.Izmir il Saglik Midtrligii Kamu Yatakh Tedavi Kurumlart Sub.Mad.Hirriyet Bulvari No:l Cankaya/[ZMIR
Tel: (232) 441 81 11 Faks: (232) 445 43 13 E-Posta: kamu.tedavi@ism.gov.tr
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—— O6ZEL —
TINAZTEPE
HASTANESI

SAYL: 2.C9 10.03.2011

KONU: Basak GERCEKER

DOKUZ EYLUL UNIVERSITESI o
SAGLIK BILIMLERI ENSTITUSU MI"JDURLI"TGI"J
iZMirR

ILGI: 01.03.2011 tarih ve B.30.2.DEU.0.42.72.00 / 0595 sayili yaziniz.

Saglikta Kalite Gelistirme ve Akreditﬁsyon Yiiksek Lisans programi Ogrencisi Bagsak
GERCEKER’in “Saghk Kuruluslarinda Orgiit Iklimi ile Bilgi Giivenliginin iliskisi” isimli tez
¢alismasint 01 Nisan 2011 — 30 Mayis 2011 tarihleri arasinda Kurumumuzda uygulama
yapabilecegi izni onaylanmigtir.

Bilgilerinize arz ederiz.

Dr.Ecegiil ALBAY BENGI
Ozel Tinaztepe Hastanesi
Mesul Midiir Yardimeist
\J T - T :
1OKUZ EYLUL UwiVERSITES]
S y SAGLIK BILIMLERI ENSTiTUSU MUDURLUGU
'\\ Q Kayit Tarihi: 12238 2oy

KayitNo 1)oge

(\;& @LG/% Dosya No :

203 / 27 sckak No:12 Tinaztepe / Buca - IZMIR
tel: 0232454 1414 - fax: 0232454 1516
www.tinaztepehastanesi.com.tr
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= HASTAN E5j

Tarih 121.03.2011

Say1 ;201 17361
Konu : Tez ¢alismas; hi.

DOKUZ Eyryr

ﬁNjVERszE;I'_ ) )
S4 c”rulfBfLiMLERIENSTiTUSUMUDURL UG
IZyviR
Ilgi

te Gelistirme ve Akreditasyon Anabilim Dal Saghkta Kalite
sek Lisang Programi §grengis;
Tklimi ile Bilgi Given]

Basak Gergeker’ip, “Saghk Kuruluslaringy, Orguit
iginin iligkisi isimlj tey calismasin, INisan 2017 _ 30 Mayis 2011 tarihjer
arasinda uygulamga Yapabilmes;j Kurumumuzca uygun gorilmiistir.

Bilgilerinize arz ederim,

Saygilarimla,

TOKY7 F“"vff-, '*"'»‘?“-"i.
N\ sadLicy M s v S
Kayit Tarinj: .
o Kayit Nig 7—2-‘35’,25“’
Josyz vg -
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Sayr : 339 14 /03 /2011
Konu : Basak GERCEKER tez ¢alismasi

T.C.
_ DOKUZ EYLUL UNIVERSITESI _
SAGLIK BILIMLERI ENSTITUSU MUDURLUGU

Kurumumuzdan istenmis olan Basak GERCEKERin tez ¢alismast igin onay verilmistir.
Bilgilerinize.

Dr.F:@iilady UTKANER
TAPDI Byica Tip Merkezi
Mestil M




EGE SAGLIK TESISLERI VE EGITIM
MUESSESELERI A.S.

1399 Sokak No. 25 Alsancak 35220 [ZMIR

:50.000.000. - TL. :
g:z:}'{l’éc;;ﬂn?;lesi i 2(1)6(1)2208 . Tlf:_ Tel : (0232) 463 77 00 (Pbx) Fax: (0232) 464 11 88
Ticaret sicil No. : 31561 K: 377 www egesaglik.com.ur

egesag@ttmail.com

Ticaret Odasi No.  : 14936

TARIH : 10/03/2011
SAYT :173

T.C.
DOKUZ EYLUL UNIVERSITESI
SAGLIK BILIMLERI ENSTITUSU MUDURLUGU
izMIR

LGI : 01/03/2011 tarih, B.30.2.DEU.0.42.72.00 /0595 sayili yaziniz.
flgili yazimzda belirtilen Yiiksek Lisans programi Ofrenciniz Basak
GERCEKER’ in 1 Nisan 2011- 30 Mayis 2011 tarihleri arasinda hastanemizde tez

caligmasin gergeklestirmesinde herhangi bir sakinca goriilmemektedir.

Bilgilerinize sunarim.

Dr. Biilent ERGUL
esul, Midir
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