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Ozet

Giiniimiizde Bilgi Guivenligi Yonetimi; uluslararast standartlar, dlgiimleme
yontemleri, ilgili ulusal veya uluslararast yasalar, ticari yiikiimliiliikler, gelisen teknolojiler
ve degisen ig siire¢lerine paralel olarak stirekli degisen ve onemi artan riskleri de
kapsayacak sekilde biiyiik 6nem kazanmakta ve hem bilisim hem de is diinyasindaki en
oncelikli konulardan birisi haline gelmektedir. Bilgi Giivenligi Yonetimi’'nin basariyla
uygulamada gerekli bir¢ok ¢oziimler, yontemler, teknolojiler ve iiriinler hazirda olmasina
ragmen, uygulamada bir¢ok yanhshiklar yapilmakta, bazi konularda yanls yaklagimlar
sergilenmekte ve bunun sonucunda giivenlik sorunlart artarak stirmektedir.

Bu ¢alismada, diinyadan ve Tiirkiye’'den en giincel istatistiksel bilimsel verilerle
mevcut durum ortaya konularak bilgi giivenliginde ortak yapilan en yaygin yanhslara
dikkat ¢ekilmekte ve bunlara ydnelik olarak kisa ve uzun vadede toplum geneline ve
kurumlara uygulanabilecek etkin ¢éziim énerileri sunulmaktadir.

Anahtar Kelimeler: Bilgi Giivenligi Yonetimi, Farkindalik Egitimi, Bilgi Giivenligi
Risk Analizi, Bilgi Giivenligi Anketleri.

INFORMATION SECURITY; WHAT IS AND WHAT IS NOT,
INFORMATION SECURITY PROBLEMS IN TURKEY AND SOME
RELATED SOLUTIONS

Abstract

In today’s challenging and tremendously changing business world, Information
Security Management has become one of the most important topics with the relevant trade
laws, IT laws, regulations and international standards. Despite all the existing best-
practices, years of experience, knowledge, methods, brand-new technologies and tools in
information security management domain, everyone seems to be yet at serious stake due to
misunderstandings, wrong implementations and unconscious approaches.

In this study, the current situation regarding information security risks and
problems are summarized by using the statistical surveys conducted in Turkey and other
countries and the most common mistakes related with these problems are analyzed.
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Some effective and practical solutions that can be applied to communities and
corporations in the short and long term are also given in this study.

Keywords: Information Security Management, Awareness Training, Information
Security Risk Analysis, Information Security Surveys.
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1. GIRIS

21. vyiizyilda sirketler, devletler, kurumlar, bireyler ve toplumlarin
tamaminin ortak bileskesi bilgi caginda yasiyor olmalar1 ve bilgi ¢aginin
gereklerine ayak uydurma zorunda olmalaridir. Uretim, hizmet veya tiiketim
siirecinde, bilgi en degerli ve en vazgegilmez rekabet ve bagari unsuru haline
gelmistir. Ayn1 zamanda, her tiirlii orgiitsel yapilanmada, is siirecinde ve kurumda
veya sirkette; ilgili her tiirli is siirecinde mutlaka bilgi ilintili igler, pargalar ve
unsurlar da vazgegilmez bir bi¢imde yer almaktadir. Bu kadar vazgecilmez ve
degerli bir unsur olan bilginin giivenligi ve giivenilirligi de, artik yadsinamaz bir
kavram olarak karsimiza ¢ikmaktadir. Isin niteligi veya siirecin yapisi ne olursa
olsun, teknoloji baglantili olmayan siireclerin yonetiminde bile, bilgi glivenliginin
de etkin, siirekli ve basarili bir sekilde saglanarak yonetilmesi ¢ok 6nemli bir
gereksinim olmaktadir. Islerin ve siireclerin saglikli ydnetimi aym1 zamanda ilgili
bilgi giivenligi siireglerinin de saglikli yo6netimini zorunlu kilmaktadir. Bilgi
giivenligi stratejileri ve bunlari yonetecek uygun yontemleri olmayan kurumlar,
sadece gilivenlik agisindan degil, operasyonel ve diger her tiirlii is siireclerinin
yonetimi agisindan da ciddi sikintilar, maddi ve/veya manevi kayiplarla
yiizlesmektedir (Tipton ve Krause, 2007).

Is yasamimizda kullandigimiz, is geregi bizimle paylasilan,
caligmalarimizla, tiirlii deneyimlerle elde ettigimiz her bilgi degerlidir ve / veya
Ozeldir. Giinlimiizde bilgisayar ortamlarinda her tiirlii degerli bilgi tutulmaktadir.
Internet ve elektronik iletisim; banka, aligveris, eglence alanlarinda yaygin olarak
kullanilmaktadir. Oyle ki, artik bir ilkokul 6grencisi de bir emekli de Internet
kullanicist olmustur (Mitnick, 2005).

Kurumlarm ve c¢aliganlariin ellerindeki degerleri koruma gerekgeleri
olarak; kurum ve isin siirekliligi, basarisi, kamu, toplum, ticari ve bagimsiz
organizasyonlara karsi yerine getirilmesi gereken sorumluluklar sayilabilir.

“Bilgi giivenligi konusunda kurumlar, bireyler ve toplum ne gibi
problemler yasiyor, bilgi giivenliginde ne gibi risklerle ve sorunlarla karsi
karstyay1z?” sorular1 artan siklikla sorulmaktadir. Ilging olan ise; ¢oziimleri
olmasma kargin bu gibi sorunlar her tirlii sektorde artarak yasanmaktadir.
Kurumlarm gizli bilgilerinin, ticari sirlarinin disar1 sizdirilmasindan tutun da,
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yasalara uygun olmayan is yapis sekilleri, kazalar, afetler, vb. sonucu yasanan ciddi
is kayiplari, maddi ve manevi (saygmlik, vb) kayiplar olmak iizere ¢cok degisik
bilgi giivenligi sorunlar1 bunlara 6rnek olarak verilebilir.

Bilgi giivenligi, her organizasyonun siirekliliginin saglanmasinda biiyiik
Onem tagir ve organizasyonun basta elektronik olmak tizere, ¢esitli ortamlardaki
kritik bilgilerinin ve diger bilgi varliklarmin korunmasmi saglar. Sadece biiyiik
sirketler, holdingler degil bunun yam sira KOBI'ler, devlet kurumlar1 veya kar
amaci1 glitmeyen herhangi bir organizasyon, okul, vb. de bilgi giivenligi sorunlari
ve risklerini farkli diizeylerde de olsa siirekli yasamaktadir. Bu gergek, diinya
genelinde oldugu gibi iilkemizde de siirekli artan boyutlarda ortaya konan bir olgu
haline gelmektedir.

2. ULKEMIZDE VE DUNYADA MEVCUT DURUM

CSI ve FBI kurumlarmim 2008 yilinda ortak yaptiklar1 bir ¢aligmanin
sonuglarina gore (Richardson, 2008: 2-4); ABD’deki 522 kurumun (devlet veya
0zel sektor) %49 unda viriis, truva ati, solucan, vb zararl kod saldiris1 yasanmus,
%42’sinde diziistii bilgisayar, cep bilgisayar;, vb mobil cihazlar g¢alinmus,
%44’iinde sirket cahisanlari Internet ve diger yetkilerini, erisimlerini suistimal
etmis ve bir yil igerisinde bu 522 kurumun toplam maddi kayb1 156 Milyon ABD
Dolar1 olmustur. Bilisim suglularimin degerli bilgi iceren bilyiik firmalara saldir1
olasilig1 son yillarda ¢ok daha fazla olmaktadir ve yapilan arastirmalar sonucu elde
edilen istatistiksel veriler de bu savi desteklemektedir.

Diinya genelinde yapilan bir bagka arastirma raporunda (Symantec, 2009:
5); 2008 yil1 boyunca yeni tehditlerin yayilmasi ve amacina ulagsmasinda Internet
ortami ve web sitelerinin yine ana kaynak olarak kullanildigimi o&zellikle
vurgulanmistir. Ayni calismada, saldirganlarmm bu tehditleri gelistirirken ve
kullanicilara yoneltirken eskisine oranla ¢ok daha fazla “kisiye 6zel” zararli kod
aktiviteleri diizenlediklerinin de alt1 ¢izilmektedir. Dahasi, 2008 yili boyunca
Symantec firmasi tarafindan saptanan tiim saldirilarin neredeyse %90°’1, kullaniciya
ait kritik bilgilerin ¢alinmasi amacini tagimaktadir. Klavye tus basimlarinin
kaydedilmesi yolu ile c¢evrim i¢i banka hesap bilgileri gibi kritik bilgilerin
calinmasima yonelik aktiviteler, saldirilarin %76’sin1 olusturmaktadir ki bu oran,
2007 yilinda %72 olarak saptanan oranla kiyaslandiginda, bir senede yasanan artisi
acikca ortaya koymaktadir.

Ayni arastirmada iilkemizle ilgili ¢arpici istatistiksel degerler ve bulgular
da mevcuttur. Gegmiste herhangi bir saldir1 yasadiklarim ifade eden Tiirkiye’deki
kurumlarin %50’si, saldiriin “sistemin durmasina neden oldugunu” belirtmistir.
Sistemi duran kurumlarin %50’inde ise 8 saati asan bir kesinti yasanmustir.
Herhangi bir saldiriya maruz kalan kurumlarin % 35°1, bu saldirinin “bilgi kaybina”
neden oldugunu belirtirken, %10u ise “sistemin yavasladigini” belirtmislerdir.

Bu arastirmanin dikkat ¢ekici bir tarafi da, Tirkiye’nin bilgi
giivenligindeki diinyadaki konumuna ait verilerdir. 2008 yilinda, Tiirkiye geneli
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giivenlik saldirilary, diinya bazinda ¢ok kaygi verici bir diizeyde oldugu
bulgulanmaktadir. Ornek vermek gerekirse; 2008 yilinda bir dnceki yila gore
iilkemizdeki zararl kod saldirilar1 2 misline yakin artmig, diinyadaki tim zararh
kod eylemlerinin %6’sin1 olusturarak genel siralamada 9. siraya yiikselmistir.

Cop (Ing. spam) e-posta eylemleri de Tiirkiye’de bir 6nceki yila gore 12 kat
artarak diinya genelinde 3., Avrupa-Orta Dogu (EMEA) bélgesinde de 2. siraya
yiikselmistir (Symantec, 2009a; 2009b). Ama diger dereceye giren iilkelere gore
Tiirkiye’nin Internet hat kullanim kapasiteleri ve Internet kullanicisi sayisi oranlari
g0z Oniline alindiginda, aslinda Tiirkiye’nin diinyadaki diger tiim iilkelerden daha
yiiksek diizeyde bilgi glivenligi sorunlar1 yasadigi anlagiimaktadir.

Ayni arastirmanin iilkemizle ilgili ortaya koydugu carpici sonuglardan
birisi de, 2008 yilinda viriis tipindeki zararli kodlarin {iretildigi ve yayilma kaynag:
olarak ¢iktig1 iilkeler arasinda Tiirkiye, Avrupa-Orta Dogu bolgesi genelinde 2.
sirada yer almaktadir (Symantec, 2009: 26).

So6zii edilen istatistiki goriinim Tablo 1., Tablo 2. ve Tablo 3. de
Ozetlenmektedir.

Tablo 1. 2007 ve 2008’de diinya genelinde zararli kodlarin tiplerine gore siralamalar ve
genel siralamalar (Symantec, 2009: 18).

2008 tiim | 2007 tiim 2008 Y1l Tiim 2007 Yih Tim | Zararh | Spam | Phishing Bot Tiim
saldin tipleri| saldm tipleri 3
Ulke Saldir Tipleri i¢inde | Saldurt Tipleri iginde Yayict Saldirilar
Diinya Diinya
Stralamast | Siralamast orant orant Kod [ Sistem [Web Siteleri] Sistemler [ Geneli
1 1 ABD. 23% 20% 1 3 1 2 1
2 2 Cin 9% 11% 2 4 6 1 2
3 3 Almanya 6% % 12 2 2 4 4
4 4 Ingiltere % 4% 4 10 5 9 3
5 8 Brezilya 4% 3% 16 1 16 5 9
6 6 Ispanya 4% 3% 10 8 13 3 6
7 7 ftalya 3% 3% 11 6 14 6 8
8 5 Fransa % 4% 8 14 9 10 5
9 15 Tiirkiye 3% 2% 15 5 24 8 12
10 12 Polonya 3% 2% 23 9 8 7 17
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Tablo 2. Diinya geneli ve Avrupa-Orta Dogu bdlgesinde ¢op (spam) e-posta oranlari ve
siralamalar1 (Symantec, 2009: 39).

2008 Avrupa ve 2007 Avrupa ve | 2008 Diinya Geneli 2008 Avrupa ve | 2007 Avrupa ve
Ortadogu Siralamasi | Ortadogu Siralamast Ulke Ortadogu Ortadogu

(spam) (spam) Siralama (spam) Oranlari (spam) | Oranlari (spam)

1 3 2 Rusya 14% 10%

2 8 3 Tiirkiye 13% 4%

3 1 6 Ingiltere 7% 15%

4 4 7 Almanya 6% 9%

5 5 8 Italya 6% 6%

6 2 9 Polonya 6% 10%

7 6 10 Ispanya 5% 6%

8 7 13 Fransa 5% 6%

9 20 19 Romanya 3% 1%

10 10 20 Hollanda 3% 1%

Tablo 3. Truva ati, viriis, arka kapi ve solucan tipinde zararli kod saldirilarinda ilk 3
siradaki tilkeler (Symantec, 2009: 26)

Zararh kod tiirlerinde ilk 3 sira (Avrupa ve Ortadogu bolgesi geneli)
Stralama Arka Kapi Truva At Viriis Solucan
| Ingiltere Ingltere Misir Suudi Arabistan
2 Ispanya Fransa Tiirkiye Ingiltere
3 Fransa Almanya Ingiltere Ispanya

Deloitte firmasinin TMT (Teknoloji, Medya, Telekomiinikasyon) Kiiresel
Giivenlik Arastirmast 2009 raporuna gore (Deloitte, 2009: 15), teknoloji
sirketlerinin giivenlige daha fazla kaynak aymrmasi gerekirken, son bir yildir
yasanan kiiresel ekonomik kriz nedeni ile bu alandaki yatirimlarin ciddi bir sekilde
azaldigini ortaya koymaktadir. Son yillarda ¢ogu kurumsal verinin ve igeriklerin
hizla bilgisayar ortamma taginmasi nedeniyle giivenlik yatirimlarimin kurumsal
bilgi teknolojileri (BT) biitgeleri i¢indeki paymin artmasi beklenmektedir. Oysa
Deloitte TMT Giivenlik Arastirmasi’na yanit verenlerin sadece %6’s1 toplam BT
biitgesi i¢inde giivenlige %7 veya daha fazla kaynak ayirdigini bildirmistir (Bir
onceki yilki aragtirmada bu oranin %36 oldugu vurgulanmaktadir).

Ote yandan, ayni arastirmanin sonuglarma gore; diinya genelindeki
kurumlarin %41’inin son 12 ayda kurum i¢inden kaynaklanan en azindan bir
tehditle ugrasmak zorunda kaldiklari agiklanmistir. Ayn1 aragtirmadan elde edilen
bir bagka sonugcta ise, bu kurumlarin %70’inden fazlasmin zararli kod saldirisi,
gene ayni orana yakin diizeyde kazayla bilgi kayb1 ve hizmet kesintisi saldirilari
yasadiklar1 ve zarar gordiikleri (kurumlarin %5 civarinda bir oraninin 1 ile 5
milyon ABD Dolar arasinda kayip yasadigil) kaydedilmistir. Bilgi gilivenligi
tehditleri ve risklerinin yarattigi zararlar arttigi halde, ekonomik kriz veya biitce
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sorunlarinda ilk kisitlanan veya vazgecilen masraf kaleminin bilgi giivenligi olmas1
da oldukga diisiindiiriiciidiir. Bu durum, basta yoneticiler olmak iizere bireyler ve
toplumlarin hala bilgi glivenligini tam olarak algilayamadiginin somut bir 6rnegi
olmaktadir.

Yabanci kuruluglarin yam sira, sadece iilkemizi kapsayacak sekilde bazi

ulusal aragtirmalar da onceki yillarda yapilmistir. Bu konuda Kog.net sirketinin
yapmis oldugu ilgili ¢alismalar 6rnek verilebilir. 1025 ADSL kullanicist ve 850
sirketin kapsandigr Rizikometre 2005 Tiirkiye Internet Giivenligi Arastirmasi
Sonuglari’na gore (Kog.net, 2005: 1):

ADSL erisimlerinin %65'inin giivenlik duvari (ing. firewall) kullanmadig
saptanmigtir.

Web sunucularinin %43’{iniin bilgileri kolaylikla ¢aliabilir, ana sayfalari
degistirilebilir veya bir baska adrese yonlendirilebilir durumda risk
altindadr.

Sirketler ve ADSL kullanicilarmin sadece %30’u casus yazilimlara (Ing.
spyware) karsi korunmaktadir.

Alan adi hizmeti (Ing. DNS) sunucularmin %22¢sindeki agiklardan dolay:
sirket e-postalar1 ele gecirilebilir veya ¢aliganlarin internet iizerinden
eristigi bankacilik vb. islemlerde kullanilan sifreler ¢alinabilir durumdadir.

Kritik giivenlik agiklarinin orami tiim agiklarin tamamimin %19°u, orta
diizey aciklarmm orani da tiim aciklarin %28’idir; baska bir deyisle
aragtirmaya katilanlarin yaklasik yarisi internet’ ten gelecek giivenlik
tehditlerine kars1 kayda deger diizeyde risk altindadir.

Kamu, Egitim, Turizm, Tekstil ve Sigorta sektorleri risk altindadir.

Sekil 1. Sirketlerdeki yiiksek diizeydeki giivenlik agiklarinin sektér bazinda dagilimlar
(Kog.net, 2005: 5).

Turizm 8%

Uretim 2% Diger20%

Tekstil 9%

Teknoloji 7%

Egitim 15%

Sigorta 9%

Gida 5%

Otomotiv 6% Kamu 19%
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Bu arastirmada alt1 ¢izilmesi gereken bir baska nokta da, ilgili ¢alismanin
sadece Internet ilizerinden ve disaridan yapilabilecek tehdit ve saldirilar1 kapsamig
olmasidir. Bir baska deyisle, kurumlardaki diger sistemlerin ve igeriden olabilecek
saldirilar ve risklerin de kapsama alinmasi durumunda elde edilecek sonuglarin gok
daha kotlimser bir tablo ortaya koymasi beklenebilir.

Tirkiye’nin de kapsama alindigi diger bir baska uluslararasi arastirmaya
gore (Ernst & Young, 2008); genel amagh bilgi sistemlerinin kurulumunda bilgi
giivenligi birimleri siireglere biiyiik oranda katilirken insan kaynaklar1 sistemlerinin
kurulumunda katilimin yar1 yariya azaldigi goriilmektedir. (Bu oran diinyada %69
iken Tirkiye'de %53 seviyesinde bulunmaktadir.) Ayrica, Tiirkiye’deki kurumlarin
sadece %31’inin is siirekliligine ydnelik planlar1 oldugu ve bilgi sistemlerinin
krizlere, felaketlere hazirlikli oldugu, diinya genelinde de bu oranin %40 civarinda
oldugu bulgulanmustir.

3. BILGi GUVENLIGINDE YAPILAN ORTAK HATALAR

Ashinda bilgi giivenligi konusunda, iilkemizde de diinyada da bir¢ok
teknolojik veya siiregsel ¢oziimler, yontemler, standartlar, yasalar, yonetmelikler
bulunmaktadir (Tipton ve Krause, 2007; T.S.E., 2006; Scholtz vd., 2006; ISO,
2005). Buna ragmen, bir onceki boliimde sayilarla da orneklendigi gibi, bilgi
giivenliginde kayiplar, zararlar, agiklar, sorunlar artarak siirmekte ve bilgi
giivenligi riskleri yeterli diizeyde azaltilamamakta veya kontrol edilememektedir.
Ciinkii temel sorun, bu konuya bireylerin ve toplumun bakisi, algilama ve yaklagim
tarzindaki hatalar ve yetersizliklerdir. Bilgi giivenligine bireylerin, toplumlarin ve
kurumlarin bakis a¢isinin oncelikle degismesi gerekmektedir. Kurumlardaki iist
yoneticilere, yazili ve gorsel basinimiza, kanun ve yonetmelikleri diizenleyen
yetkililere bu konuda ciddi gorevler diismektedir. Giivenligin teknolojiden &nce
insana yatirim yapilmasiyla, bilinglendirmeyle, kurumlarin en tepeden baslayarak
bu gibi konularda bilgilenmesi, desteklemesi ve 6nemsemesi ile saglanacagi ve
giivenligin siirekli yonetilecek bir siire¢ oldugu unutulmamalidir (Eminagaoglu,
2008).

Giiniimiiz kosullarinda, bilgi hirsizligi ve sanayi casuslugunun; o6zel
istihbarat birimleriyle, pahali teknolojilerle veya ¢ok usta bilisim korsanlarinin
destegiyle yapilmasi bir zorunluluk olmaktan ¢ikmistir. Son dénemlerde kullanimi
kolay ve masrafsiz olan bir¢ok bilgi hirsizlig1 teknolojisi, donanim ve yazilimlar
mevcuttur ve ne yazik ki bu teknolojiler herkesin kolaylikla ulasabilecegi bir
noktaya gelmistir. Sanayi casuslugu, vb eylemler kurumlarin disarisindan daha ¢ok
kurumlarin i¢indeki sistemler ve insanlar kullanilarak yapilmaktadir (Schneier,
2008; Mitnick, 2005). Kurum igerisinden bilgi giivenligine zarar veren saldirilar
veya kasitsiz eylemler; disaridan yapilanlara gore risklerin ve kayiplarin ¢cok daha
yiiksek diizeyde gerceklesmesine neden olmaktadir.

En 6nemli ¢eliskilerden ve sorunlardan birisi de kurumlarm en degerli
ticari sirlarmin USB bellek, DVD, avug i¢i veya diziistii bilgisayarlarda, vb. de,
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yani ¢ok kolay c¢almabilecek, kaybolabilecek aygitlarda koruma onlemleri
alimmadan sik¢a taginmasi ve kullanilmasidir.

Daha da 6nemlisi, bu gibi aygitlar1 kullanan insanlarin neredeyse %70'inin
ilgili gilivenlik risklerinin ve yiiklenmis olduklar1 sorumluluklarin farkinda
olmamalaridir (Eminagaoglu, 2008).

Kurumlarda “bilmesi gerektigi kadar, en az yetki, erismesi gerektigi kadar”
gibi ilkelere en oOncelikli uymas1 gereken gruplar yoneticiler ve bilisimcilerdir.
Oysa tam tersine bu ilkelerin en az uygulandig1 ve en riskli eylemlerin yasandigi
(zorunlu veya keyfi, bilin¢li veya bilingsiz) birimler de bu iki gruptaki
calisanlardir. Kurumlarda en degerli ve en gizli bilgileri kullanan, tasiyan,
kaydedenlerin ¢cogunlukla bu iki gruptaki ¢aliganlar oldugu bilinmektedir. Ayrica,
islerinin niteligi geregi kurum genelinde en sik 6rnek aliman ve daha ¢ok dikkat
¢eken birimler de gene bu iki birimdir. (Tipton ve Krause, 2007).

Kurumlardaki iist yoOnetimin bilgi giivenligini 6nemsemeye baglamis
oldugu durumlarda da, genelde bir bagka hata yapilarak acele ve giinii kurtarici
¢oziimlere bagvuruldugu ve sadece teknoloji temelli ¢oziimlere odaklanildigi da
gozlemlenmektedir (Richardson, 2008: 28).

Bilgi giivenliginde yasanilan sorunlarin ¢oziimii genelde bilisimci
personelin {izerine yiiklenmekte ve sadece teknolojik giivenlik yatirimlariyla
sorunlarm hallolacagi yanilgisi ¢ok sik yasanmaktadir. Oysa belki de ilgili riskin ve
sorunun ¢Oziimii sadece teknolojik olmayabilir veya belki de oncelikli ¢6ziim
giivenlik teknolojileriyle saglanmayabilir. Bilgi giivenligi yonetiminde, insan ve
stirecin hemen her asamada teknolojiyle birlikte diigiiniilmesi gerektigi
unutulmamalidir  (T.S.E., 2006; ISO, 2005). Bir¢ok kurumda; “Acaba hangi
teknoloji o sirketin kurum kiiltiiriine ve is siire¢lerine uygun? Hangisi altyapimizla
en kolay sekilde biitiinlesebilir?” vb kritik sorular sorulmaktadir. Bu sorularin en
saglikli yanit1 olan risk ve gereksinim analizleri gbéz ardi edilip yakin
cevredekilerin Onerdigi en diisiik maliyetli secenek aceleyle segilir ve yatirim
yapilirsa basarisiz sonuglar alinacak ve diis kiriklig1 yasanacaktir. Kurumlardaki iist
yoOnetimler, bilgi giivenligini bilisim personelinin ¢6zmesi gereken teknik bir is ve
basit bir yatirim gibi gordiigi siirece sorunlar ve riskler azalmamakta, tam tersine
katlanarak artmaktadir (Mitnick, 2005).

Bruce Schneier, bir ¢alismasinda su yorumu yapmaktadir; “Eger giivenligi,
o lirlin / sisteme hal-i hazirda bitilinlesik sekilde son kullaniciya sunarsaniz,
insanlart memnun eder ve kazanirsiniz, aksi takdirde insanlarin giivenlik
ozelliklerini kullanmasi / benimsemesi i¢in siirekli zaman, enerji, para harcamak
zorunda kalir ve gilivenligi basarili bir sekilde pazarlayamazsiniz.” (Schneier,
2008).

En pahali ve en karmasik ¢6ziim, her zaman en giivenli ¢6ziim degildir.
Daha o6nceki boliimlerde agiklanan nedenlerden 6tiirii, her kurumun kendisine en
uygun ve en dogru ¢6ziimii segmesi ve uygulamasi gerekmektedir. Basit ve diigiik
maliyetli bir glivenlik ¢6ziimii bazi kurumlar i¢in belki yetersiz kalabilir ama ayn1
¢Ozimiin bir bagka kurum i¢in yeterli ve etkili olabilecegi de unutulmamalidir.
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Bilgi giivenligi, baslanip bitirilecek bir c¢aliyma, bir is degildir. Bilgi
giivenligi yonetimi, kurumlar ve bilgiler var oldugu siirece siirekli yonetilmesi,
denetlenmesi gereken bir yasam dongisiidiir (ISO, 2005).

Teknolojik ¢dziimlerin, o kurumun kendi is yapma sekillerine, 6zgiin
kurum kiiltiiriine, is siireclerine en uygun sekilde uyarlanmasi gerekmektedir.
Ayrica, bu ¢dziimlerin kurum siirecleriyle uyumlu tutacak sekilde siirekli gézlenip
yonetilmesi ve degisiklik yoOnetiminin saglanmasi biiylik 6nem kazanmaktadir.
Higbir giivenlik sistemi, iizerinde hazir gelen ayarlariyla kendi basma ilgili kuruma
ve is siireglerine uygun olmamaktadir.

Yaygin olarak yapilan bir bagka yanlis, kurumlardaki projelerde giivenlik
etmeninin en bastan itibaren projeye katilmamasi ve bu nedenle analiz, tasarim,
uyarlama, test ve kontrol siireclerinde giivenligin diisiiniilmemesidir. Oysa bilgi
giivenligi projelerin son asamasinda hizla yapilacak ek bir yama degildir. Bu
sekilde bir yaklasim, kurumlarin projelerinde ¢ogunlukla basarisizliga ugramasina
neden olacaktir. Basta bilisim projeleri olmak {izere, projelerde bilgi giivenligi risk
analizleri ve gilivenlik gereksinimleri projenin en basindan itibaren siirece
katilmalidur.

“%100 giivenli” ve “0 risk” kavramlar1 giinlik yasamda gergek¢i ve
uygulanabilir degildir. Bilgi gilivenligi hicbir veriyi, i siirecini tamamen giivenli
kilamaz veya risklerini sifirlayamaz. Gergek¢i bir bilgi giivenligi yaklasimi; o
kurum veya o toplum igin giivenligi gereken diizeyde siirekli saglamak, risk
analizlerinin sonucuna gore ilgili riskleri olabilecek en alt diizeye indirgemek ve
kalan riskleri de kontrolli bir sekilde izleyerek yonetmektir. Saglik, finans, vb
sektorlerin siire¢ yonetiminde oldugu gibi bilgi giivenligi yonetiminde de risk
odakl1 yaklagim esastir (Tipton ve Krause, 2007).

4. COZUM ONERILERI

Bilgi giivenligi yonetiminin kurumlarda etkin ve etkili bigimde
saglanabilmesi icin; iist diizey yoneticilerin maddi ve manevi destek vererek bilgi
giivenligi  silireglerini  sahiplenmeleri ~ gerekmektedir.  Bilgi  gilivenligi
uygulamalarinin kurumlardaki tepe yoneticilerden baslayip daha alttaki kademelere
yayginlastirilarak kurum genelinde benimsetilmesi ¢ok biiylik 6nem tasimaktadir.
Bu siireci uygularken ISO 27001 ve diger benzeri bilgi giivenligi yonetimi standart
ve mimarilerinin temel alinmasinda biiylik yarar vardir. Giivenlik siireglerinin
denetlenen, gelistirilen, desteklenen ve yasatilan bir yapiya oturtulmasi
gerekmektedir. Bilgi giivenliginin sadece teknoloji veya bilgisayar giivenligi
olmadig1 ger¢eginin anlasilmasi da biiyiik 6nem tagimaktadir. Bilgi giivenligi bir
maliyet veya ek bir yiikk olarak goriilmemeli, kurumun ticari stratejileri ve is
gelistirme vizyonu kadar 6nemli ve belirleyici bir yerde konumlanmali, bir kurum
kiiltirii haline getirilmelidir (ITGI Inst., 2007; Tipton ve Krause, 2007).

Bilgi giivenliginde kritik basar1 faktdrlerinden birisi ve belki de en dnemlisi
insandir. Basarili ve uzun soluklu bir bilgi giivenligi ydnetimi; insanlarin bilgi
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giivenligi  konusunda farkindalik egitimleri almalari, bilgilenmeleri ve
bilinglenmeleriyle saglanabilecektir.

Bilgi giivenligine uzun soluklu ve vizyoner bakabilen kurumlarin ¢ogu
bankacilik, vb finans sektdrii ile iletisim ve yazilim firmalari, devlet kurumlar1 ve
biiyiik holdingler arasindan ¢ikmaktadir. Oysa bu yaklagimin genele yayilarak tim
sektorleri ve irili ufakli her kurumu kapsamasi gerekmektedir ki, bu da ancak
zamanla ve toplumlarin bilinglenmesiyle olabilecektir. Bireylerin ve toplumun is
dis1 giinliilk yasamlarinda da kablosuz ADSL, Internet, cep telefonu, vb
kullammlar1 g6z 6niine alinirsa, sadece is amagh degil, bireysel kullanimda da bilgi
giivenligi ¢oziimlerinin hizla yayginlastirilmas1 gerekmektedir (Swaminatha ve
Elden, 2003).

Sonugta giiniimiizde bilgiyi ve teknolojiyi hi¢ kullanmadan isletilen
herhangi bir sirket, kurum, orgiit, vb olamayacagina gore, bilgi giivenligi de
degisik oranda ve diizeyde olsa bile herkes i¢in gerekli bir unsur haline
gelmektedir.

Higbir risk tamamen sifirlanamayacagi gibi ayni sektorde ¢alisan iki farkli
sirketin aym1 konuda farkli riskleri ve zaaflar1 olabilmektedir. Bu nedenle her
kurum kendine 0zgli risk degerlemesini ve yaklasimlarim1 saglamak veya
danigmanlik alarak saglatmak zorundadir.

Oncelikle, "ilgili kurumun ne gibi riskleri var ve bunlarin kuruma etkileri
neler, ne kadar maddi kayip yaratir, hangi riskleri gidermek kurum icin énemli?”
vb. sorularmn degerlendirilmesi, sonra da karar verilen en oOncelikli ¢6ziimlerin
planlanip asamali bir sekilde uygulatilmasi gerekmektedir. En basitinden bir 6rnek
vermek gerekirse, bir kurumda ticari sirlarm kagit ¢ikt1 olarak ¢alinmasi 6nlenmek
isteniyorsa, hemen 06zel baskili miirekkep teknolojisine yatirirm yapmak veya o
bilgilerin c¢iktisinin alinmasii yasaklamak gibi acele kararlar ve c¢oziimlere
gegmemeli, Once risk Ol¢iimii ve degerlendirmesi yapilmalidir. Belki de ilgili
kurumun is yapis seklinden 6tiirii, bu riskler mecburen azaltilamayabilir veya belki
de aslinda ¢ok daha riskli ve gizli kalmig bagka sorunlar1 bulgulayip 6nce onlarin
cozlimlenmesi gerekebilir. Bir baska 6rnek; kablosuz aglarm veya kablolu telefon
hatlarinin sifrelenmesi kurum igin uygun bir ¢dziim olabilir ama bagka bir kurum
icin, belki is yapis seklinden otiirii veya bazi ticari kurallardan &tiirii bu uygun bir
¢Oziim olamayabilir.

Bilgi giivenligi risk 6l¢iimii ve degerlendirmesi igin, ¢cok gesitli yontemler
ve bu yontemleri kullanan cesitli yazilim ve araglar da mevcuttur. Oncelikle, risk
olciim ve degerlemesi yapilacak ilgili varliklarm (Ing. asset) yaklasik bilgi
degerleri ele alinmalidir. Bu degerlere, hangi olasilikla, hangi giivenlik agiklar
veya zayifliklarmin (Ing. vulnerability) sonucunda, hangi tehditlerin (Ing. threat) ne
Olgiide olumsuz etki yapacagi denklemlerle irdelenir ve toplam olas1 risk degeri,
yani riskin gerceklesmesi durumunda, o bilgi degerinin gérecegi olas1 zarar (Ing.
impact) hesaplanir. Tiim bu hesaplar ve dlgiimlerde, niceliksel (Ing. quantitative)
veya niteliksel (Ing. qualitative) parametreler ve yontemlerden birisi veya ikisi
birlikte kullanilabilir. Tim riskler bu sekilde hesaplandiktan sonra da, bu risklerin
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hangilerinin kurum i¢in 6ncelikli oldugu ve ne diizeyde riskin azaltilmas1 gerektigi
saptanir ve istenen diizeye diisiirmek icin yapilmasi gereken ¢dziimler, dnlemler,
kontroller belirlenir ve bu ¢dziimleri uygulamanin maliyetleri de analiz edilir.
Boylece risk azaltict 6nlemin ne kadar uygulanir ve etkin oldugu da irdelenir.
(Karabacak ve Sogukpinar, 2005; Tan, 2003; Wawrzyniak, 2008). Niceliksel bir
bilgi giivenligi risk analizini basit sekilde asagidaki gibi 6rnekleyebiliriz:

Bir avug i¢i bilgisayardaki bilgilerin degeri 5000 TL ve bu bilgilerin bir
defalik calinmasi1 durumunda yasanacak tiim kaybin (Ing. Single Loss Expectancy)
4000 TL oldugu hesaplandig1 varsayilsin (bilgi kaybina ek olarak imaj kaybi, vb
hesaba katilacaktir). Bu olay son 4 yil iginde 1 kere ger¢eklesmis ise, bir yil i¢inde
gerceklesme ve tekrar etme katsayis1 da (Ing. Annual Rate of Occurence) 0.25
olacaktir ve yillik toplam beklenen kayip (Ing. Annual Loss Expectancy) 1000 TL
olacaktir. Eger, 6zel bir giivenlik takip teknolojisi yatiriminin yillik maliyeti 800
TL ve bu yatirim sonrasi kalan olas1 yilik risk katsayis1 0.01 olursa, bu risk etkin
bir sekilde azaltilmis olacak ve risk analizi tamamlanmig olacaktir. Ciinkii kalan
risk ve ilgili kayip (Ing. residual risk) yilda ortalama 40 TL ye diisecek ve giivenlik
yatirmrminin maliyeti de hesaba katilinca, sonu¢ negatif ¢ikmayip 160 TL olacag:
icin risk azaltict ¢ozlim etkin ve kabul edilebilir olacaktir.

Risk azaltic1 teknolojik veya siiregsel ¢oziimler yani sira, kurumun is yapis
seklini diizenleyecek politikalar, prosediirler, kurallar tam uyum saglanacak sekilde
uygulatilmalidir.

Ozellikle, kurumun i¢ sistemleri ve verilerine erisen diger her tiirlii kurum,
kisi (stajyer, gecici s6zlesmeli personel, dis kaynakli firmalar, is ortakligr firmalar,
vb) ile gizlilik anlagmalar1 yapilmali ve ¢ok ciddi cezai yiikiimliiliikler yer
almalidir. Ayrica, sadece hizmet alinan dis kaynak firma degil, belki onun da ilgili
kuruma verdigi hizmeti baska bir alt yiiklenici firmaya devredecegi durumlarda, alt
yiiklenici firmalar1 da ylikiimlii kilacak sekilde bu anlagsmalar diizenlenmelidir.

Bu ¢aligmalar1 yiiriitmeden 6nce tiim personelin, en basta yoneticiler olmak
lizere, bilgi givenligi konusunda mutlaka egitilip bilinglendirilmeleri
saglanmalidir. Ayrica, bilgi giivenligini insanlarin ciddiye alip sahiplenmesinde
sadece yaptirimlar, yasaklar ve caydirici kurallar yeterli olmaz, bunun yam sira
mutlaka insanlart bu konuya tesvik edecek odiillendirme mekanizmalari da
olmalidir.

Kurumlarda basta bilisim personeli olmak {izere, ilgili tiim paydaslar bilgi
giivenliginin; "kayiplar1 azaltan ama aymi zamanda, maddi ve manevi kazang
saglayan ve ticari gli¢ unsuru olan stratejik bir list yonetim silah1" oldugunu iist
yoOnetimlere, somut kanitlar ve sayilarla gdstermeleri gerekmektedir. Ydneticilerin
de siirece katilmalar1 saglanarak bilgi giivenligi yOnetimini insan, siire¢ ve
teknolojinin biitlinlestigi bir yapiya elbirligiyle doniistiiriilmesi gerekmektedir.

Ulkemizdeki ilgili yasalarin daha yaygin ve etkin bigimde uygulanmasi,
ayrica yazili ve gorsel basinda bu konuya daha ¢ok yer verilmesi, (aragtirma - yazi
dizileri, biylik kurumlarm {ist yoneticilerinin basar1 Oykiileri ve roportajlari, vb)
saglanabilir. Yasanan olumsuz deneyimlerin baskalarma da ders olmasin
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saglayacak haberlerin kamuoyunda yayginlagsmasi da uygulamadaki eksikliklerin
azalmasina ve bilgi giivenligine daha dogru yatirimlar yapilmasima katki
saglayacaktir.

Kurumun tiim ¢alisanlarina; bilgi gizliligi, ticari sirlarm korunmasi gibi
konulara yonelik cezai yaptirimlarin da agik¢a yer aldigt ve calisanlarin
yiikiimliiliiklerini agik¢a belirten bir bilgi giivenligi belgesi imzalatilmalidir.

Kurum disma veri iletimi, transferi, vb siireclere 6zellikle odaklanmali ve
bu asamalardaki olasi tiim risklerin en aza indirgenmesi hedeflenmelidir.

Bu konuya iliskin bir 6rnek vermek gerekirse; Calisanlarin ¢ogu Internet, vb
iletisim sistemleri iizerinden iletilen verinin giivenligine oncelikle odaklanir ama
sirket disina ¢ikmasi gereken yedek dosyalar, arizalanmig veya atil duruma gelmis
ama i¢inde hala gizli sirket verisi tagtyan bilgisayar, CD, yedekleme kartusu, vb.nin
giivenligi genelde g6z ardi edilir. Oysa bu gibi cihazlar ve i¢indeki veriler de
mutlaka kontrol edilmeli ve gizli bilgiler imha edildikten veya sifrelendikten (Ing.
encryption) sonra kurum disina ¢ikarilmalidir.

(Coziim onerilerinin ve 6nlemlerin teknoloji boyutundaki yapilabilecekleri
kisaca 6zetlemek gerekirse; ilgili her tiirlii ag, iletisim, bilgisayar, elektronik kayzt,
arsiv, yedek ve ayrica yazili belgeler, yazici, faks, vb. araglarm kullaniminda
olabildigince en giincel kimlik dogrulama ve yetkilendirme teknolojileri tercih
edilmelidir. Buna ek olarak, belli noktalarda, cihazlara kaydedilen ve/veya aglar
ilizerinden iletilen veriler i¢in sifreleme teknolojileri de mutlaka kullanilmalidir.

Biometrik, e-imza, tek kullanimlik parola, vb. teknoloji seg¢eneklerinden
hangisinin kullanilacagi, hangi sifreleme yazilimi ve hangi anahtar uzunlugu ile
sifreleme yapilacagi, vb. sorularin yanitlarmin ilgili risk analizleri sonucunda
belirlenmesi gerekmektedir. Bir kurum, biitgesinden yiiksek miktarda TL’sini bu is
icin aymrip en pahali ve en karmasik teknolojiye parasii harcasa bile dogru
giivenlik yatirimini yapmis oldugunun garantisini alamayacaktir.

Kurumlar kendi iglerinde belli birimleri ve bu konuda yetkin personelini
gorevlendirip belli zamanlarda i¢ giivenlik denetimleri yaptirmali ve bunun yani
sira yilda en az iki kez de kurum dis1 giivenlik danigmanlik firmalarindan dig
denetim hizmeti almalidir.

Sirket yoneticileri; Tiirkiye'deki ilgili T.C.K. bilisim suglari, fikir ve sanat
eserleri, elektronik veri ve iletisim gizliligi, sinai miilkiyet haklari, patent, vb
konulara iligkin yasalar ve ilgili maddelerinin kendilerini nasil ve ne sekilde
sorumlu kildigim1 veya korudugunu bilmeli, sirketlerinin hukuk birimlerine bu
konular1 takip ettirmelidir. Ozellikle, yazilim ve elektronik verilerin telif haklar,
ticari sirlar, marka, gizli kurum verileri, vb smai degerlerin bu tarz yasal
cozlimlerle koruma alta alinmasi saglatilmalidir.

Kurumlardaki istihdam siireglerinde uygulanan bazi yontemler ve
Onlemler, bilgi giivenliginde etkin ve uzun vadeli ¢oziimler saglanmasina katki
yapmaktadir. Kurumun igerisinde ticari sirlar1 ve gizli bilgileri en yogun olarak
kullanacak personellerin ise alim siireglerinde adli sicil, giivenlik kontrolleri,
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referans arastirmalari, kisilik testleri, adayin giivenilirliginin irdelenmesi, vb
caligmalar kapsamli bir sekilde yapilmalidir.

Kurum geneli uygulanacak her gesit projede, ister bilgi teknolojileri ile
ilgili olsun, ister orgiitsel yapilanma veya is siireglerinin degisimi ile ilgili olsun,
bilgi gilivenligi projelerin en basindan itibaren siirece katilmalidir ve projenin her
asamasinda giivenlikle ilgili kisimlar da irdelenmelidir.

En kiigiigiinden en biiyligine tim sirketlerde, devlet kurumlarinda ve
toplum genelinde bilgi giivenligi farkindalik egitimleri, bilinglendirme galigmalari
ve egitsel projeler yapilarak, personelin bilgi giivenligi konularinda mutlak surette
aydinlatilmas1 gereklidir. Sadece sirketlerde degil, devlet kurumlarinda, okullarda
ve tiim llke genelinde egitim, bilinglendirme ve farkindalik artig1 saglanmalidir. Bu
konuda, devlete oldugu kadar 6zel sektore, basin yayin organlarina, {iniversite ve
ortadgretim kurumlarina biiyiik is ve sorumluluk diismektedir.

5. SONUC

Gilinimiiz diinyasinda her gegen giin bireyler, sirketler, kurumlar ve
devletler i¢in "bilgi = daha cok gii¢" haline geldigi gibi, bilgi teknolojileri
gelistikge giivenlik sorunlar1 da artmaktadir. Alt1 ¢izilmesi gereken nokta; biligim
toplumu haline gelinmesine ragmen risklere kargi korunmanin yolu bilisime ¢ok
para harcamak ve giivenlik teknolojilerini daha sik kullanmaktan degil, once
insanlarin bilinglenmesi ve dogru giivenlik ¢éziimlerinin ve stratejilerinin dogru
yerde, dogru zamanda kullanilmasindan gegmektedir.

Basarili ve etkin bir bilgi giivenligi yOnetimi; iist yonetimin destegi ve
sahiplenmesi, cesitli egitimler ve yonetimsel diizenlemelerle tiim ¢alisanlarin
bilinglendirilmesi, kurum i¢in Oncelikli riskler ve bu riskleri azaltacak uygun
¢cozlimlerin belirlenmesi, bu ¢6ziimlerin o kuruma en uygun sekilde uygulatilmasi,
bu uygulamalarin periyodik olarak denetlenmesi ve bunlarin sonucunda gerekli
iyilestirmelerin yapilarak siirekli gelisim ve degisim sonucunda saglanabilir.

Bir¢ok konuda oldugu gibi, bilgi giivenliginde de en kritik basar1 faktorii
istekli, bilingli ve bilgili insanlardir. Bilgi giivenligi yonetiminde nihai hedef, bilgi
giivenliginin zaman i¢inde bir kurum Kkiiltiiri haline doniismesi olmalidir. En
deneyimli bilisim suglularmin kurum disindan yapacaklari saldirilardan daha riskli
ve zararl olanimin; kurum igindeki art niyetli veya bilingsiz, dikkatsiz personel
oldugu unutulmamalidir.

Bilgi giivenligi yonetimi, siirekli yasatilmasi gereken, degisimlere uyum
saglayarak siirekli gelisime acik olmasi gereken bir siirectir. Bilgi giivenligi, sadece
teknoloji veya sadece bilgisayar giivenligi degildir. Bilgi giivenligi; insan, siire¢ ve
teknoloji {igliisiiniin birlikte uyumlu bir sekilde ¢aligmasi gereken bir yOnetim
sistemidir. Ozetle bilgi giivenligi, 6zel hayatta ve is yasaminda kaniksanmas,
Ogrenilmesi, rutin hale gelmesi gereken bir siirectir. Bilgi giivenligi ve giivenlik
tehditleri gibi bir konuda bile; insanlarin korkuyla degil, ancak sevgiyle ve egitimle
kazanilabilecegi dnemle vurgulanmalidir.
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