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YEMIN METNi

Yiiksek Lisans Tezi olarak sundugum “Banka veya Kredi Kartlarinin
Kotiiye Kullanilmas1 Sug¢u (TCK Madde 245)” adli calismanin, tarafimdan,
bilimsel ahlak ve geleneklere aykir1 diisecek bir yardima basvurmaksizin yazildigini
ve yararlandigim eserlerin kaynakcada gosterilenlerden olustugunu, bunlara atif

yapilarak yararlanilmis oldugunu belirtir ve bunu onurumla dogrularim.
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Mehmet Emre YILDIZ
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OZET
Yiiksek Lisans Tezi
Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi Sucu (TCK Madde 245)
Mehmet Emre YILDIZ

Dokuz Eyliil Universitesi
Sosyal Bilimler Enstitiisii
Kamu Hukuku Anabilim Dah

Kamu Hukuku Program

Nakit olmaksizin karth o6deme sektoriindeki gelismeler, banka ve
miisterilerine bircok avantaj saglamakla birlikte, getirmis oldugu giivenlik
aciklar: nedeniyle su¢ ve sucluluk acisindan elverisli ortamlar yaratmistir. Bu
nedenle giindelik yasamin bir parcasi haline gelen banka ve kredi kartlari ile
gerceklestirilen hukuka aykiri bazi eylemlerin ceza hukuku kurallar ile

cezalandirilmasi zorunlulugu ortaya cikmistir.

5237 sayith TCK’nun yiiriirliige girmesi ile birlikte banka veya kredi
kartlarinin kétiiye kullanilmasi sucu TCK’nin “Bilisim Alaninda Suglar”
béliimiinde 6zel olarak yaptirim altina alinmistir. Kanunkoyucu tarafindan bu
sucun o0zel olarak diizenlenmesinin temelinde, 765 sayilh TCK doéneminde
yasanan bu sucun bir bilisim sucu mu yoksa malvarh@ina kars islenen bir su¢
mu oldugu yoniindeki tartiyjmalara son vermek diisiincesinin yattigi
goriilmektedir. Bu nedenle tez kapsaminda oncelikle bilisim sucu kavram
aciklanmis daha sonra banka veya kredi kartlarimin kotiiye kullanilmasi sucu,
bilisim sucu kavrami cercevesinde irdelenmeye cahsilmistir. Daha sonra nakit
olmaksizin karth ddeme sisteminin isleyisi, sistemin unsurlar1 olan banka ve
kredi kartlarinin tanimi, ézellikleri kullanildiklar1 alanlar(ATM, POS, Internet

Bankacilhig: vb.) aciklanmaya cahisilmistir.
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TCK m. 245’de yer alan banka veya kredi kartlarimin Kkétiiye
kullanilmas1 sucu diizenlemesine bakildiginda, ashnda madde kapsaminda
birden c¢ok sucun diizenlendigi goriilmektedir. Maddenin birinci fikrasinda
gercek bir banka veya kredi kartimn koétiiye kullanilmasi fiilleri, ikinci
fikrasinda sahte kart iiretimi ve bu kartlarin el degistirmesine yonelik fiiller ve
iiciincii fikrasinda sahte kartlarin kullanilmasi yoluyla yarar saglanmasi fiilleri
suc olarak diizenlenmistir. Bu suclar calismada ayr1 bashklar halinde sucun
unsurlarmma ayrilarak incelenmeye cahsilmis, tartismah hususlar hakkinda
yarglr kararlari ve ogretideki goriisler de dikkate alinarak co6ziim oOnerisi

getirilmeye calisiilmistir.

Anahtar Kelimeler: Banka Kart;, Kredi Karti, ATM, POS, Internet Bankacihigi,
Kartli Odeme Sistemi, Bilisim Sucu.



ABSTRACT
Master Thesis
Misuse of Debit and Credit Cards Crime
(Turkish Criminal Code art. 245)
Mehmet Emre YILDIZ

Dokuz Eyliil University
Graduate School of Social Sciences
Department of Public Law

Public Law Program

Developments in the payment with card sector provided so many
advantages to it’s customers as well as providing a convenient environment for
crime and criminality with it’s security vulnerability. That’s why illegal acts
that are commited by debit and credit cards which are a part of the daliy life

should be punished by the rules of criminal law.

When Turkish Criminal Code no. 5237 was enacted, crime of misuse of
credit and bank cards was regulated under computer crimes section of the code.
The legislator regultes this crime privately in order to end the discussion during
the effect of the criminal code no.765 concerning if this crime is a computer
crime or a crime against property. In this thesis first topic discussed is the
concept of computer crimes and the work aims to analyse this crime within the
scope of computer crimes. Afterwards general information was given about the
operation of payment card systems and definition, features also usage (ATM,
POS , Internet banking etc.) of the elements of these systems debit and credit

cards.

The regulation in art. 245 of the Turkish Criminal Code includes several
crimes. First paragraph regulates misuse of the debit and credit cards, second
paragraph regulates production of counterfeit cards and trading these cards,

third paragraph regulates benefitting by using counterfeit cards. These crimes
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were discussed under seperate titles. Controversial issues are tried to be solved

by regarding court decisions and doctrinal opinions.

Key Words: Debit Card, Credit Card, ATM, POS, internet Banking, Payment
system with Cards, Cyber Crime.
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GIRIS

Bilgi ve iletisim teknolojilerindeki gelismeler giindelik hayatta oldugu gibi
bankacilik sektoriinde de onemli degisiklikler meydana getirmistir. Bu gelismelerin
yansimasi olan banka ve kredi kartlar1 ile birlikte, banka ve diger finansal kuruluslar
miisterilerine nakit olmaksizin aligveris imkani ve ATM, internet bankacilig1r gibi
degisik dagitim kanallar1 ile zamana ve mekana bagli olmaksizin bankacilik
hizmetlerinden yararlanma hizmetleri saglamaktadirlar. Bu hizmetler genel kapsayici
bir kavram olarak kartli 6deme sistemi i¢ginde yer alan banka veya kredi karti
hamilleri, kart ¢ikaran kuruluslar, kartli 6deme sistemleri ve {iye isyerleri agisindan
bir¢ok yeni hukuki iliskinin de temelini olusturmaktadir. Nakit olmaksizin 6demede
kullanilan banka veya kredi kartlari, kartli 6deme sisteminde yer alan taraflara bir¢ok
yarar saglamakla birlikte, biinyesinde barindirdigi unsurlarin finansal degerler olmasi
ve bilisim alanindan kaynaklanan giivenlik agiklari nedeniyle kart hamili, kart
cikaran kuruluslar ve iiye isyerleri acisindan bircok riski de beraberinde
getirmektedir. Kuskusuz kartlh o6deme sisteminin esasen finansal unsurlar
barindirmasi ve bu sistemdeki gilivenlik agiklari su¢ ve su¢luluk agisindan elverisli

bir ortam saglamaktadir.

Incelememize konu 5237 sayilh TCK’da diizenlenen banka veya kredi
kartlarinin kotiiye kullanilmasi sucu, banka ve kredi kartlari ile gergeklestirilen
haksiz eylemleri bagimsiz ve 6zel olarak yaptirim altina alan ilk diizenleme olmasi
nedeniyle biiyiik 6nem arz etmektedir. 765 sayili TCK doneminde yasanan baskasina
ait bir banka veya kredi kartinin haksiz olarak kullanimi eylemlerine hangi normun
uygulanacagi tartigmalarina bu diizenleme ile son verilmek istenmistir. Ancak TCK
m. 245°de diizenlenen banka veya kredi kartlarinin kotiiye kullanilmasi sugunun
“Bilisim Alaninda Suglar” altinda diizenlenmesi, bu sugun bir bilisim su¢u mu yoksa
malvarligina karst su¢c mu oldugu tartismasin1 giindeme getirmistir. Bu nedenle
calismada oOncelikle banka veya kredi kartlarmin kotiiye kullanilmasi sugu bilisim
sucu kavrami ¢ergevesinde irdelenmis, daha sonra bu sug ile ilgili temel kavramlar

ozellikle karth 6deme sisteminin isleyisi, banka karti, kredi kart1, internet bankaciligi



gibi hususlar tizerinde durulmustur. Bu temel unsurlar belirtildikten sonra 5237 sayil
TCK m. 245’de yer alan banka veya kredi kartlarmin kotiiye kullanilmasi sucu

ogretide yer alan goriisler ve Yargitay kararlari 1s181inda incelenmeye calisilmistir.

TCK m. 245°de yer alan diizenlemeye bakildiginda, madde kapsaminda {i¢
farkli sugun diizenlendigi goriilmektedir. Bunlar; ger¢ek bir banka veya kredi
kartinin kotiiye kullanilmas1 (TCK m. 245/1), kartlarda sahtecilik ve sahte kartlarin el
degistirmesi (TCK m. 245/2) ve sahte kartlarin kotiiye kullanilmasi suretiyle yarar
saglama (TCK m. 245/3) suclaridir. Bu nedenle sug tipi incelenirken belirtilen {i¢

farkli suc ayr1 ayr1 bagliklar altinda incelenmeye ¢alisilmistir.

Yukarida aciklanan nedenler ile banka veya kredi kartlarimin kotiiye
kullanilmast sugunun 5237 sayili TCK’da diizenlenis tarzi ve uygulamada giin
gectikge artan goriilme sikligr konunun yakindan incelenmesi gerekliligini ortaya

koymaktadir.



§ 1. BANKA VEYA KREDI KARTLARININ KOTUYE KULLANILMASI
SUCUNUN BILiSiM SUCU OLUP OLMADIGI SORUNU VE BU SUCLA
ILGILi KAVRAMLAR

I. BANKA VEYA KREDi KARTLARININ KOTUYE KULLANILMASI
SUCUNUN BILIiSiM SUCU OLUP OLMADIGI SORUNU

A. Genel Olarak

765 sayili TCK’da banka veya kredi kartlar1 ile haksiz yarar saglama
eylemlerine iliskin 6zel bir diizenleme bulunmamaktaydi. Bu nedenle baskasina ait
banka veya kredi kartlar1 ile haksiz ¢ikar saglama eylemlerinin bilisim su¢cu mu
yoksa banka ve kredi kartlarinin kilit agmada sair alet sayilip hirsizlik sugunun mu
olusturacagi tartisilmaktaydi. Yargitay Ceza Genel Kurulu'nun E. 2000/6-62, K.
2000/72, 11.4.2000 tarih' ve E. 2001/6-30, K. 2001/57, 10.4.2001 tarihli* kararlari
ile bir bagkasina ait banka kart1 ve sifreyi ele gegirerek kartin kullanilmasi yoluyla
hukuka aykir1 yarar saglama eyleminin m. 525/b-2’de diizenlenmis bilgileri otomatik
isleme tabi tutmus bir sistemi kullanarak hukuka aykiri yarar saglamak sucunu

olusturdugu, dolayisiyla bu suglarin birer bilisim sucu oldugu benimsenmisti.

5237 sayil1 TCK’da 6zel bir diizenleme ile yaptirim altina alinmis olan banka
veya kredi kartlarinin kétiiye kullanilmasi sugu TCK m. 245°de “Bilisim Alaninda
Suclar” boliimiinde diizenlenmistir. Kanun koyucunun TCK sistematigindeki bu
tercihi, 765 sayili TCK doneminde banka veya kredi kartlarinin haksiz olarak

kullanilmast eylemlerinin bir bilisim sugu mu yoksa TCK’da yer alan hirsizlik,

Y “Samgin haksiz olarak ele ge¢irdigi bir baskasina ait kart ve sifreyi kullanarak bir bankann ii¢

farkli subesindeki ATM makinesinden para ¢ekip hukuka aykiri yarar saglamasi eylemi, Tiirk Ceza
Kanununun 493/2. madde ve fikrasindaki sucu degil ayni Yasanin 525/b-2. madde ve fikrasinda
diizenlenen, bilgilerini otomatik isleme tabi tutmus bir sistemi kullanarak hukuka aykiri yarar
saglamak su¢unu olusturur.” Yargitay Ceza Genel Kurulu, E. 2000/6-62, K. 2000/72, T. 11.4.2000
(www.kazanci.com).

“Sanigin haksiz olarak ele gec¢irdigi bir baskasina ait kart ve sifreyi kullanarak bir bankanin iki
farkli subesindeki ATM makinesinden para ¢ekip hukuka aykiri yarar saglamasi eylemi, TCY.nin
493/2. madde ve fikrasindaki sucu degil ayni Yasanin 525/b-2. madde ve fikrasinda diizenlenen,
bilgileri otomatik isleme tabi tutmug bir sistemi kullanarak hukuka aykiri yarar saglamak sucunu
olusturur.” Yargitay Ceza Genel Kurulu, E. 2001/6-30, K. 2001/57, 10.4.2001
(www .kazanci.com).



dolandiricilik, giiveni kotiiye kullanma gibi klasik suclart mu1  olusturacagi
tartismalarini ortadan kaldirmaya yonelik oldugu soylenebilir’. Ancak yine de
baskasina ait banka veya kredi kartlarinin kétiiye kullanilmasi sugunun esas noktasini
kart hamillerinin malvarligi degerlerinin olusturmasi nedeniyle bu sugun
malvarligina karst bir su¢ mu yoksa bilisim sugu mu oldugu incelenmelidir. Bu
nedenle asagida oOncelikle bilisim sucu ve bilisim sucu ile ilgili kavramlar
aciklanacak, daha sonra TCK m. 245°de yer alan banka veya kredi kartlarinin kotiiye

kullanilmast sug¢u hakkindaki goriistimiize yer verilecektir.

B. Bilisim Sucu Kavrami

1. Tanim

Teknolojik gelismelere paralel olarak bir¢ok alanda degisiklikler meydana
gelmis ve bu degisiklikler normal hayattan finans sektoriine, giivenlik alanindan
diger alanlara koklii degisiklikler olarak etkisini gostermistir. S6z konusu
degisikliklerin bu olumlu yansimalar1 disinda, su¢ ve sucluluk agisindan bir¢ok yeni
alanlar ortaya ¢ikmasi nedeniyle olumsuz birtakim yansimalarinin da bulundugu
soylenmelidir. Bu degisikliklerin olumsuz yansimasi olan bilisim sugu kavrami
anlaminin ortaya konulabilmesi i¢in oncelikle bilisim kavramimin ag¢iklanmasi
gerekmektedir. Bilisim sozliikte, “/nsanoglunun teknik, ekonomik ve toplumsal
alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan bilginin ozellikle
elektronik makineler araciligiyla diizenli ve akla uygun bir bicimde islenmesi bilimi,

enformatik.” seklinde tammlanmistir*. Ogretide de benzer sekilde bilisim, bilginin ve

> Nitekim madde gerekgesinde de bu husus su sekilde aciklanmustir: “Ashinda  hirsizhik,

dolandiricilik, giiveni kotiiye kullanma ve sahtecilik suglarinin ratio legis’lerinin tiimiinii de i¢eren
bu fiillerin, duraksamalart ve ictihat farkliliklarimi dnlemek amaciyla, bagimsiz su¢ hdline
getirilmeleri uygun goriilmiistiir.”

http://tdkterim.gov.tr/bts/ ; Bilisim Terimleri Sozligiinde ise bilisim su sekilde tanimlanmaktadir:
“Insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandigi ve bilimin
dayanagi olan bilginin, ozellikle elektronik makineler araciligiyla, diizenli ve ussal bicimde
islenmesi bilimi. Bilgi olgusunu, bilgi saklama, erisim dizgeleri, bilginin islenmesi, aktariimasi ve
kullanilmasi yontemlerini, toplum ve insanlik yarar: gozeterek inceleyen uygulamali bilim dall.
Disiplinlerarasi ozellik tasiyan bir dgretim ve hizmet kesimi olan bilisim bilgisayar da iceride
olmak iizere, bilisim ve bilgi erisim dizgelerinde kullanilan tiirlii araclarmn tasarlanmast,
gelistirilmesi ve iiretilmesiyle ilgili konular: da kapsar. Bundan baska her tirlii endiistri




iletisim yapis1 ve Ozellikleri; bilginin aktarilmasi, organize edilmesi, saklanmasi,
tekrar elde edilmesi, degerlendirilmesi ve dagitimi icin gerekli kuram ve yontemler
ve Ote yandan da; bilgiyi kaynagindan alip kullaniciya aktaran ve genel sistem bilimi,
sibernetik, otomasyon ile insanin ¢alisma cevrelerindeki yerinde ve zamaninda
kullanilan teknolojileri temel alan bilgi sistemleri, sebekeleri, iglevleri, siiregleri ve
etkinlikleri seklinde tanimlanmaktadir’. Bu goriise gore bilisim aslinda bir veri islem
stirecidir. Bir diger gorlise gore bilisim teknik, ekonomik, sosyal, hukuk ve benzeri
alanlardaki verinin saklanmasi, saklanan bu verinin otomatik olarak islenmesi,
organize edilmesi, degerlendirilmesi ve aktarilmasi ile ilgili bir bilim dalidir®. Ayni
sekilde bir baska yazar bilisim kavramini, bilgisayardan da faydalanmak suretiyle
bilginin saklanmasi, iletilmesi ve islenerek kullanilir hale gelmesini konu alan
akademik ve mesleki disipline verilen ad olarak tanimlamustir’. Bu tanimlamalardan
da anlasilacagi tizere bilisim kavrami bilgisayar kavramini da kapsayan fakat
verilerin otomatik olarak islenmesini saglayan bilgisayar temelli calisan diger
unsurlar1 da i¢ine alan bir kavram olarak karsimiza ¢ikmaktadir. Diizenlemelerde
bilisim kavramina ilk kez 1989 TCK Ontasarisinda yer verilmistir. Bu tasarinm 342.
maddesinin gerekg¢esinde bilisim alani, bilgileri toplayip depo ettikten sonra bunlari

otomatik isleme tabi tutma sistemlerinden olusan alan seklinde tanimlanmastir.

Bilisim faaliyeti kapsamina nelerin girebilecegi konusundaki farkliliklar
bilisim sucu kavraminin da ortaya konulabilmesini gii¢lestirmektedir. Verilerin
islenmesi, saklanmasi, depolanmasi ya da aktarilmasi islemlerinin s6z konusu oldugu
su¢ teskil eden eylemlerin adlandirilmasinda bilgisayar sucu®, bilisim sucu’, siber
sug, ileri teknoloji suglar1 gibi adlandirilmalara rastlanmaktadir. Bilisim kavraminin
bilgisayar1 kapsamakla birlikte daha genis bir alan1 ifade etmesi nedeniyle kanimizca

bilisim sucu teriminin kullanilmasi daha yerindedir. Bilisim su¢unun bir¢cok degisik

tiretiminin dzdevimli olarak diizenlenmesine iliskin teknikleri kapsayan o6zdevin alamina giren
bir¢ok konu da, genis anlamda, bilisimin kapsamui icerisinde yer alir. bk. 6zdevimli bilgi islem.”
> Aydm Emin D., Bilisim Suglar1 ve Hukukuna Giris, Ankara, 1992, s. 3.
Yenidiinya A. Caner/Degirmenci Olgun, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim
Suglari, Istanbul, 2003, s. 27.
Yazicioglu R. Yilmaz, Bilgisayar Suglari: Kriminolojik, Sosyolojik ve Hukuksal Boyutlar1 ile,
Istanbul, 1997, s. 131.
8 Erem Faruk, “Bilgisayar Suglari ve Tiirk Ceza Kanunu”, YD, C. 17, S. 4, s. 436.
Yenidiinya/Degirmenci, s. 31; Ersoy Yiicel, “Genel Hukuki Koruma Cercevesinde Bilisim
Suglar?”, Prof. Dr. Yilmaz Giinal’a Armagan, Ankara, 1995, s. 152.



tanimi1 yapilmakla birlikte tizerinde uzlagma saglanan bir tanim bulunmamaktadir. Bu
konuda en kapsayici tanim olmasi nedeniyle Avrupa Ekonomik Toplulugu Uzmanlar
Komisyonunun Mayis 1983 Paris Toplantisinda yapilan bilisim sugu taniminin
belirtilmesinde yarar vardir. Bu tanima gore bilisim sucu, “bilgileri otomatik isleme
tabi tutan veya verilerin nakline yarayan bir sistemle gayri: kanuni, gayri ahlaki veya
vetki dis1 gerceklestirilen her tiirlii davramgtir.” Dikkat edilecek olursa bilisim
sistemleri daima bilisim sucu kapsamina giren eylemlerin gergeklestirilmesinde bir
ara¢ oldugu gdrﬁlmektedirlo. Bu nedenle bilisim sugu kapsamina verilere karsi
ve/veya veri iglemle baglantist olan sistemlere karsi, bilisim sistemleri araciligiyla

islenen suglarin girdigi sdylenebilecektir''.

2. Bilisim Sucu Tle flgili Kavramlar

a. Bilgisayar

Bilgisayar sozliikte, “Cok sayida aritmetiksel veya mantiksal iglemlerden
olusan bir isi, onceden verilmis bir programa gore yapip sonu¢landiran elektronik
arag, elektronik beyin” olarak tammlanmistir'>. Bu ozellikleri nedeniyle bilisim
sisteminin asli unsurunu olusturmaktadir. Bilgisayar dis ortamdan ¢esitli yontemlerle
aldig1r wverileri, igeriginde bulundurdugu programlar dogrultusunda depolayan,
isleyen, bu verilerden yeni sonuglar iireten, iirettigi sonuglar1 kullanictya sunan, bu
surette veri iletisimi saglayan makinedir'>. Bilisim sistemi kavraminin temel
unsurunu bilgisayar, bilgisayarin temel unsurunu da donamim(Hardware) ve

yazilim(Software) olusturmaktadir. Donanim, bilgisayarin fiziksel yani somut

10 Diilger M. Volkan, Bilisim Suglar1, Ankara, 2004, s. 67.

""" Diilger, s. 67.

2 http://tdkterim.gov.tr/bts/;  Bilisim  Terimleri  Sozligiinde ise bilgisayar su  sekilde
tanimlanmaktadir: “Cok sayida aritmetiksel ya da mantiksal islemlerden olusan bir isi, ¢calismasi
swrasmda bir isletmen'in ise karismasi gerekmeksizin, onceden verilmis bir izlenceye gore,
ozdevimli olarak yiiriiten bir veri isleyici. Bir bilgisayar dizgesi elektronik ve mekanik birimlerden
olusan donanim ile bu donanim birimlerini ya da kaynaklart istenen islere yoneltip verimli bir
calisma diizeni icerisinde kullanabilmek icin gerekli tiim izlencelerden ve veri yapilarindan olusan
vazilim o&gelerini kapsar. Minibilgisayar, mikrobilgisayar tammlarmin disindaki geleneksel
bilgisayarlar ana igslem birimlerinin hiz ve yapisina, ana belleklerinin sigasina, dis belleklerin ve
girig-¢ikig birimlerinin tirliiliigiine, sayisina ve hizina gére biiyiik, ortaboy ya da kiigiik dizgeler
olarak smiflandirilir.”

" Yenidiinya/Degirmenci, s. 19.




kisimlarina verilen isimdir. Bu anlamda ekran, klavye, fare, sabit disk, RAM,
mikroislemci, kart okuyucu vb. elemanlar bilgisayarin donanim unsurunu teskil eder.
Yazilim ise, bilgisayarin donanim elemanlarin1 kullanmak i¢in gereken, donanima
hayat veren tiim soyut unsurlardir. Bir baska deyisle yazilim donanim elemanlarina

nasil hareket edeceklerini belirten komutlardir.

b. Bilisim Sistemi

5237 sayili TCK’nin yiirtirliige girmesi ile birlikte, 765 sayili TCK’da yer
alan “bilgileri otomatik isleme tabi tutan sistem” terimi terk edilerek, yerinde olarak
bunun yerine bilisim suclar1 agisindan daha kapsayici bir terim olan “bilisim sistemi”
terimi tercih edilmistir. 5237 sayili TCK’nin 243 ve 244’tincti maddelerinde “biligim
sistemi” terimi kullanilmakla birlikte, bu terimin tanimina kanun metninde yer
verilmemistir. Bilisim sistemi 243’{incli maddenin gerekgesinde, “...verileri toplayip
verlestirdikten sonra bunlar: otomatik iglemlere tabi tutma olanagini veren manyetik
sistemlerdir...” seklinde tanimlanmistir'®. Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve
Bilisim Suglar1 Hakkinda Kanun Tasarisi’nin tanimlar baslikli 2/1-d maddesinde ise
bilisim sistemi, “Bilgisayar, ¢evre birimleri, iletisim altyapisi ve programlardan
olusan veri isleme, saklama ve iletmeye yonelik sistem...” seklinde tanimlanmustir.
Goriildugi tizere, bilisim sistemi kavram, bilgisayar ile ayn1 anlama gelmemektedir.
Bilisim sistemi, “bilgisayar” a gore daha genis bir kavram olup bu haliyle bir iist
kavramdir'. Bilgisayar'®, verilerin depo edilmesi, saklanmasi, islenmesi ve yeniden
degerlendirilmesi faaliyetini gerceklestirmesine karsin, “bilisim sistemi” hem

verilerin islenmesi hem de verilerin aktarilmasini kapsar. Ancak bilisim sisteminden

4 Avrupa Siber Su¢ Sozlesmesinde, bilisim sistemi tanimlanmamakla beraber “bilgisayar sistemi”

tanimlanmustir: “ Herhangi bir cihaz ve birbiriyle baglantili bir grup veya cihazlar yoluyla bir
veya birden fazla program tarafindan devam ettirilen verinin otomatik olarak islenmesi, bu
islemin yerine getirilmesi.”.
> Benzer yonde bkz. Koca Mahmut, “Hukukumuzda TCK 'nun 244. Maddesi Kapsaminda Bilisim
Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu” , Yargitay Bilisim Hukuku
Konferansi, 09-10 Ekim, 2008, s. 92.
Bilgisayar, “Cok sayida aritmetiksel ya da mantiksal islemlerden olusan bir isi, ¢alismasi
swrasmda bir isletmen'in ise karismasi gerekmeksizin, onceden verilmis bir izlenceye gore,
ozdevimli olarak yiiriiten bir veri igleyici.” olarak da tanimlanabilir. (Bilisim Terimleri S6zIlugu
TDK) http://tdkterim.gov.tr/?kelime=Dbilgisayar&kategori=terim&hng=md (Erisim tarihi:
23.10.2010).




soz edilebilmesi i¢in, bir bilgisayar1 gerekli kilar'’. Ketizmen &ncelikle bilisim
sistemlerini de kapsar nitelikte bir “enformasyon sistemi” kavramindan hareket
ermis ve enformasyon sistemini de; enformasyonun toplanmasini, adlandirilmasini,
diizenlenmesini donlistliriilmesini, saklanmasin1 ve iletilmesini miimkiin kilan

sistemler olarak tanimlamigtir'®.

c. Veri

5237 sayili TCK’da bilisim alaninda suclar baslig1 altinda, veri kavramina
TCK m. 244/2 kapsaminda (bir bilisim sistemindeki verileri bozma, yok etme,
degistirme veya erisilmez kilma, sisteme veri yerlestirme veya var olan verileri baska
bir yere gonderme sucu) sug¢ tipinde 6zel olarak yer verilmistir. Bu eylemler sug
olarak tanimlanmakla birlikte, veri kavramindan ne anlasilmasi gerektigine yer
verilmemistir. TCK m. 243’iin gerek¢esinde verinin tanimi yapilmamakla birlikte
sadece sistemdeki soyut unsurlarin veri oldugu belirtilmistir'®. 5651 sayili internet
Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun m. 2/1-k’ da ise veri, “Bilgisayar
tarafindan iizerinde islem yapilabilen her tiirlii degeri..” ifade etmektedir. Bu
anlamda veri, bilisim sistemlerinin {izerinde islem yapabildigi, bu islemlere dayali
sonuglar tretebildigi, saklayabildigi, sakladiklarin1 sonradan tekrar okuyup
isleyebildigi ve diger bilisim sistemlerine iletebildigi her tirlii bilgi olarak
aciklanabilir’’. Benzer sekilde Avrupa Siber Su¢ Sozlesmesinin Tanimlar baslikli 1.
maddesinde “bilgisayar verisi”, “ ...bir bilgisayar sisteminin belli bir islevi yerine
getirmesini saglayan yazilimlar da dahil olmak iizere, bir bilgisayar sisteminde

islenmeye uygun nitelikteki her tiirlii bilgi ve konsept...” olarak tanimlanmstir.

7 Bilisim sistemi kavrammin temel unsurunu bilgisayar, bilgisayarin temel unsurunu da

donanim(Hardware) ve yazilim(Software) olugsmaktadir. Donanim, bilgisayarin fiziksel yani somut
kisimlarma verilen isimdir. Bu anlamda ekran, klavye, fare, sabit disk, RAM, mikroislemci, kart
okuyucu vb. elemanlar bilgisayarin donanim unsurunu teskil eder. Yazilim ise, bilgisayarin
donanim elemanlarini kullanmak i¢in gereken, donanima hayat veren tiim soyut unsurlardir. Bu
anlamda, yazilim donanim elemanlarina nasil hareket edeceklerini belirten komutlardir.
8 Ketizmen Muammer, Tiirk Ceza Hukukunda Bilisim Suglari, Ankara, 2008, s. 11.
“Sistem igindeki biitiin soyut unsurlar, fikrada gecen “veri” teriminin kapsamindadir.”” m. 243
gerekeesi.
Diilger, s. 50; Koca’ya gore, veri, bilgilerin belirli bir formata doniistiriilmiis seklidir. Bu
baglamda bir bilisim sisteminde saklanan yazi, resim, web sayfasi tasarimi ve rakam gibi bilgiler
veri olarak kabul edilmelidir. Koca, s. 94.
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Ozellik TCK m. 245 agisindan bakildiginda banka veya kredi kartlarinin
manyetik seridine kodlanmis ya da ¢ipli kartlarda ¢ipin barindigi bilgiler bir bilisim
sisteminde kullanildigi durumlarda veri halini almaktadirlar. Ornegin internet
aligverislerinde kart bilgileri {iye isyerinin olusturmus oldugu sisteme internet
araciligiyla gonderilmesi s6z konusudur. Ayni sekilde ATM, POS cihazlar1 da esasen
kartin barindirdig1 verileri banka bilisim sistemine gonderilmesinde ara¢ teskil

etmektedirler.

d. internet

Internet en kisa anlamu ile genel ag anlamma gelmektedir. Internet diinya
tizerindeki milyonlarca bilgisayarin birbirine baglanmalar1 ile olusan global bir
bilgisayar aglar1 sistemini ifade ederken aynmi zamanda da diinyada {izerindeki
bilgisayar aglarinin aralarinda tekrar baglanti kurmalar1 ile biyliyerek gelisen bir

~99

“aglararasi ag” niteligi internetin en énemli karakteristigini yansitmaktadir®'.

Internet ilk olarak ABD’de askeri amagli bir proje ile ortaya ¢ikmustir. 1960’11
yillarda soguk savas doneminin niikleer ¢atisma tehdidi yiiziinden savunma amach
projelere biiyilkk harcamalar yapilmaktaydi. ABD tarafindan gelistirilen ve
ARPANET (Advanced Research Projects Authority Net) adi verilen proje, iilke
savunmasini birbirine bagli bilgisayarlarla kurulacak iletisimle koordineli bir
bicimde saglamak amaciyla 1969 yilinda gelistirilmistir. Projeye gore herhangi bir
bilgisayarin devre disi kalmasi aga bagli diger bilgisayarlar1 etkilemeyecek ve
iletisim devam edecekti. Ag1 diizenleyen ya da denetleyen herhangi bir merkez
bulunmadigindan siirekli ve kesintisiz bir iletisim mumkiin olabilecekti. Bugtinkii
Internet’in temelini olusturan bu projede daha sonra aym aga baska yeni

bilgisayarlarin eklenmesiyle ag {iizerinden iletisim giderek arttt ve ¢ok sayida

2l Sinar Hasan, Internet ve Ceza Hukuku, Istanbul, 2001, s. 21; ig:el Kaylhan/I"Jnver Yener, Kitle
Haberlesme Hukuku, Istanbul, 2007, s. 469 vd.



kullanicinin yararlandig:r elektronik mektup, tartisma listeleri, forumlar, dosya

transfer hizmetleri gibi yeni kullanim alanlar ortaya ¢ikmustir™.

Bu baglamda tasarlanan ARPANET projesinin temel hedefi, ciddi yapisal
zarar verici eylemlere ragmen giivenilir ve hizli bilgi akisini saglayacak bir iletigim
sisteminin, bir agin olusturulmasi olmustur. “Bu donem icerisinde bilgisayar
sistemlerinin birbiriyle baglanti kurabilmesini saglayan teknolojilerin gelisimi,
TCP/IP protokolii, enformasyonun gonderildigi hedefe ulasabilmesi amaciyla kiigiik
paketlere ayrilmasi ve ongoriilen hedefe bu sekilde gonderilmesi anlamina gelen
paket anahtarlama teknolojisi, alan adi sistemi  bugiinkii anlamiyla internetin

altyapisinin olusturulmast anlaminda énemli adimlart olusturmaktadir.”™

Internetin toplum ve hukuk bakimindan bazi sorunlar1 da beraberinde
getirdigi goz ard1 edilemez bir gercektir. Internet, 6zellikle hukuksal alanda, pek ¢ok
yeni davranis sekilleri ile birlikte yeni sorunlar da ortaya cikarmustir®®. Internet ile
birlikte kuskusuz bankacilik hizmetlerinin ve kartli 6deme sistemlerinin de niteligi
degismistir. Bu bakimdan tiye isyerleri sunmus olduklar1 mal ve hizmetlerin satigini
sanal ortama tagiyarak bu iirtinlerin zamana ve mekana bagli olunmaksizin miisteriler
tarafindan alinmasina olanak saglamistir. Kuskusuz internet aligverislerinde kredi
kartlara ait kart numarasi, giivenlik kodu gibi unsurlarin kullanilmasi internet
alanindaki glivenlik sorununun TCK m. 245°de yer alan banka veya kredi kartlarinin

kotiiye kullanilmasi sugu agisindan 6nemli bir hale getirmektedir.
C. Goriisiimiiz

TCK m. 245°de diizenlenen bagkasina ait banka veya kredi kartlarinin kotiiye
kullanilmas1 suguna bakildiginda bilisim kavramu ile ilgili bir¢ok unsurun bu sugun
islenmesi acisindan s6z konusu oldugu soylenebilir. Banka ve kredi kartlarinin

barindirdig1 bilgilerin bir bilisim sistemi ya da bilisim sisteminin bir parcasi olan

2 Kurt Levent, Bilisim Suglari, Ankara, 2005, s. 42.

3 Ketizmen, s. 21.

* Internet kullammu ile ilgili ortaya ¢ikan ceza hukuku sorunlari i¢in bkz. Ozbek Veli Ozer,
“Internet Kullaniminda Ortaya Cikabilecek Bazi Ceza Hukuku Sorunlarr”, DEUHFD, C4, S. 1,
2002, s. 106 vd.
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ATM, POS, internet gibi araglar araciligiyla kullanilmasi aslinda temelde banka
bilisim sistemi ile gerceklestirilmek istenen islemin ve islemi gergeklestiren kisinin
dogrulanmasi islevini gormektedir. Bu dogrulama islemi gergeklesirken kartin
barmdirdig1 bilgiler bir bilisim sistemi araciligiyla gonderildigi i¢in veri niteligi
kazanmaktadir. Baskasina ait banka veya kredi kartinin kullanilmasi eylemlerinde
aslinda diger bilisim suc¢larinda oldugu gibi veriler ile ilgili islem yapilmaktadir.
Ancak tiim bu 6zelliklere ragmen bilisim sistemlerinin kullanilmas1 suretiyle islenen
her sugun mutlaka bir bilisim sugu olarak kabulii miimkiin degildir. Zira bilisim
sistemleri sugun iglenmesinde bir ara¢ olarak kullaniliyor ise, islenmek istenen sug
ile korunan hukuki deger sirf sugun islenmesinde bilisim sisteminin kullanilmasi
nedeniyle degisiklik arz etmemektedir. S6z gelimi internet kullanilarak hakaret
sucunun islendigi durumda hakaret sugu ile korunan hukuki deger, sugun
islenmesinde bir bilisim sisteminin kullanilmast nedeniyle degisiklik arz
etmemektedir. Kanimizca bu 6rnek de dikkate alindiginda dar anlamda(gercek)
bilisim suglar1 ile genis anlamda bilisim suclar1 ayrimina deginmekte fayda vardir.
Dar anlamda bilisim suglarinda sugun eylem unsuru, bir bilisim sistemi ya da bu
sistem ile ilgili veriler ya da aglar iizerinde ger¢eklesmektedir. Bu suglara TCK m.
243 ve TCK m. 244 6rnek olarak verilebilir. Dikkat edilecek olursa bu sug¢larla ilgili
korunan hukuki deger bir bilisim sisteminin ve sistemin soyut unsurlar1 verilerin
giivenligi, dokunulmazligi ve isleyisidir. Genis anlamda bilisim suglarinda ise,
bilisim sistemleri bagka hukuki degerlerin korundugu suglarin islenmesinde bir arag
olarak kullanilmaktadir. Nitekim kanun koyucu biligim sistemlerinin kullanilmasinin
sucun islenmesinde gosterdigi kolaylik nedeniyle bazi sug tipleri agisindan sugun
islenmesinin bir bilisim sistemi aracilifiyla gerceklestirilmesini nitelikli hal olarak
Ongodrmiistiir. Ancak bu suglarda sugun bir bilisim sistemi kullanilarak igslenmesi bu
suglarin  korudugu hukuki deger {izerinde herhangi bir degisiklik meydana

getirmemektedir.

Yukarida yapilan degerlendirmeler 1513inda TCK m. 245°de yer alan sugun
korudugu hukuki deger dikkate alindiginda bu sugun aslinda genis anlamda bilisim
suclar1 kapsamina dahil oldugunu gostermektedir. Zira bu sugla korunan hukuki

deger aslinda banka veya kredi karti hamillerinin sahip oldugu malvarlig
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degerleridir. Salt sugun islenmesinde bilisim sistemlerinin kullaniliyor olmasi
nedeniyle kanimizca TCK m. 245°de yer alan sugun TCK’da “Bilisim Alaninda
Suclar” basligi altinda diizenlenmesi yerinde degildir. Kanimizca bu su¢un korudugu
hukuki deger de dikkate alinarak TCK’nin “Malvarligina Karsi1 Suglar” bashgi
altinda diizenlenmesi gerekmektedir. Maddeye eklenen, TCK m. 245/1 kapsamina
giren eylemlerde malvarligina karsi islenen suglara ait etkin pismanlik hiikiimlerinin

uygulanacagini belirten TCK m. 245/5 hiikkmii de bu goriisii benimser niteliktedir.

II. BANKA VEYA KREDi KARTLARININ KOTUYE KULLANILMASI
SUCU ILE iLGILIi KAVRAMLAR

A. Karth Odeme Sistemi

1. Karth Odeme Sisteminde Yer Alan Siijeler

a. Kart Hamili

Kartli 6deme sistemi igerisinde yer alan siijelerden ilki kart hamilidir. Kart
hamili, kartin ¢ikartilmas1 konusunda kart ¢ikaran kurulusa hukuka uygun sekilde
basvurarak sozlesme imzalamis ve bu islemler sonucu adina kart diizenlenmesi
uygun bulunmus kisidir. 5464 sayili BKKKK m. 3/1-j’de kart hamili, banka karti
veya kredi kartt hizmetlerinden yararlanan gercek veya tiizel kisi olarak
tanimlanmistir. Tanimdan da anlasilacagi tizere kart hamilinin mutlaka ger¢ek kisi
olmas1 gerekliligi bulunmamaktadir. Bu bakimdan sirket kredi kartlarinda oldugu
gibi tlizel kisiler de kart hamili olabilecektir. Kart hamili esasen kart ¢ikaran
kuruluslar tarafindan diizenlenen kartin kullanicisi durumdadir. Bu Kkartlarin
miilkiyeti kart ¢ikaran kurulusa aittir. Kart hamilleri kart ¢ikaran kurulus ile
yaptiklar1 sozlesme cer¢evesinde edinmis olduklar1 banka veya kredi kartini
ATM’lerde, mal veya hizmet aliminda 6deme araci olarak iiye isyerlerindeki POS
cihazlarinda, kart bilgilerini bildirmek suretiyle cesitli iletisim araclar1 vasitasiyla

mal veya hizmet siparisinde kullanabilmektedir.
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b. Kart Cikaran Kurulus

Karth 6deme sisteminde kullanilan kart1 ¢ikarma yetkisine sahip banka veya
diger finansal kuruluslardir. Kart ¢ikaran kuruluslar 5464 sayili BKKKK m. 3/1-
g’de, banka karti veya kredi karti diizenleme yetkisini haiz bankalar ile diger
kuruluglar olarak tanimlanmistir. Banka veya kredi karti ¢ikarma yetkisine sahip
olunabilmesi i¢in gerekli nitelikler 5464 sayili Banka Kartlar1 ve Kredi Kartlari
Kanununun 4. maddesinde diizenlenmistir. Buna gore:

“Kartl sistem kurma, kart ¢itkarma, iiye isyerleri ile anlasma yapma, bilgi
aligverigi, takas ve mahsuplasma faaliyetinde bulunmak isteyen kuruluslarin
Kuruldan izin almalar sarttir.

Bu kuruluslarin;

a) Anonim sirket seklinde kurulmasi,

b) Kurucularmin gerekli mali giic ve itibara sahip bulunmasi, isin gerektirdigi
diiriistliik ve yeterlilige sahip olmasi ve banka ortaklarinda aranan diger nitelikleri
haiz olmasi,

¢) Hisse senetlerinin nakit karsiligi ¢ikarilmast ve tamaminin nama yazili olmasi,
tiizel kisi kurucularin yonetim ve denetimine sahip gercek kisilerin kim oldugunun
belgelenmesi,

d) Nakden ve her tiirlii muvazaadan ari olarak 6denmis olan sermayesinin alti
milyon Yeni Tiirk Lirasindan az olmamast,

e) Ana sozlesmesinin bu Kanun hiikiimlerine uygun olmasi,

f) Bu Kanun kapsamindaki islemleri gerceklestirebilecek yonetim, yeterli personel ve
teknik donanima sahip olmasi, sikdyet ve itirazlarla ilgili birimleri olusturmast,

g) (d) bendinde belirtilen sermayenin yiizde besi tutarindaki sisteme giris payinin
Kurum hesabina yatirildigina dair belgenin ibraz edilmesi,

sarttir.”.

Maddede gecen banka veya kredi karti ¢ikarilabilmesi i¢in izin alinmasi
gereken kurul ise ayni kanunun 3. maddesi geregi, Bankacilik Diizenleme ve
Denetleme Kuruludur. Goriilecegi tizere banka veya kredi karti ¢ikarma yetkisi

gercek kisilere ya da anonim sirket disindaki sirketlere verilmemistir. Kart ¢ikaran
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kuruluglar kartli 6deme sisteminin isleyisi agisindan kart hamili, {iye isyeri ve
uluslararas1 6deme sistemleri ile s6zlesme iliskisi i¢indedir. Kart ¢ikaran kuruluslar
kart hamili ile bankacilik hizmet sozlesmesi ya da kredi kart1 tiyelik sozlesmesi, tiye
igyeri ile liye igyeri sozlesmesi, uluslararasi 6deme sistemi kuruluglari ile lisans
sozlesmesi, ¢cikarmis oldugu kartlar diger bankalara ait ATM ve POS cihazlarinda da
kullanilacagindan BKM(Bankalararas1 Kart Merkezi) ile {iyelik ve hizmet

sdzlesmesi® imzalamaktadir.

c. Uye Isyeri

Uye isyeri, sunmus oldugu mal veya hizmet bedellerinin kart ile 6denmesini
kabul eden, anlasmali oldugu kart ¢ikaran kurulus¢a temin edilen POS cihaz: ile kart
bilgilerinin dogrulugunu veya gecerliligini dogrulayarak islemin giivenli bir sekilde
gergeklesmesini saglayan gergek veya tiizel kisilerdir. Uye isyeri, 5464 sayili
BKKKK m. 3/1-i’de, iiye isyeri anlasmasi yapan kuruluslar ile yaptigi sozlesme
cercevesinde kart hamiline mal ve hizmet satmay1 veya nakit temin etmeyi kabul
eden gercek veya tiizel kisi olarak tanimlanmistir. Uye isyerinin mal veya hizmet
karsiligi 6demede bulunan kisinin sahip oldugu karti ¢ikaran banka ile anlagmali

olmasi1 gerekmemektedir.

d. Uye isyeri Anlasmas1 Yapan Kurulus

5464 sayili BKKKK m. 3/1-h’de {iye isyeri anlagsmas1 yapan kurulus, banka
kart1 veya kredi karti kabuliinii saglamak amaciyla isyerleriyle anlasma yapan
bankalar ya da kuruluslar olarak tanimlanmistir. Gergekten bilindigi gibi tiye
isyerlerinden mal veya hizmet alimi gerceklestirilirken, iiye igyerinin anlagsmali
oldugu banka ile 6demede bulunan kart hamilinin kart1 her zaman ayn1 bankaya ait
olmamaktadir. Uye isyeri s6zlesmesinin tarafi olan ve POS cihazlarin iiye isyerinin
kullanimina tahsis eden banka veya diger kurulus {iye isyeri anlagsmasi yapan

kurulustur.

¥ Yilmaz Eyyiip, Tiirkiye’de Kredi Kart: Uygulamas ve Ekonomik Etkileri, istanbul, 2000, s. 96.
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e. Bankalararasi Kart Merkezi (BKM)

aa. Kurulusu

Bankalararast Kart Merkezi (BKM), kartli 6deme sistemi igerisinde ortak
sorunlara ¢6ziim bulmak, iilkedeki banka ve kredi kartlar1 kural ve standartlarini
gelistirmek amaciyla 1990 yilinda, 13 kamu ve 6zel Tirk bankasinin ortaklig: ile
kurulmustur®®. Bankalararas1 Kart Merkezi’nin kurulmasi, kart ¢ikaran farkli
kurumlar arasinda bilgisayar agi ile bilgi akisinin beklemeden ve giintin her saatinde
gergeklesmesine olanak saglamuistir’’. BKM gibi bir sirketin var olmasi gerekliligi
5464 sayili BKKKK m. 29’da da belirtilmistir. Bu diizenlemeye gore; “Kart
hamillerinin risk durumlarinin izlenmesi, degerlendirilmesi, kontrolii ve miisteri
hizmetlerinin yerine getirilmesi amaciyla yapilacak bilgi ve belge alisverisi veya
kartlarin kullammindan dogan bor¢ ve alacaklarin takas ve mahsup islemleri kart
ctkaran kuruluslarin aralarimda akdedecekleri yazili sozlesmeler ¢ergevesinde kendi
aralarinda veya en az bes kart ¢ikaran kurulus tarafindan kurulacak sirketler
vasitasiyla gerceklestirilir. Bilgi alisverisine iliskin olarak kurulacak sistemlerden,

ilgili gercek ve tiizel kisiler iicret karsiliginda faydalanir.”.

Tiizel kisilerin Bankalararasi1 Kart Merkezi’ne iiye olabilmesi i¢in miiracaat
eden tiizel kisilerde su kosullar aranmaktadir®®:

1. Tuzel kisinin 4389 sayili Tiirk Bankalar Kanunu'na tabi olan ve kendi
isimleri altinda banka kart1 ihra¢ eden veya ihra¢ etmeyi planlayan banka
veya,

2. Visa International, MasterCard International kuruluslarindan en az birine
tiye olarak kabul edilmis banka/kurulus olmalar1 gerekir.

BKM Yo6netim Kurulu'nun onayina tabi olmak {izere Tirkiye'de yerlesik

olmayan yabanci bankalar BKM'ye {iyelik i¢in basvurabilir.

% http://www.bkm.com.tr/kurulus.aspx (Erisim Tarihi: 23.03.2010)
27 Isgiizar Hasan, Banka Kredi Kart1 Sozlesmeleri, Ankara, 2003, s. 38.
2 http://www.bkm.com.tr/uyelik-kabul-esaslari.aspx (Erisim Tarihi: 23.03.2011).
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bb. Gorevleri

Bankalararas1 Kart Merkezinin gorevleri kurulus ana sodzlesmesinde su

sekilde belirtilmistir®:

-Yurtici ve yurtdisi takas ve provizyon islemlerini yiirtitmek,

-Yurt i¢inde uygulanacak prosediirleri gelistirmek, standardizasyonu
saglamaya yonelik kararlar almak, bunlar1 yayinlamak ve uygulamalar: takip
etmek,

-Egitim hizmetlerini diizenlemek,

-Kullanim1 arttiric1 ve tesvik edici ¢alismalar yapmak, reklam faaliyetinde
bulunmak,

-Takas hizmetinden yararlanacak kuruluslar arasinda takas komisyonunu
belirlemek,

-Sirket ortaklar1 ve sirketten hizmet alan diger gercek ve tiizel kisiler arasinda
istisari mahiyette hakemlik yapmak,

-Yurtdis1 kurulus ve komisyonlar ile iliskiler kurmak ve gerektiginde ortak
bankalar1 bu kuruluslarda temsil etmek,

-Sahtekarlig1 onleyici tedbirler almak, birlesik uyari listesi yayinlamak™,

giivenlik yontemleri tespit etmek bunlar1 uygulamak.

f. Karth Sistem Kuruluslar:

aa. Tanim

5464 sayili BKKKK m. 3/1-f’de, karthh sistem kurulusu, banka kart1 veya

kredi kart1 sistemi kuran ve bu sisteme gore kart ¢cikarma veya tiye igyeri anlagmasi

yapma yetkisi veren kuruluslar seklinde tanimlanmistir. Bilindigi gibi uluslararasi

29 Turkiye Ticaret Sicil Gazetesi, T. 24.08.1990, S. 2595, s. 225-228(Y1lmaz, s. 107; Teoman Omer,

30

Hukuki Yénden Kredi Karti Uygulamasi, Istanbul, 1996, s. 25; TBB, “Banka Kartlar: ve Kredi
Kartlar Uygulamalar: Hakkinda Yararl Bilgiler”, Nisan 2008, Istanbul, s. 31 ).

Birlesik uyari listesi(BUL), periyodik olarak isyerlerine gonderilen kabul edilmesi sakincali ve
kayip/calinti olan Visa-Mastercard kredi kartlarinin numaralarint igeren listedir. Bu liste
igyerlerine elektronik ve kagit olmak tizere 2 ayri sekilde ulastirilir. POS’a sahip igyerlerinde BUL
kontrolii elektronik ortamda yapilir. Imprinter ile hizmet veren isyerlerinde ise BUL kontrolii
basili listeden gergeklestirilir. Bkz. BKM, “Birlesik Uyari Listesi-BUL”, Pano Dergisi, S. 2, Kasim
1997, s. 4.
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kartli sistem kuruluslarinin logolarini kullanarak kart basabilmek icin kart ¢ikaran
kuruluglar, kartli sistem kuruluslar1 ile “lisans sozlesmesi” yapmaktadirlar. Bu
sozlesme imzalandiktan sonra ilgili bankanin teknolojik yapisinin kart sistemine

uygun hale getirilmesi i¢in gerekli incelemeler yap11maktad1r3l.

bb. Bashca Karth Sistem Kuruluslar

aaa. American Express (AMEX)

American Express, 1850’11 yillarin basinda nakit ve énemli finansal evraklari
“express” olarak tasima amaciyla kurulmustur. Daha sonra finansal hizmetler
alaninda bircok yenilige imza atan sirket ayni zamanda seyahat hizmetleri sektoriinde
de 6nemli gelismelere onciiliik yapmistir’”>. American Express kart ilk defa 1958
yilinda Amerika’da piyasaya sunulmustur’”. American Express, 1999 yilinda
dinyanin ilk seffaf tasarimli kredi karti "Blue from American Express" kartini
cikarmig ve 2000'li yillarin basinda ise {istiin ve benzersiz hizmetler sunan diinyanin
en prestijli karti kabul edilen "Black Card" adi ile iinlenmis "Centurion Kart"i

cikarmustir”,

bbb. Diners Club

Diinya tizerinde saygin kart sistemlerinden biri olan Diners Club International
kredi kartlar1 diinyada ve Tiirkiye’de ilk kredi kart: olma 6zelligini tasimaktadir®.
1950 yilinda Amerika'da Frank Mc Namara tarafindan kurulmus olan Diners Club,

diinya genelinde 8,6 milyon kart miisterisine sahiptir36.

' Yilmaz, s. 95.

> TBB, Banka Kartlari ve Kredi Kartlar1 Uygulamalari Hakkinda Yararl Bilgiler, s. 28.

3 BKM, “T: tirkiye 'de Kabul Géren Uluslararasi Kartlar”, Pano Dergisi, S. 3, Mayis 1998, s. 3.
34 Kaya Feridun, Tiirkiye’de Kredi Kart1 Uygulamast, Istanbul, Ocak 2009, s. 55.

3 BKM, Tiirkiye’de Kabul Géren Uluslararasi Kartlar, s. 3.

36 Kaya, s. 55.
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ccc. Japan Credit Bureau (JCB)

Diinyanin 4. biiylik kart sistem kurulusu olan JCB 1960’1 yillarin basinda
Japonya’da verilmeye baglayan bir charge kart’’ tiiriidiir’®. Bugiin itibariyle diinya
genelinde toplam 51 milyon kart misterisi olan JCB, yine diinya genelinde 11
milyonu askin igyerinde kabul edilmektedir. Yillik ortalama cirosu 52 milyar dolar
olan JCB 190 iilkede faaliyet gostermektedir. Tiirkiye’de bazi is yerlerinde de JCB
kredi kartlart kabul edilmektedir®.

ddd. MasterCard

MasterCard tiim diinyada gecerli ve yaygin bir 6deme sistemi kurulusudur.
Aralarinda MasterCard kredi kartlari, Maestro® online banka kartlar1 ve Cirrus ATM
nakit erisim kartlarinin bulundugu o6deme sistemleri MasterCard catis1 altinda
bulunmaktadir®. MasterCard’in 6deme sistemlerindeki rolii, kart ile 6deme yapanlar,
bu 6demeleri kabul eden isyerleri ve bunlarin arasindaki baglantiy1 kuran finans
kuruluglar1  arasindaki islemleri kolaylastirmak, bu islemleri basariyla

sonuglandiracak altyap1 ve teknolojiyi saglamak olarak belirtilebilir*'.
eee. Visa

Diinyadaki biiylik ve yaygin kartli sistem kuruluslarindan birisi olup merkezi
Amerika’da bulunmaktadir. Visa kurulusunun amaci 6demeleri kolaylastirarak
tiikketicilere, perakendecilere ve ticari isletmelere, bankalara, diger 6deme hizmeti

saglayicilarma ve devletlere hiz, giivenlik ve kolayhk saglamaktadir®’. 2010 yili

7" Charge card (Kredilendirilemeyen Kredi Kartlari): Charge kartlarm da bankalardan temin edilme

prosedirii diger kredi kartlar1 gibidir. Ancak en 6nemli farki, devre iginde (6rnegin 1 ay) yapilan
aligveriglerin veya nakit ¢ekilislerin hesap 6zetinde goziiken toplam tutarin yeniden kredilendirme
ozelliginin olmayis1 ve tamaminin ilgili bankaya 6ngoriilen giin icinde 6denmesidir. Bkz. Kaya,
dp. 109.

** BKM, Tiirkiye’de Kabul Goren Uluslararasi Kartlar, s. 3.

* Kaya, s. 56; TBB, Banka Kartlari ve Kredi Kartlar1 Uygulamalar1 Hakkinda Yararh Bilgiler, s. 29.

*" TBB, Banka Kartlar1 ve Kredi Kartlar: Uygulamalar1 Hakkinda Yararl: Bilgiler, s. 29.

1 http://www.mastercard.com/tr/aboutus/test.html (Erisim Tarihi: 14.05.2011)

2 http://www.visa.com.tr/tr/visa_hakkInda/biz_kimiz.aspx (Erisim Tarihi: 14.05.2011)
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itibariyle 27.378.115 kredi kart1 ve 43.733.055 banka kart1 sayis1 ile Tiirkiye’de en

¢ok kart: bulunan karth sistem kurulusudur®.

2. Karth Odeme Sisteminde Kullanilan Cihazlar

a. ATM (Otomatik Vezne Makinesi)

Banka veya kredi kartlarinin yaygm olarak kullanildig1r cihazlardan ilki
ATM’ler olarak karsimiza ¢ikmaktadir. ATM™, finansal kurulus miisterisinin
herhangi bir banka c¢alisan1 yardimina ihtiyag duymaksizin finansal islemleri
gerceklestirmesine yarayan bilgisayar destekli cihaz olarak tanimlanabilir®.
Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak Ilkelere iliskin Teblig m.
3/1-c’de ATM, otomatik para ¢ekme isleminin yani sira diger bankacilik islemlerinin
tamaminin veya bir boliimiiniin gerceklestirilmesine imkan veren elektronik islem
cihazlan seklinde tanimlanmistir. Gergekten de bankalarin zamana ve mekana bagh
olmaksizin hizmetlerini sunma gayreti bankacilik hizmetlerinin degisik dagitim
kanallar1 ile sunulmasi sonucunu dogurmustur. Bu dagitim kanallarindan biri olan
ATM’ler ile subede gerceklestirilen bir¢ok islem, bir bilisim sistemi olan ATM’ler
araciligiyla da gerceklestirilebilmektedir. ATM’lerde hesap agma ya da kapatma
islemleri hari¢ bircok finansal islem(Ornegin, nakit ¢ekme, nakit yatirma, havale
islemleri, fatura  6deme, bakiye sorgulama ve  benzeri islemler)
gergeklestirilebilmektedir. Kart hamillerinin ATM’ler vasitasiyla finansal islemler
yapabilecekleri alana gecebilmeleri i¢in kuskusuz oncelikle islem yapmayi talep eden
kisinin gercekte islemleri gergeklestirme hakkina sahip olup olmadigi
denetlenecektir.  Bu  denetim  ise, “kimlik  dogrulama”  islemi ile
gerceklestirilmektedir. Kimlik dogrulama, BBSYEAIIT m. 3/1-t’de bildirilen bir
kimligin gercekten bildiren sahsa ait olduguna dair giivence saglayan mekanizma
olarak tanimlanmistir. ATM’lerde ise kimlik dogrulama islemi, miisterinin "bildigi",

misterinin "sahip oldugu" veya miisterinin "biyometrik bir karakteristigi olan"

43
44

http://www.bkm.com.tr/yillara-gore-istatistiki-bilgiler.aspx (Erigim Tarihi: 14.05.2011)
“Automated Teller Machine”. Bu kavram Tirke¢e’ye “Otomatik Vezne Makinesi” ya da “Otomatik
Odeme Makinesi” seklinde ¢evrilebilir.

ENISA(European Network and Information Security Agency), “4TM Crime: Overview Of The
Situation And Golden Rules On How To Avoid If’, Agustos 2009, s. 10.
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unsurlardan  farkli  ikisine ait bilesenlerle gerceklestirilmesi  gerekliligi
diizenlenmistir. Miisterinin "bildigi" unsur olarak PIN bilgisi gibi bilesenler, "sahip
oldugu" unsur olarak ATM kart: gibi bilesenler kullamilabilir*®. Kuskusuz bu iki
bilesen teknolojik gelismelere dayali olarak farkliliklar gosterebilecektir.
Guntmiizde ATM’lerde islem yapabilmek i¢cin mutlaka fiziki bir kart kullanmak
zorunlu degildir. Kartsiz islem adi altinda banka miisterisinin cep telefonuna
yukledigi bir yazilim ile ya da bankadan edinilen belirli cihazla tek kullanimlik sifre
iretilerek ve banka miisterisine ait bazi numaralar kullanilarak ATM’lerde finansal

islemler gerceklestirilebilmektedir.

TCK m. 245°de yer alan banka veya kredi kartlarmin kotiiye kullanilmasi
sucu agisindan ATM giivenligi biiylik 6nem arz etmektedir. Nitekim ATM’lerde
gergeklestirilen birtakim eylemlerle baskasina ait banka veya kredi kart1 ele
gecirilebilmekte, kopyalanabilmekte ve bunun tizerine sahte kartlar tiretilip, banka ve
kart hamilleri zararma islemler gerceklestirilebilmektedir. ATM’lerin bir bilisim
sistemi olmast1 ve bilgisayar destekli islevlerini yerine getirmesi, ayn1 bilgisayarlarda
oldugu gibi ATM’lerin hem donanim hem de yazilim unsuru ag¢isindan giivenliginin
saglanmasini zorunlu kilmaktadir. Bu ac¢idan ATM’lerin fiziki glivenliginin
saglanmast yaninda bu cihazlarin donanim unsurlarina hayat veren yazilim

unsurlarinin da dis miidahalelerden korunmas: gerekmektedir®’.

b. POS (Point Of Sale) Cihazlar

Kart ¢ikaran kuruluslar ¢ikarmis olduklari kartlar ile tiye isyerlerinde aligveris
yapilmasinit saglayacak birtakim mekanizmalar olusturmaktadir. Bu mekanizmanin

en 6nemli noktas1 6demede kullanilan kart bilgilerinin kart ¢ikaran kurulusa iletilerek

‘" Bkz. BBSYEAIIT m. 32/5.

7 BBSYEAIIT m. 32/3°"de ATM’lerin yazilim unsurunun giivenliginin saglanmas: yiikiimliiligii su
sekilde diizenlenmistir: “ATM cihazlari iizerine, zararli icerikli programlarin kotii niyetli kisilerce
yiiklenmesini ve yetkisiz erigimi engelleyecek gerekli tedbirler alinmall, cihaza yetkisiz kisilerin
herhangi bir sekilde baska bir elektronik cihaz baglamasin saglayacak biitiin giris noktalar
erisime kapatilmalidir. ATM ler iizerine, giivenlik acikliklarini gidermek amaciyla otomatik olarak
veya diizenli periyotlar ile gerekli giincellemeler ve yamalar yiiklenir. ATM cihazi ile banka
arasindaki ag baglantisina yetkisiz olarak diger cihazlarin baglanmasini engelleyecek ek giivenlik
tedbirleri uygulanir.”
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yapilan islem i¢in onay alinmasidir. Bu islemlerin gerg¢eklesebilmesi i¢in kart ¢ikaran
kuruluslar iiye isyeri sozlesmesi kapsaminda alisveris yapilan isletmelere POS cihazi
tahsis etmektedirler. POS cihazi, enerji ile ¢alisan telefon ve data hatlarni
kullanarak elektronik ortamda kurulumu gerceklestirilerek kurulum bankasi ile
iletisim saglayarak, diinyadaki kartli sisteme dahil bankalarin bilisim sistemlerine
ulasarak 10-15 saniye gibi kisa siirede yetkilendirme (otorizasyon) alan ve kendi
bellegi ile de bazi kontrolleri yaparak satis belgesi basabilen bir tiir cihazdir®®. POS
cithazinin islevi dikkate alinarak yapilmis bir bagka tanima gore ise POS, perakende
satig yerlerinde veya hizmet edimlerinin ifa edildigi yerlerde kurulu bulunan
otomatik terminallerde, edim bedellerinin nakit kullanilmaksizin ve belgesiz olarak,
plastik kartlar araciligiyla elektronik yolla 6denmesidir®. POS cihazlari kartin tiiriine
gore karta ait manyetik seride kodlanmis ya da ¢ip tizerinde ytiklii bilgileri islem icin
onay alinmasi hususunda kart ¢ikaran kurulusa ileten cihazlardir. POS ile
gerceklestirilmek istenen islemde isleyis su sekildedir™:

1. POS sahibi bankaya ait POS iizerinden farkli bir bankaya ait kart ile islem
gerceklestirilmek istendiginde, islem POS tarafindan 6nce POS sahibi bankaya
iletilir.

2. POS sahibi banka kartin ait oldugu banka bilgilerini kontrol edip hedefi
belirledikten sonra ilgili hedefe gonderir. (Hedef BKM, Visa, MasterCard, Amex,
Diners Club’de herhangi birisi olabilir. Sayet yurt i¢i banka ise hedef BKM’dir.)

3. BKM, kart sahibi bankaya islemi herhangi bir nedenle iletemezse (banka
ile iletisimin olmamasi, banka sisteminin arizali olmasi, vb) ya da kart sahibi banka
timeout siiresi olan 15 saniye igerisinde isleme yanit veremezse BKM yerine
yetkilendirme modiilii devreye girer.

4. BKM, ¢esitli kontroller uygulayarak kart sahibi banka tarafindan belirtilmis
limitler dahilinde isleme onay verir (ya da reddeder). Sonucu POS sahibi bankaya

iletir. islem, iletilen bilginin igerigine uygun olarak tamamlanur.

¥ Kaya, s. 68; “POS ad verilen satis noktasi terminali ise elektronik bir aygittir. Bu aygit, kredi

kartimin arka yiiziindeki manyetik serit bilgilerini okuyarak, uyart listesi kontroliinii ve provizyon
(otorizasyon) islemini on-line olarak gerceklestirir. Islemin sonucunda aygit, tamamen kendisinin
diizenledigi harcama belgesini ¢ikarr” YCGK. , E. 2001/6-106, K. 2001/111, T. 29.05.2001
(YKD., C. 28, S. 1, Ocak 2002, s. 109).

# Sener Oru¢ Hami, Satis Noktasindan Elektronik Fon Transfer Sistemi (EFTPOS) ve Hukuki
Niteligi, istanbul, 2000, s. 6.

" TBB, Banka Kartlar1 ve Kredi Kartlar1 Uygulamalar1 Hakkinda Yararl Bilgiler, s. 33.
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Ozellikle kredi kart1 bilgilerinin internet ortaminda mal veya hizmet aliminda
kullanilmast durumunda onay alinmasi isleminin nasil gergeklesecegi Oonem arz
etmektedir. Ozellikle teknolojik gelismeler sonucu mal veya hizmet satigt
gergeklestiren igletmeler {iiriinlerini internet ortaminda satarak genis miisteri
kitlelerine ulasabilmektedir. Internet ortaminda kredi kart1 bilgilerinin kullanilmasi
yoluyla gerceklestirilen aligverislerde POS cihazimin gérevini VPOS®' (Sanal POS)
almaktadir. VPOS, internette kredi kart1 ile aligveris yapilmasma yonelik olarak
tasarlanmis ve fiziksel bir POS cihazinin yerine getirebildigi islevleri olan bir
yazilimdir. Standart bir POS isleminden en temel fark: iglemin kart hamili tarafindan

baslatilmasi ve bilgilerin onun tarafindan girilmesidir™.

c. Imprinter Cihazi

Imprinter cihazi, isyerinin kredi kart: kabul ederken kullandig1 ve kredi
kartinin 6n yiiziindeki kabartma bilgileri (kart hamilinin ad1 soyadi, kartin gegerlilik
stiresi, kart numaras1 gibi) satis belgesi lizerine geciren mekanik cihazdir. Ayrica
satig tutar1 ve tarihi gibi bilgiler de iiye isyeri gorevlisi tarafindan satis belgesi
tizerine elle yazilir. Imprinter ile yapilan islemlerde isyeri, bankanm kredi kartlari
provizyon servisini telefonla arayip kart numarasin1 vererek islem i¢in onay talep

eder”. Bu cihazlarin kullanimi POS cihazlarin yaygilasmast ile sona ermistir.

d. Kiosklar

Banka veya kredi kart1 ¢ikaran kuruluslar ATM, internet bankacilif1 ya da
mobil bankacilik gibi degisik kanallar ile miisterilerine finansal islemler
gergeklestirilebilecek yeni imkanlar sunmaktadirlar. Bu kanallardan birisi de
kiosklardir. Kiosk cihazlarinda para ¢ekmek veya yatirmak disinda hemen hemen
tim bankacilik islemleri gergeklestirilebilir. Bu cihaz ATM’den bu yoniiyle

ayrilmaktadir. Oncelikle banka miisterisi banka veya kredi kartmin manyetik seridini

1 “Virtual POS”
2 BKM, “Sanal POS uygulamasi Nedir?”, Pano Dergisi, S. 12, Temmuz 2003, s. 5.
3 http://www.bkm.com.tr/sozluk.aspx (Erisim Tarihi: 11.05.2010).
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cthazda okutarak sifresini girer. Bununla birlikte islem yapilabilen alana gegis
yapilmis olunur. Bu cihazlar son derece gilivenlidir c¢linkii parasal bir islem
gerceklestirildiginde islemi tamamlamadan hemen oOnce islemlere baslarken
kullanilan karti1 bir kez daha okuyucudan gecirilmesi istenir. Ayrica ekranin
kullanim1 i¢in stire kontrolt vardir. Belirli bir siirenin ge¢mesi durumunda otomatik
olarak sistemden c¢ikilir ve sisteme giris i¢in tekrar kartin okutulmasi ve sifrenin

girilmesi gerekir™.

B. Banka ve Kredi Karti

1. Banka Karti

Banka kartr”® bankalarin miisterilerine sunmus oldugu, banka subesi
calisanlarina gerek duymaksizin kendilerine 6zel bir sifre/parola araciligiyla
hesaplarina ulagsma, para ¢ekme ve diger bankacilik hizmetlerini gergeklestirmek i¢in
gerekli alana gegis yapmalarina olanak saglayan plastik karttir’®. Banka kartinin
islevi TCK m. 245’in gerekg¢esinde, “Banka karti, bankanin kurdugu sisteme hukuka
uygun olarak girmeyi saglamaktadir. Bu kart, saptanan ve kart sahibince bilinen bir
numara marifetiyle, banka gorevlisinin yardimi olmadan, kart sahibinin kendi
hesabindan para ¢ekmesini saglamaktadir.” seklinde agiklanmistir. Banka miisterisi
bu islemleri, banka biligim sisteminin bir unsuru olan ATM’’ cihaz1 iizerinde, banka
kartt ve kendisine 6zgii  belirlemis oldugu  sifre/parola  araciligiyla

gerceklestirmektedir. Bir baska deyisle banka karti, banka bilisim sistemi ile islem

54
55

www. isbank.com.tr.

ATM Kkarti, bankamatik karti kavramlar da kullanilmaktadir. Ayrica 6gretide bu kartlara “hesaba
erisim kartlart” da denilmektedir. Bkz. Ceker Mustafa, Kredi Kart: Uygulamas1 ve Ozel Hukuk
Acisindan Kredi Kartinin Hukuka Aykirt Kullanimi, Ankara, 1997, s. 35.

Banka karti, bankadaki bir veya birden fazla vadesiz hesaba bagli ve kullanilabilir bakiye kadar,
otomatik vezne makineleri(ATM) vasitasiyla para ¢ekme ve satig noktasi terminalleri(POS)
araciligiyla alis veris yapma islemleri i¢in kullanilan karttir. Bkz. BKM, 2009 Faaliyet Raporu
Kitapcigy, s. 28.

“Automated Teller Machine”. Bu kavram Tiirk¢e’ye “Otomatik Vezne Makinesi” ya da “Otomatik
Odeme Makinesi” seklinde ¢evrilebilir.
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yapmaya yetkili kisi arasinda sifre/parola ile birlikte kimlik dogrulama islevi

g('jrmektedirsg.

Banka karti, 5464 sayili Banka Kartlar1 ve Kredi Kartlart Kanunu™ m. 3/1-
d’de, “Mevduat hesabi veya ozel cari hesaplarm kullanimi dahil bankacilik
hizmetlerinden yararlanmayr saglayan kart” seklinde tanimlanmistir. Buradan da

anlasilacagi tizere, banka kartinin fiziki varligi bulunmasi gerekmektedir.

Banka kartinin miilkiyeti, bu kart1 ¢ikaran bankaya ait olmakla beraber banka
miisterisine sadece kullanim hakk: verilmektedir®. Banka kartinin 6n yiiziinde ait
oldugu kurumun ayirici isaretleri, kullanicinin adi soyadi, kart numaras: ve kartin
gecerlilik stliresi bulunmakta; kartin arka yiiziinde ise kart ve kullanicisina ait

bilgilerin sayisal veri halinde bulundugu manyetik serit yer almaktadir®'.

Banka karti, ATM cihazlar1 vasitasiyla birgok bankacilik islemlerinin
gerceklestirilmesini saglamanin yaninda, ayrica 6deme araci olma ozelligine de
sahiptir. Ger¢ekten de glinimiizde arttk mal veya hizmet alimi sonucu 6deme
konusunda, tye isyerleri banka kartt hamillerine sifre/parolalarini kullanmak
suretiyle 6deme imkan1 tanimaktadir. Ancak banka kartin1 kredi kartindan ayiran en
onemli unsur, banka karti ile 6demede banka tarafindan miisterisine bir kredi olanag1
sunulmamakta, 6deme direkt olarak banka miisterisinin mevduat hesabi iizerinden
diisiilmektedir. Yani banka kartt ile 6deme yapilabilmesi i¢in mutlaka banka
miisterisinin mevduat hesabinda s6z konusu 6deme tutarina karsilik gelen paranin

mevcut olmasi gerekmektedir.

** Nitekim BDDK’min ¢ikarmis oldugu Bankalarda Bilgi Sistemleri Yénetiminde Esas Almacak

Ilkelere iliskin Teblig (Resmi Gazete T. 14.09.2007, S. 26643)’de, kimlik dogrulamada bu
unsurlarm  kullanilmasi zorunlulugu belirtilmistir. m. 32/5: “Miisterilere uygulanan kimlik
dogrulama mekanizmasi birbirinden bagimsiz en az iki bilesenden olusur. Bu iki bilesen,
miisterinin "bildigi", miisterinin "sahip oldugu" veya miisterinin " biyometrik bir karakteristigi
olan" unsur siniflarindan farkl ikisine ait olmak iizere segilir. Miisterinin "bildigi" unsur olarak
PIN bilgisi gibi bilesenler, "sahip oldugu" unsur olarak ATM karti gibi bilesenler kullanilabilir.
Bilesenler tamamen miisterinin sahsina 0zgii olmali ve bunlar sunulmadan kimlik dogrulama
gerceklestirilememeli, hizmetlere erisim saglanamamalidir.”.

% Resmi Gazete T. 01.03.2006, S. 26095.

80« . Banka kartinda miilkiyet bankaya, kullanim hakk: ise kart hamiline ait olmaktadir...” YCGK,
E.2010/11-17, K. 2010/65, T. 30.03.2010 (YKD, C. 36, S. 9, Eyliil 2010, s.1699.).

' Diilger, Bilisim Suglari, s. 170-171.
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2. Kredi Karti

a. Tamm ve Ozellikler

Kart1 ¢ikaran kurum tarafindan miilkiyeti kendisine ait olmak tizere, belirli bir
limit dahilinde iiye isyerlerinde mal ve hizmet satin alma ile nakit ¢ekme yerleri veya
otomatik para 6deme makinelerinden nakit ¢ekimlerinde kullanilmak tizere kart
hamillerine verilen karta kredi kart: ad1 verilmektedir®. Bu tamimdan da anlasilacag
tizere kredi karti bir 6deme aracidir. Kredi kartinin islevi TCK m. 245’in
gerekcesinde, “Kredi kartlar: ise, banka ile kendisine kart verilen kisi arasinda
vapilmis bir sozlesme geregince, kiginin bankanin belirli kosullarla sagladig: kredi
olanagini kullanmasini saglayan aractir.” seklinde aciklanmistir. Kredi kart1 hamili,
kredi kartin1 ibraz ederek nakit 6deme belgesini® imzalamak veya kredi kartma ait
sifre/parolay1 girmek suretiyle, satin aldigr malin bedelini veya sunulan hizmetin
karsiligint 6demekten o an i¢in kurtulur. Bu harcamadan dogan borg, kart hamili
tarafindan aligveris yapilan iiye isyerine degil, kart1 ¢ikaran kuruma 6denir. Boylece
kart hamili, yaninda para tasimaktan kurtulmanin yani sira, aligveris ile borcun

. . . . . . . 4
odenmesi arasinda gegen siirede faizsiz bir krediden yararlanmis olur **.

Kredi karti, 5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanunu m. 3/1-e’de
“Nakit kullammi gerekmeksizin mal ve hizmet alimi veya nakit ¢ekme olanagi
saglayan basili karti veya fiziki varligi bulunmayan kart numarasr” seklinde
tanimlanmistir. Bu tanimdan da anlasilacag: {izere, kredi kartinin islevlerini yerine
getiren fiziki varligi bulunmayan kart numarasi da bu sucun maddi konusunu
olusturabilecektir. Ozellikle firmalarin teknolojik gelismeler 1s18inda {iriin satislarmni
elektronik ortamlara aktarmalari, kredi kartlarinin bu ortamlarda yapilan

aligverislerde kullanilmasinin yayginlasmasi sonucunu dogurmus, bu durum yasa

62
63

Teoman, s. 6-7.

5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanunu m. 3/1-I’de, nakit 6deme belgesi,
“Bankalarca veya yetkili iiye isyerlerince banka karti veya kredi karti hamiline yapilan nakit
odemelerde  diizenlenerek, kart hamilinin kimliginin bir kod numarasi, sifre veya kimligi
belirleyici bagka bir yontemle belirlendigi haller disinda kart hamili tarafindan imzalanan belge”
seklinde tanimlanmugtir.

4 Ceker, s. 33.

25



koyucuyu, boyle bir tanimlamada bulunmaya sevk etmistir. Fiziki anlamda kredi
karti1 bulunmasa da finansal islemlerin gergeklestirilmesine olanak saglayan bu

A 65
numaralar “karta iliskin hassas veri’>”

olarak kabul edilmektedir. Ozellikle internet
tizerinden aligveriglerde ya da degisik kanallardan(internet, telefon, faks vb.) mal
siparisinde bulunulmasinda kredi karti numarasinin, dolayisiyla karta iliskin hassas

verinin 6deme i¢in kullanildig1 goriilmektedir.

b. Kredi Kart1 Sistemleri

Kredi kart1 sistemleri kredi kart1 ile 6deme sistemine katilan taraf sayisina

gore iki tarafli, ti¢ tarafli ve karma sistem olmak tizere i¢ gruba ayrilmaktadir.

aa. Iki Tarafli Sistem

Iki tarafli sistemde kart ¢ikaran kurulus ve kart hamili olmak iizere iki taraf
bulunmaktadir. Kart ¢ikaran kurulusun miisterilerine kredi kart1 vererek, onlara
kendine ait isyerlerinde nakit 6demeksizin aligveris olanagi saglamasi halinde iki
tarafli sistem s6z konusudur®. iki tarafli sistemin en 6nemli 6zelligi kart1 ¢ikaran ile
mal veya hizmeti satan tarafin 6zdes olmasidir®”. Zira karti ¢ikaran kurulusun
diizenlemis oldugu kredi karti kart c¢ikaran kurulus disindaki isletmelerde
kullanilamamaktadir. Bu bakimdan iki tarafli sistemde bagimsiz olarak {iye isyeri
tarafi bulunmamaktadir. Esasen iiye isyeri sadece karti ¢ikaran kurulus ve bu
kurulusa bagl isletmelerdir. Bu ylizden 6gretide iki tarafli sistemde ¢ikarilan kartlara
basit kart, tacir karti, satici kredi karti, isletmeye 6zgi kart(Unternehmeneigener)

denilmektedir®®. Bu nedenle bu kartlar ger¢ek anlamda kredi kart: sayilmamaktadir®.

5 5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanununun ilgili maddelerine dayanilarak ¢ikartilan

Banka Kartlar1 ve Kredi Kartlar1 Hakkinda Yé6netmelik (Resmi Gazete T. 10.03.2007, S. 26458)
m. 4/1-¢’de Kartlara iliskin Hassas Veri, “Banka kart: veya kredi karti iizerinde yer alan ve ele
gecirilmesi durumunda finansal igslem gerceklestirmede kullanilabilecek bilgi setini/setlerini, ve
ayrica kart hamili dogrulamada kullanilan ve gizli kalmasi gereken PIN bilgisi” seklinde
agiklanmustir.

6 Ceker,s. 7.

7 Teoman, s. 46.

68 Teoman, s. 47.

% Acikgiil Emine/Aqikgiil Hac1 Ali, Teori ve Uygulamada Kredi Kart1 Sozlesmeleri, Ankara, 2007,
s. 27.
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Kart hamili karti ¢ikaran kurulusa ait isletmede nakit kullanmaksizin aligveris
yapabilmekte, daha sonra karti cikaran kurulus miisteriye bir hesap belgesi
gondererek bu harcama tutarlarimin ddenmesini istemektedir’’. Bir baska deyisle iki
tarafli sistemde, kart hamili ile igyeri arasinda kartin kullanilmasina iligkin olarak
akdedilen ve stirekli bir borg iligkisi doguran gerceve soézlesme nedeniyle borcun
onceden, ileriye doniik olarak tecili s6z konusudur’'. Kanun koyucu iki tarafli
sistemde c¢ikarilan kartlar1 5464 sayili BKKKK kapsamina almamistir. Zira 5464
sayitlh BKKKK m. 2/2’ye gore, “Kendi isyerleri ile simirlt olmak iizere, mal veya
hizmetlerin vadeli satis1 ile alicinin bor¢ alacak durumunun izlenmesi amaciyla kart
¢ctkaran veya sistem olusturan veya herhangi bir kredilendirme islemi yapilmaksizin
veya hesaba bagli olmaksizin onceden belirlenen bir tutarla sinirlt olmak iizere kart

diizenleyen gercek veya tiizel kisiler bu Kanun hiikiimlerine tabi degildir.”

bb. U¢ Tarafli Sistem

Ucg tarafli sistemde iki tarafli sistemden farkli olarak sadece kart hamili ve
kart ¢ikaran kurulus yer almamakta, ayni zamanda kart ¢ikaran kurulusun anlasmali
oldugu {liye isyeri de sistemde yer almaktadir. Bu sistemde kart ¢ikaran kuruluslar
bir yandan iiye isyerleri ile s6zlesme yapmak suretiyle bu isletmelerin kartla 6demeyi
kabul etmelerini bir baska deyisle bu isletmelerin nakit 6deme talebinden
vazgeemelerini saglamakta, diger taraftan kredi kart1 s6zlesmesi imzalamak suretiyle
kisilere kart ¢ikararak nakit ddemeksizin alisveris imkani sunmaktadir’”. Ug tarafli
sistemde kart1 ¢ikaran kurulus, miisteri tarafindan yapilan harcama bedellerini iiye
isyerine 0deme garantisi vererek iki tarafli sistemdeki 6dememe riskini iizerine
almaktadir”. Bir bagka deyisle kart hamili kart gikaran kurulus ile yaptig1 kredi karti

sozlesmesine dayanan harcama tutarlarini kart ¢ikaran kurulusa 6demekte, iiye isyeri

" Ceker, s. 8.

' Atamer Yesim M., “Kredi Kartimn Ugiincii Kisi Tarafindan Hukuka Aykirt Sekilde Kullaniimast
Halinde Dogan Zararlart Kim Tasiyacaktir?”, Prof. Dr. Unal Tekinalp’e Armagan, Istanbul,
2003, s. 995-996.

72 Ceker, s. 8-9; Atamer, s. 996.

& Yilmaz, s. 19.
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ise harcama belgesi ile kart c¢ikaran kurulusa basvurarak kart hamilinin yaptig
harcamalari kart ¢ikaran kurulustan tahsil etmektedir’®.

Ogretide ii¢ tarafli sistem basit {i¢ tarafli sistem ve genisletilmis ii¢ tarafli
sistem olarak ayirima tabi tutulmaktadir””. Genisletilmis ii¢ tarafli sistemde kredi
karti ¢ikaran kuruluslar uluslararasi kredi kart1 sirketleriyle(Ornegin, Visa,
Mastercard) kart ¢ikarilmasi konusunda lisans sozlesmesi imzalamaktadirlar. Burada
kart ¢ikaran kurulus, kredi kartinin pazarlanmasi, tamitimi ve ticari isletmeler
tarafindan kabulii gibi konularda sistemi kuran sirketten destek alir’®. Bu sistemde
uluslararas1 kredi kartt sirketlerinin piyasaya sunduklar1 kredi kartlar1 evrensel bir
hale geldiginden, kart hamili diinyanin her yerinde nakit 6demeksizin alisveris
yapabilir’’. Genisletilmis ii¢ tarafli sistemde aslinda bes tarafin oldugu da ileri
siiriilmiistiir . Bu goriise gore, bu sistemin taraflari,

-Lisans veren kredi kart1 kurulusu (Visa, Mastercard gibi),

-Lisans alan ve kart pazarlamasini yapan banka,

-Yetkili bir bankadan kredi kartini alan kart hamili,

-Isyeri ile iiye isyeri sozlesmesi imzalamis bulunan baska bir banka,

-Uye isyeri sozlesmesini bir banka ile imzalayan ve baskaca bir bankanin

verdigi kart hamilinin kartini1 kendi isyerinde kabul eden tiye isyeridir.

cc. Karma Sistem

Genigsletilmis iki tarafli sistem olarak adlandirilan karma sistemde, kredi karti
hamili kartim1 kendisine veren isletmenin yani sira diger bazi isletmelerde de
kullanabilir””. Burada mal veya hizmet sunan bazi isletmeler aralarinda anlagmak

suretiyle ayni ad altinda ortak kredi kart1 ¢ikartmaktadirlar. Bu durumda sisteme

™ Ceker, s. 9; Teoman, s. 47-48; Kuntalp Erden, “Kartli Odeme Sistemi Hakkinda Genel Bilgiler,

Kavramlar ve Taraflar Arasindaki Hukuki Iliskiler”, Hukuki Ag¢idan Banka ve Kredi Kartlari

Sempozyumu II, 08-10 Ekim 1999, BKM(Bankalar aras1 Kart Merkezi) Yaymni, s. 8-9.

Genigletilmis ti¢ tarafli sistemin isleyis semasi i¢in bkz. Ceker, s. 11.

% Ceker, s. 10; Acikgiil/Acikgiil, s. 29.

7 Ceylan Ebru, Tiirk, Isvigre ve Avrupa Birligi Hukukunda Kredi Kartim Kullanan Tiiketicinin
Hukuki Durumu, Istanbul, 2010, s. 24.

78 Yilmaz, s. 19-20.

7 Teoman, s. 49.
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katilan ticari isletmeler kendi c¢ikardiklar1 kredi kartlarinda oldugu gibi, diger
isletmeler tarafindan ¢ikarilan kartlar1 da 6deme araci olarak kabul etmektedirler™.
Bu aciklamalar 1s1iginda kredi kartinin, kartt ¢ikaran kurulus disinda baska
isletmelerde de kullanilabilmesi karma sistemin iki tarafli sistemden farkini ortaya
koyarken, kart ¢ikaran kurulusun kart hamillerine mal veya hizmet sunmasi da ii¢

tarafl sistemle olan farklilig1 ortaya koymaktadir®'.

c. Kredi Kartlarinda Yetkilendirme(Otorizasyon/Provizyon) Siireci

Yetkilendirme siireci, kart1 kabul eden bankanin POS terminali, hamilin
kartinin islem hacmi, yapilan harcamay1 karsilayip karsilamadigi hakkinda, hamilin
bankasindan onay alinmasina yardimci olur. Sayet kredi kart1 ile yapilan harcama
icin kart1 ihra¢ eden bankanin kurmus oldugu POS terminalinden harcama izni
(yetkilendirme) alinmak isteniyorsa bu durumda yetkilendirme islemi, iiye is yeri,
POS terminalinin bagl oldugu banka (kart hamilinin bankasi) ve kart hamilinin kredi
kart1 arasinda gerg:eklesirgz. Yetkilendirme islemi ile kullanilan kartin kayip/calinti
olup olmadigi, limitinin yeterli olup olmadigi, son kullanma tarihinin ge¢mis olup
olmadig1 gibi hususlar tespit edilmektedir. Sayet kart kart ¢ikaran kurulus tarafindan

kullanilabilir olarak tespit edilirse, gergceklestirilmek istenen isleme onay verilecektir.
d. Kredi Karti Tiirleri
aa. Bireysel Kartlar ve Firma Kartlar
Kredi karti sozlesmesinin bir gercek kisi adina yapildigi ve tim
harcamalardan kisisel olarak kart sahibinin sorumlu oldugu kredi kartlaridir®.

Bireysel kredi kartinin belirleyici ti¢ 6zelligi bulunmaktadir. Birincisi gercek kisi

adma diizenlenmesi, ikincisi tim 6demelerden kart sahibinin asli olarak tek basina

80 Ceker, s. 12.
81 Ceker, s. 12.
2 Kaya, s. 72.
8 Teoman, s. 53.
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sorumlu olmasi ve tgtincii 6zelligi ise bu kredi kartinin birden fazla kisi tarafindan

kullanilmasinin miimkiin olmamasidir™,.

Firma kartlarinda ise, kredi kart1 bir tiizel kisi veya tiizel kisinin yetkilisi adina

diizenlenmektedir. Firma adina bu kart1 kullanan ger¢ek kisi 6demelerden karti

¢ikaran kurulusa karst sorumlu degildir, kendi firmasina karsi sorumludur®. 5464

sayilt BKKKK m. 43 geregi kurumsal kredi kartlar1 hakkinda BKKKK m. 8/2, m. 9,

m. 12, m. 24, m. 25,m. 26 ve m. 44 hiikiimleri uygulanamaz.

bb. Asil Kartlar ve Ek Kartlar

Asil kart kredi kart1 s6zlesmesinin tarafi olan ve karti ¢ikaran kurulusun kredi

kart1 sahibi sifatiyla kendisine kredi karti diizenledigi kisinin kullandig1 kart asli

kredi kartidir®®. Kart hamilinin hesabindan es veya ¢ocuklaria baska bir kredi kart:

verilmesi durumunda, bu ikinci kart ek kart olarak adlandirilir®. Ek kart hamili asil

kart ile yapilan harcamalardan sorumlu olmamakla birlikte kendi ek kart1 ile yaptigi

harcamalardan sorumludur®®.

cc. Diger Kredi Karti Tiirleri

aaa. Co-Branding Kart

Ticari bir kurulusun bir banka ile anlasip kendi logo ve dizaynim tasiyan bir

kart ¢cikarmasidir. Ticari kurulus ile kart1 ¢ikartacak bankanin bilgi ve yeteneklerini

birlestirmesi suretiyle bir araya gelmesi neticesinde ¢ikarilan, bdylece sinerji

84
85
86
87
88

isgiizar, s. 45.

Teoman, s. 53; Ceker, s. 41.

Isgiizar, s. 44.

Teoman, s. 55; Ceker, s. 42.

“Dairemizin yerlesmis uygulamasina gore, ek kart hamili, asil kart hamilinin yaptigi
harcamalardan sorumlu degil ise de, kendi ek kartiyla yapilan harcamalardan sorumludur. Ancak
asil kart sahibi, kendi harcamalart yanminda ek kart hamilinin yaptigi harcamalardan da
sorumludur.” YHGK, E. 1998/19-90, K. 1998/107, T. 11.2.1998.(www.kazanci.com.tr).
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yaratacagi inanciyla hem banka hem de firma agisindan miisteriye ¢esitli imkanlar

sunan kart tiirleridir®’.

bbb. Sanal Kart

Elektronik ticaretin yayginlasmasi1 ile birlikte, finansal islemler
ger¢eklesmede salt kredi karti {izerindeki bilgilerin kullanilmasi, bu bilgilerin
giivenliginin saglanmasint 6nemli hale getirmistir. Bu bilgilerin giivenliginin
saglanmast konusunda gelistirilmis yollardan birisi de sanal kartlardir. Sanal kart
internet ortaminda yapilan alisverislerde kullanilmak {izere gegerli olan iizerinde
kart1 ¢ikaran bankanin ve sistem saglayici kurulusun logosu bulunan bir kredi karti
¢esididir’. Sanal kart, kart hamilinin asil kartindan farkhi kart numarasi ve kart
giivenlik koduna sahiptir. Bu nedenle kart hamili internet aligverisinde kullanacagi
harcama miktar1 kadar sanal karta, asil kartindan limit aktarimi yapabilir. Aligveris
sonunda sanal kartin limiti sifirlanacagindan, sanal karta ait kart numarasi ve
giivenlik kodu ele gecirilse dahi bu kart finansal islemlerde kullanilamayacaktir.
Sanal kart ile nakit avans kullanilma imkani yoktur ve ek kart tahsis edilemez.
Yalnizca internet ortaminda yapilacak alisverislerde kredi karti numarasinin alisveris
yapilan iye 1is yeri sitesine girilmesi talep edildigi durumlarda gecerli
olabilmektedir’'. Miisteriler bankalarin kendilerine verdikleri sanal kart: fiziksel
olarak karta gereksinim duyulmayan mail order, telefon order ve internet

aligverislerinde kullanabilmektedir®.
ccc. Affinity Kart
Belli bir organizasyona bagli, ortak ozellikleri, sosyal statiileri ve zevkleri

olan kisilerden olusmus gruplara yonelik hazirlanan ve ¢ogunlukla bu tiir kuruluslara,

kart kullanimina bagli olarak katk: saglayan kredi kart: ya da banka kartidir’>.

8 BKM, “Co-Branding Nedir?”, Pano Dergisi, S. 2, Kasim 1997, s. 2.
% Kaya, s. 81.

/' Kaya, s. 82.

92 Yilmaz, s. 16.

% BKM, “Affinity Kart Nedir?”, Pano Dergisi, S. 4, Kasim 1998, s. 4.
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ddd. Cipli/Akillh (Smart) Kart

31 Mart 2006 tarihinden itibaren uygulamaya gecen ve kartli 6demelerde yeni
bir uygulama baglatan chip&PIN uygulamas: ile kredi karti sahtecilikleri ve
dolandiriciliklarinin  6niine gecilmek istenmistir. Bu uygulama ile birlikte iiye
isyerlerinden yapilacak alisverislerde kredi kartinin manyetik seridi POS cihazinda
okutulmamakta bunun yerine kartin ¢ipli kismi POS cihazinda okutularak kart
hamilinin 6nceden belirlemis oldugu sifre ile islem tamamlanmaktadir. Boylece kart
hamili tarafindan POS cihazinin {irettigi slipin imzalanmasi gerekmemekte bu
islemin yerini sifre almaktadir. Cipli kartlarin manyetik kartlarin yerini almasi kartl
odeme sistemlerinde bir evrim noktast oldugu sdylenmektedir’™. Cipli kartlar,
tizerlerinde bulundurduklar1 gomiilii entegre devre ve sayisal hafiza sayesinde
kullanic1 bilgilerini, elektronik para miktarini, hatta bir elektronik ciizdani
barindirabilmekte ve sifreleme islemi yapabilmektedir’. Cipli karlarla birlikte kredi
kartlarinin kopyalanmasi ve kopyalanmis kartlarin aligverislerde ya da diger finansal
islemlerde kullanilmasi, kartin kullanilmas: sifre gerektirdigi i¢in giiclesmistir. Cipli
kartlar temasli ve temassiz ¢ipli kartlar olmak tizere ikiye ayrilmaktadir. Temaslh
¢ipli kartta kredi kartinin arka yiiziinde bulunan manyetik bandin yerine ¢ipli kartin
on yliziinde kiiciik bir plaka vardir. Kart POS cihazinin i¢indeki okuyucu yuvaya
yerlestirilir ve elektrikli konnektorler ile temas eder. Kart tizerindeki mikrogip ile
POS cihazi arasindaki bilgi alisverisi yapilarak islem tamamlamir’. Temassiz ¢ipli
kartta ise kartin i¢inde mikrogip ve anten gomiiliidiir. Radyo dalgalari sayesinde
kablo gerekmeksizin 6zel okuyucu ile temas kurabilir. Bu kartlar ile belli tutara kadar

olan aligverisler sifresiz imzasiz yapilabilir’’.

1994 yilinda Europay, Mastercard International ve Visa International gerek

veri depolama kapasitelerinin ¢ok diisiik olmasi gerekse igerisindeki bilgilerin

% BKM, “Gelecegin Degil Bugiiniin Teknolojisi: Cipli Kartlar”, Pano Dergisi, S. 11, Subat 2003, s.
4.

% Giiler, s. 27.

*° BKM, “Cip Kart”, Pano Dergisi, S. 7, Haziran 2000, s. 2.

7 Canko Soner, “Gelecekteki Teknolojiler Taraflararas: Iliskilerin Boyutlarr”, Hukuki Ag¢idan
Banka Kart1 ve Kredi Kartt Sempozyumu, Antalya, 2006, BKM(Bankalar arasi Kart Merkezi)
Yayini, s. 54.
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kolayca kopyalanabilmesi nedeni ile 6deme kartlarinda, manyetik bantli kartlar
yerine akilli(¢ip) kart teknolojisinin kullanilabilmesi amaciyla EMV adinda bir
organizasyon olusturmustur’. Bu organizasyonun cahismalari sonucu birtakim
standartlar olusturulmustur. EMV standartlar1 akilli kart teknolojisinin sagladigi
imkanlar1 kullanarak kart giivenligi konusunda iki yeni uygulama getirmistir. Bu
uygulamalardan birincisi kart {izerinde kart sahibine ait bir sifre(offline-PIN)
tutulmasidir’. Bu sifrenin kartin kullanildigi POS cihazina dogru olarak girilmesi ile
islem tamamlanmaktadir. Sifrenin belirli sayida yanlhs girilmesi halinde kart bloke
olmakta ve kullanilamaz hale gelmektedir. ikinci uygulama ise kart iizerindeki
bilgilerin kopyalamaya karsi korunmasidir. Sifrelenmis olan bu bilgiler kartin
kullanildig1 terminallerde kontrol edilmekte ve miidahale tespit edildigi anda islem

gergeklestirilmemektedir100.

C. internet Bankacihg

1. Tanim

Bilgi ve iletisim teknolojileri alaninda giin gectikg¢e artan ilerlemeler, hemen
hemen her alanda oldugu gibi, bankacilik sektoriinde de bir takim kokli
degisikliklere neden olmustur. Bir taraftan bankalarim maliyetlerini diisiirme ve
misterilerinin memnuniyetini saglama ¢abasi, diger taraftan banka miisterilerinin
zaman kaybetmeden, hizli, banka subesine gitmeden finansal islemlerini rahatca
yapma istegi, klasik bankacilik hizmetlerinin degisik iletisim araglariyla sunulmasina
yol agmustir. Kuskusuz bu iletisim araglarindan en 6nemlisi de, artik normal hayatin

bir pargasi olan ve biiyiik kitlelere hitap etmeyi saglayan internettir.

% BKM, “Diinya EMV Cip’e Gegiyor”, Pano Dergisi, S. 11, Subat 2003, s. 1.
% Offline/Online otorizasyon ayrimi i¢in bkz. Sener, s. 107-110.
100 BKM, “Akilli Kart Uygulamalar?”, Pano Dergisi, S. 11, Subat 2003, s. 2.
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Elektronik bankaciligin'®’

bir tlirii olan internet bankaciligi, banka ve
miisterisi arasindaki karsilikli s6zlesme geregi, bankacilik hizmetlerinin internet
tizerinden sunulmasi olarak tanimlanabilir. Banka sozlesmelerinde internet
bankaciligi, sahsin (tiiketicinin) kablolu, kablosuz iletisim sistemleri ile teknik
sartlara haiz bilgisayar (avug ici diziistii) GSM, telefon gibi araglar iizerinden ve
Internet-Wap araciligi ile otomatik, sesli, yamit sistemi ile sifre ve parolayi

kullanarak, bankanin belirlevecegi kurallar ve limitler dahilinde sahsin banka

hesaplart iizerinde her tiirlii islem yapma yontemi'”” olarak tanimlanmaktadur.

Internet bankaciligi, Bankacilik Diizenleme ve Denetleme Kurulu tarafindan
cikarilan, Bankalarda Bilgi Sistemleri Yonetiminde Esas Almacak Ilkelere Iliskin
Teblig'® m.3/1-6"de ise, miisterilerin banka tarafindan sunulan hizmetlere internet
voluyla ulasmalarini ve yapmak istedikleri islemleri gerceklestirmelerini saglayan

bankacilik hizmeti dagitim kanali olarak tanimlanmustir.

2. internet Bankaciiginin Isleyisi

Bankacilik islemlerinin internet ortaminda gergeklestirilebilmesi icin ilk basta

bankalarin buna olanak saglayacak web sayfasi ve islemlerin gerceklesebilmesi i¢in

104

gerekli teknik altyapiy1 olusturmasi gerekmektedir . Genellikle banka web sayfalari

biinyesinde olusturulan bu yapiya internet subesi'® ad1 verilmektedir.

19" Elektronik bankacilik, bankacilik hizmetlerinin her tiirlii elektronik vasitalar araciligiyla verilmesi
seklinde tanmimlanabilir. Elektronik Bankacilik (Electronic Banking), Ev ve Ofis Bankaciligi
(Home and Office Banking), Telefon Bankaciligi Telephone Banking), Televizyon Bankaciligi
(Television Banking), Kablosuz Uygulama Protokolii (Wireless Application Protocol-WAP)
Bankaciligi, Avug i¢i (Palmtop) Bilgisayar Bankaciligi, Kabin (Kiosk) Bankaciligi, Kisa Mesaj
Servisi (SMS — Short Message Service) Bankaciligi ve Internet Bankacilifi (Internet Banking)
seklinde gruplara ayrilabilir. Bkz. Yilmaz Siileyman, Hukuki Acidan Internet Bankacilig1, Ankara
Universitesi Sosyal Bilimler Enstitiisii Doktora Tezi, Ankara, 2007, s. 19-20.

Ozdamar Naci, “ Internet Bankaciligi ve Banka Kartlar”, Bilisim ve Hukuk, Ankara Barosu
Uluslar aras1 Hukuk Kurultayi, C. 11, 2008, s. 67; Lale Muktedir, Internet Bankaciliginda Hukuki
Sorumluluk”, Terazi Hukuk Dergisi, S. 42, Subat 2010, s. 22.

' R.G., T: 14.09.2007, S : 26643.

'%* Bankalarda Bilgi Sistemleri Yénetiminde Esas Alinacak ilkelere iliskin Teblig( Bundan sonra
BBSYEAIT olarak anilacaktir)’in 24. maddesine gore, internet bankaciligmna iliskin her tiirlii
altyap1 bankanin bilgi sistemlerinin bir pargasi olarak degerlendirilir.

Internet subesi, banka sozlesmelerinde; miisterinin teknik sartlara sahip donanimlarla internet
tizerinden bankaya baglanarak, miinhasiran kendisine verilen parolayi/sifreyi ve diger giivenlik
unsurlarini kullanarak ve bankaca tanimlanacak yetki cercevesinde hesaplarini goriintiileme,

102

105
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Internet bankaciligmin kullanilmasi icin, banka ve miisterisi arasinda
yapilacak sozlesme ile banka miisterisine internet subesinde oturum'®® acabilmesi
icin kullanict ad1 ve parola verilir. Miisteri, bankanin web sitesindeki internet
subesine baglanarak kullanici adi ve parolasim ilgili bolimlere girer'”’. Miisterinin
kullanic1 ad1 ve parolasi, web sitesine yliklenen yazilim sayesinde bankanin web
sunucusunda tutulan verilerle karsilastirilir. Web sunucusunda tutulan verilerle
misterinin girdigi veriler ayn1 degilse, miisterinin hatal1 iglem yaptig1, yine web sitesi
tizerinden miisteriye bildirilir. Genellikle bankalar giivenlik gerekgesiyle,
miisterilerin kullanicit adi ve parolalarini ti¢c kez yanlis girmeleri halinde, internet
subesi girisini bloke ederler ve onlar1 yeni kullanict adi1 ve parolalarin1 almak tizere,
bankalarin fiziki subelerine yonlendirirler. Web sunucusunda tutulan verilerle
miisterinin girdigi veriler ayni ise miisterinin bir sonraki asamaya gegerek internet
bankaciligi hizmetlerinden yararlanmasina izin verilir'®. Bir baska degisle, mevduat
sahibi, banka tarafindan kendisine tanian yetki alani i¢inde, bankanin hazirladigi
web sayfasina girip islem yaptiginda, kendisine 6zel parolay1 girmek suretiyle bu
islemin kendi iradesiyle yapildigini beyan etmis olur ve sonuglarindan sahsen

9

sorumludur'”. Internet bankaciiginda kullanici olan miisteri bankanmn fiziki

subedeki banko ¢alisan1 gibi diisiiniilebilir. Farki ise banko ¢alisan1 tiim hesaplara ve

islemlere ulasabilirken kullanici sadece sisteme tanimli islemleri yapabilir' '°.

Internet bankacihigi islemleri agisindan kuskusuz en onemli unsur, finansal

nitelik tasiyan islemlerin, sadece yetkili kisiler tarafindan gergeklestirilmesinin

hesaplari tizerinde her tiirlii islem ve sorgulama ile bankanin daha sonra kullanima sunabilecegi
diger islemleri yapma olanagimin saglanmasi olarak tanimlanmaktadir. Bkz. Lale, s. 22.

1% BBSYEAIT m. 3/1-ii’ye gére oturum; veri aktarimi, sunusu veya gerceklestirilecek finansal
islemler icin taraflar arasinda kurulan mantiksal bag ifade eder.

"7 Artik bankalar sisteme giris i¢in kimlik dogrulamada, yetkisiz kimselerin islem yapmasini
engellemek i¢in, , kullanici ad1 ve parolanin yaninda tek kullanimlik parolaya da ek bir unsur
olarak yer vermektedirler. BBSYEAIT m. 3/1-¢¢’ye gore tek kullanimhik parola; kimlik
dogrulamada sadece bir kez kullanilmak iizere rastgele yaratilan alfabetik ve/veya rakamsal
karakterler dizisini ifade eder.

"% Yilmaz, internet Bankacilig, s. 33-34.

19 Ceker Mustafa, “Internet Bankaciligi ve Bankalarin Sorumlulugu”, Prof. Dr. Hiiseyin Ulgen’e
Armagan, Istanbul, 2007, s. 1339.

1o Kaya Taner, “Internet Bankaciligr”, Bilisim ve Hukuk Dergisi(Ankara Barosu), S. 9, 2008, s. 32.

35



saglanma31d1rm. Internet araciligiyla bankacilik islemlerinin gergeklestirilmesi,
kullanicilarina bir¢cok avantaj saglamasina karsilik, internete 6zgii birtakim giivenlik
sorunlarii da beraberinde getirmistir. Gergekten de gerek internetin anonim olmasi
ve bir iist otoritenin olmayisi gerekse bazi sug faillerinin tespitindeki zorluk''?, suc
ve suclu agisindan elverisli bir ortam saglamaktadir. Bu elverigli ortamin yaninda,
ayrica internet bankaciligmin giin gegtikge artan uygulamasi'”® ve asli unsurunu
ekonomik degerlerin olusturmasi, bu alanda sug¢luluk acisindan takviye edici

unsurlardir.

III. BANKA VEYA KREDi KARTLARININ KOTUYE KULLANILMASI
SUCUNUN BENZER SUCLARLA ILiSKIiSi

5464 sayili BKKKK’da kredi karti taniminin fiziki varligi olmayan kart
numarasini da kapsar sekilde yapilmasi, mal veya hizmet aliminda kredi karti
bilgilerinin kullanilmas1 sonucunu dogurmustur. Bu bakimdan bagkasina ait kredi
karti numaralarinin internet gibi cesitli iletisim araglart ile kullanilmasi suretiyle
haksiz yarar saglama eylemleri bakimindan TCK m. 244/4 (bilisim sisteminin
isleyisine veya sistemde var olan verilere miidahale suretiyle yarar saglama sugu) ile
TCK m. 245/1’de yer alan sucun iliskisi belirtilmelidir. Kanimizca 5464 sayili
BKKKK hiikiimleri uyarinca, kredi kartt tanimmin fiziki varligi olmayan kart
numarasini da kapsamasi nedeniyle, kart bilgilerinin kullanilmas1 suretiyle yarar

saglanmast halinde m. 245/1°de yer alan sug¢ olusacaktir. Bu durumda hakli olarak

"' Bankalar, mevduat sahiplerinin hesaplarma internet bankaciligi yolu ile yetkisiz kisilerce
erisilememesi i¢in degisik gtivenlik uygulamalar1 kullanmaktadirlar. Bunlardan bazilar1 sanal
klavye kullanimi, erisimde veya islem yapilabilmesi i¢in tek kullanimlik parolalar, erisim i¢in IP
kisitlamalaridir. Her ne kadar bu giivenlik uygulamalart kullanilsa da, banka misterisinin internet
bankaciligint kullandig1 bilgisayarda konuslanmis, key logger( tus kaydedici) ve screen logger
(ekran kaydedici) adli koti yazilimlar sayesinde gerek giivenli sifre gerekse sanal klavye
uygulamalari, 3. kisilerin baskasina ait banka hesaplarina yetkisiz erisimini engelleyememektedir.
Ozellikle internet kafelerden ve baskasma ait sifrelenmemis veya sifrelenmis olmakla birlikte
sifresi kirtlmis kablosuz internet yoluyla gerceklestirilen eylemlerde, faillere ulasmada biytik
zorluklar yaganmaktadir.

Turkiye Bankalar Birligi verilerine gore, Ekim-Aralik 2009 donemi itibariyle, internet bankacilig
hizmeti kullanilarak yapilan yatirnm islemleri disindaki finansal iglemlerin toplam adedi 70,9
milyon, tutari ise 171 milyar TL olmustur. Yine Aralik 2009 tarihi itibariyle, sisteme kayitli ve en
az bir kere login olmus internet bankaciligi kullanan miisteri sayisi ise, 13,361,926 dir. Bkz.
Tiirkiye Bankalar Birligi internet Bankacilig: Istatistikleri, Aralik 2009.
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belirtildigi gibi''*, bir verinin génderilmesi séz konusu olacagindan, sayet bu
verilerin gonderilmesi suretiyle yarar saglanmigsa hem m. 244/4°deki su¢ hem de m.
245/1°deki su¢ olusacaktir. TCK m. 244/4 diizenlemesine bakildig1 zaman, bilisim
sisteminin igleyisine veya sistemdeki verilere miidahale suretiyle haksiz c¢ikar

> ibaresi

saglama eylemi, maddede gecen “fiilin baska bir su¢ olusturmamasi’’
nedeniyle ancak bagka bir su¢u olusturmamasi halinde, bu madde kapsamina girecek
sekilde diizenlenmistir''®. S6z konusu ifade bizim yasalarin tekligi (goriiniiste ictima)
hallerinden biri olarak kabul etmis oldugumuz asli-tali norm iligkisi i¢inde
degerlendirilmelidir''’. Bir norm diger bir norm uygulanmadig siirece uygulanabilir
hale geliyorsa ikincil ya da talidir. Bu nedenle kart bilgilerinin ¢esitli iletisim araglari
araciligryla kullanilarak yarar saglanmasi eyleminde, m. 244/4’deki normun tali

norm olarak diizenlenmesi nedeniyle, sadece m. 245/1 uygulanacaktir.

Baskasina ait internet bankacilig: sifresi kullanilarak haksiz yarar saglama
eylemlerinde ise kanimizca ikili bir ayrim yapmak gerekecektir. Baskasina ait
internet bankacilif1 sifrelerinin ele gecirilmesi durumunda, kisinin o bankadan
edinmis oldugu kredi kartinin da ele gegcirilmis oldugu séylenmelidir. Zira internet
bankaciligi hizmetinde hesaplar iizerinde islemler gerceklestirebilme imkani ele
gectigi  gibi, kredi kartlarinin  kullanilmasi suretiyle de finansal islemler
gergeklestirilebilir. Bu bakimdan sayet internet bankaciligi araciligiyla hesaplar
tizerinde banka havalesi, hesaptan bor¢ 6deme vb. islemler gerceklestirilerek haksiz
yarar saglanmigsa ortada TCK m. 245/1°deki sugun maddi konusunu olusturan bir

banka veya kredi kartinin olmamasi nedeniyle, TCK m. 244/4’de yer alan sug

14 Ozbek, Banka veya Kredi Kartlarmin Kotiiye Kullamlmasi Sugu, s. 1032.

15 Madde gerekgesinde bu husus “fiilin daha agwr cezay: gerektiren baska bir su¢ olusturmamasi”
seklinde yer almig, madde metni ile gerekcesi arasinda ¢eliski meydana gelmistir. Ancak
baglayicilik noktasinda sadece kanunda yer alan diizenlemeye itibar edileceginden, s6z konusu
fiillin TCK’da baska bir sugu olusturup olusturmadigina bakilacak, bu su¢un daha agir bir sug
olmasi gerekmeyecektir.

" Bu husus madde gerekgesinde de vurgulanmustir: “.. fiilin érnegin dolandiricilik, hirsizlik, giiveni
kotiiye kullanma veya zimmet sucunu olusturmast halinde, bu fikra hiikmiine istinaden cezaya
hiikmedilmeyecektir.”

"7 Birden fazla ceza kanunundan ya da aym kanunda yer alan birden fazla ceza normundan birinin
uygulanmast digerinin uygulanmasini gereksiz kiliyor ise yasalarin tekliginden (goriiniiste igtima)
s6z edilir. Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Genel Hiikiimler, s. 541-
542.

37



olusacaktir''®. Ancak fail internet bankaciliginda kredi kartim kullanarak haksiz

yarar saglamigsa bu durumda TCK m. 245/1°de yer alan sug¢ olusacaktir.

Bilindigi gibi 5237 sayili TCK’da 765 sayili TCK’dan farkli olarak, hirsizlik
ve dolandiricilik gibi malvarligina karsi suglar altinda diizenlenmis suglarin bilisim
sistemleri araciligiyla islenmesi bu suglarin nitelikli hali olarak Gngérﬁlmﬁsturm. Bu
suclar, TCK m. 142/2-¢’de diizenlenmis bilisim sistemlerinin kullanilmasi suretiyle
hirsizlik'® ve TCK m. 158/1-fde diizenlenen bilisim sistemlerinin kullanilmas:

suretiyle dolandiricilik'*' suglaridir' >,

Bu noktada TCK m. 158/1-f’de yer alan bilisim sistemlerinin kullanilmasi
suretiyle dolandiricilik sugu ile TCK m. 245/1 arasindaki ayrimin belirtilmesi

gerekmektedir. Bilindigi {izere dolandiricilik sugunun olusabilmesi i¢in, hileli

"8 Yargitay Ceza Genel Kurulu yeni tarihli bir kararinda bu eylemlerin nitelikli hirsizlik sugunu
olusturdugu yonde karar vermistir; “Sanigin; firari diger sanik ile birlikte hareket ederek, daha
onceden haksiz bir sekilde ele gecirdikleri katilan firmanmn internet bankacilik sifresini kullanmak
suretiyle, banka subesindeki hesabindan 10.750 YTL 'yi, kendi adina ac¢tirdiklar: hesaba havale
edip, ayni giin banka subesinden ¢ekmek seklinde gergeklestirdigi eylem, 5237 sayili TCY'nin
142/2-e maddesinde diizenlenmis bulunan "bilisim sistemi kullanilmak suretiyle hirsizlik" su¢unu
olusturur.” YCGK, E. 2009/11-193, K. 2009/268, T. 17.11.2009 (YKD., S. 4, C. 36, Nisan 2010,
s. 714-715).

Ogretide 5237 sayili TCK’daki bu diizenleme tarzi elestirilmektedir. Yazicioglu'na gore, sucta ve
cezada kanunilik ve kiyas yasagi gibi ilkeler karsisinda uygulama olanagi bulunmayacak olmasina
ragmen, bilisim suglarini hirsizlik ve dolandiricilik gibi suglar iginde degerlendirmek yerinde
degildir. Bkz. Yazicioglu Yilmaz, “Yeni Tiirk Ceza Kanunundaki Sucglarmm Genel
Degerlendirmesi”, Yeditepe UHFD , S. 2, 2005, C. II, s. 396.

Hafizogullar1/Ozen’e gore, bilisim sistemlerini kullanarak hirsizlik sugunun islenmesinin yeterince
belli, belirgin oldugu sdylenemez. Bu hiikiimle, sifreli kilitlerin sifrelerinin kirilmasi, hirsizliga
karsi alinan elektronik tedbirlerin gene bu yolla giderilmesi mi kastedilmektedir, yoksa .....
htktimleri karsisinda hukuka aykirt olarak eline gecirdigi kredi kartinin sifresini kirarak bir
kimsenin banka hesabindan para ¢ekmek, banka hesaplarina girerek para ¢ekmek, bir hesaptan
diger bir hesaba para aktarmak, vs. mi anlasilmaktadir, belli degildir. Yine Hafizogullari/Ozen’e
gore, bu hiikiim, kilit yerine gecen, glivenlik saglayan elektronik sistemlerin gene bu yolla
giderilerek hirsizlik yapilmast ile siirhdir. Bkz. Hafizogullar1 Zeki/Ozen Muharrem, “Hirsizlik”,
Gazi Universitesi HFD ,S. 1-2, C. XII, 2008, s. 794-795; Hafizogullar1 Zeki/Ozen Muharrem,
Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Kars1 Suclar, Ankara, 2010, s. 331-332.

TCK m. 158/1-f’de diizenlenen bilisim sistemlerinin kullanilmast suretiyle dolandiricilik sugunun
madde gerekcesine bakildiginda bu nitelikli hale yer verilmesi nedeni “...Biligim
sistemlerinin...ara¢ olarak kullanilmasi, dolandwricilik su¢unun islenmesi agisindan énemli bir
kolaylik saglamaktadir.” seklinde agiklanmaktadir.

Yazicioglu’na gore, kanunun hirsizlik ve dolandiricilik suglarinda, bu suglarin bilisim sistemlerinin
kullanilmast suretiyle islenmesi durumunu nitelikli hal olarak diizenlemesi, kendi i¢inde ¢eliski
yaratmaktadir. Bu ¢eliskiyi de m. 163’{in gerekgesi ile agiklamaktadir. 5237 sayili TCK m. 163’tn
gerekeesinde “...baskasina ya da kamuya ait telefon sebekesinden bedeli ddenmeksizin ve hukuk
dist yollarla yararlanilmasi durumunda, hirsizlik sucu olusmaz. Ciinkii, ortada tagmabilir bir mal
yoktur.” Bkz. Yazicioglu, s. 398.
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davranislarla bir kisinin aldatilmasi yani aldatici davranislarin gercek bir kisiye yani
bir insana kars1 yapilmasi gerekmektedir. Yargitay da s6z konusu suglar bakimindan
ayrimi ortaya koyarken gerceklestirilen eylemin, kime veya neye karsi
gercgeklestirildigi kriterinden yola ¢ikarak, kararlarin1 vermektedir. Bir baska deyisle,
baskasina ait banka veya kredi kartin1 ele gegirip, sz konusu kartin kullanilmasi ya
da kullandirilmas: eyleminde, gercek kisilere yonelik ve bu kisilerin iradesini
etkileyecek bir hileli davranis olmamasi sebebiyle, TCK m. 158/1-f’de diizenlenen

nitelikli dolandiricilik sugu olusmayacakt1r123.

TCK m. 245/2°de yer alan baskalarina ait banka hesaplart ile iligkilendirilerek
sahte kart tiretmek sucu ile 5464 sayili BKKKK m. 38/1°de'** yer alan izinsiz kart
cikarma sucunun iliskisinin de incelenmesi gerekmektedir. Sayet gerekli izinler
alimmaksizin bagkasina ait hesaplarla iliskilendirilerek kart iiretilmis ise hem TCK m.
245/2°de yer alan su¢ hem de 5464 sayilit BKKKK m. 38/1°de yer alan sug¢ olusmus
olacaktir. Bu durumda farkli neviden fikri i¢tima kurallar1 geregince, fail en agir

- 125
cezay1 gerektiren suctan cezalandirilacaktir .

1B “Dolandiricilik sucunda unsur olan hilenin, gercek kisive yoneltilmesi ve hataya diisiilerek bu
islem sonucunda onun veya bir baskasmmin mal varligi aleyhine, samgmn kendine veya baskalarmmin
yararma haksiz bir menfaat saglamasi gerekmekte olup somut olayda; katilanin kredi kartini ele
geciren sanmik Metin Giildal i, diger sanik ile anlasarak onun c¢alistigi isyerindeki P.O.S.
cihazindan bu karti gecirmek suretiyle aligveris yapilmadigi halde yapilmis gibi gercege aykirt
olarak iirettikleri toplam 2 slip karsiliginda 250.000.000 liray: isyeri hesabina aktarmalart
seklinde olusan eylemlerinde gercek kisiye yonelik bir hile bulunmadigindan yiiklenen
dolandiricilik  su¢unun  yasal unsurlart itibariyle olusmadigi ve saniklarim agiklanan bu
eylemlerinin bir biitiin halinde sonradan yiiriirliige giren 5237 Sayili Yasanmin 245/1.maddesine
gore sug tarihinde yiiriirliikte bulunan saniklar lehine olan, 765 Sayili TCK. nun 525/b-2, 80.
maddelerinde ongoriilen  bilisim sucunu  olusturdugu gozetilmeden dolandiricilik  sucunu
olusturdugunun kabulii ile yazili sekilde hiikiim kurulmast, ...bozmayr gerektirmis,...” Y., 11 CD.,
E. 2009/21905, K. 2010/13744, T. 01.12.2010 (yayimlanmamustir); aynt yonde Y., 11 CD., E.
2009/2725, K. 2010/13954, T. 07.12.2010 (yayimlanmamistir).

“Bu Kanunun 4 iincii maddesinde belirtilen izinleri almaksizin kartli sistem kuran, kredi karti
¢tkaran veya iiye isyeri anlasmasi yapan veya ticaret unvanlari, her tiirlii belgeleri, ilan ve
reklamlart veya kamuoyuna yaptiklart agiklamalarda bu islerle ugrastiklar: izlenimini yaratacak
50z ve deyimleri kullanan gercek kisiler ile tiizel kisilerin gérevlileri bir yildan ii¢ yila kadar hapis
ve bin giine kadar adli para cezasi ile cezalandirilirlar.”

125 Artuk M. Emin/Gokeen Ahmet/Yenidiinya A. Caner, Ceza Hukuku Ozel Hiikiimler, Ankara,

2010, s. 737.
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§ 2. TCK’DA YER ALAN BANKA VEYA KREDi KARTLARININ KOTUYE
KULLANILMASI SUCU

I. GERCEK BiR BANKA VEYA KREDi KARTINI KOTUYE
KULLANMAK(TCK m. 245/1)

A. Genel Olarak

5237 sayili TCK m. 245°de diizenlenen banka veya kredi kartlarinin kotiiye
kullanilmas1 sugunun diizenlemesine bakildiginda birinci fikranin'*, ikinci ve
tictincii fikralarin aksine, hukuka uygun olarak tiretilmis bir banka veya kredi kartinin
kotiiye kullanilmasini diizenledigi goriilmektedir. Bu anlamda m. 245/1°deki sugtan
s0z edebilmek icin ortada, kart hamili veya kartin kendisine verilmesi gereken kisi
tarafindan usuline uygun bir sekilde, kart cikartmaya yetkili kuruluslara'?’
basvurulmus ve bu bagvuru sonucu iiretilmis bir banka veya kredi kartinin bulunmasi

gerekmektedir. Bu nedenle sahte olarak {iiretilmis, ger¢ek olmakla birlikte tizerinde

sahtecilik yapilmis veya baskasina ait kimlik bilgileri kullanilarak, kart ¢ikarmaya

126 5237 sayili TCK m. 245/1: “Baskasina ait bir banka veya kredi kartini, her ne suretle olursa

olsun ele geciren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi
gereken kiginin rizast olmaksizin bunu kullanarak veya kullandirtarak kendisine veya baskasina
yarar saglarsa, ii¢ yildan alti yila kadar hapis ve besbin giine kadar adli para cezast ile
cezalandirilir.” ; Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Sug¢lar1t Hakkinda Kanun
Tasarist m. 20/1°de de ayni diizenlemeye yer verildigi gorilmektedir.

Banka veya kredi kart1 ¢ikarma yetkisine sahip olunabilmesi i¢in gerekli nitelikler 5464 sayili
Banka Kartlar1 ve Kredi Kartlar1 Kanununun 4. maddesinde diizenlenmistir. Buna gore:
“Karth sistem kurma, kart ¢ikarma, iiye isyerleri ile anlasma yapma, bilgi alisverisi, takas ve
mahsuplasma faaliyetinde bulunmak isteyen kuruluslarim Kuruldan izin almalar: sarttir.
Bu kuruluglarin,
a) Anonim sirket seklinde kurulmasi,
b) Kurucularmmn gerekli mali gii¢c ve itibara sahip bulunmasi, isin gerektirdigi diiriistliik ve
yeterlilige sahip olmasi ve banka ortaklarinda aranan diger nitelikleri haiz olmasi,
¢) Hisse senetlerinin nakit karsiligi ¢ikarilmasi ve tamamwin nama yazili olmasi, tiizel kigi
kurucularin yonetim ve denetimine sahip ger¢ek kisilerin kim oldugunun belgelenmesi,
d) Nakden ve her tiirlii muvazaadan ari olarak édenmis olan sermayesinin alti milyon Yeni Tiirk
Lirasindan az olmamast,
e) Ana sozlesmesinin bu Kanun hiikiimlerine uygun olmast,
f) Bu Kanun kapsamindaki islemleri gerceklestirebilecek ydnetim, yeterli personel ve teknik
donanima sahip olmasi, sikayet ve itirazlarla ilgili birimleri olusturmasi,
g) (d) bendinde belirtilen sermayenin yiizde besi tutarindaki sisteme giris paymin Kurum hesabina
yvatirlldigina dair belgenin ibraz edilmesi,
sarttir.”. Maddede gegen banka veya kredi karti ¢ikarilabilmesi i¢in izin alinmasi gereken kurul
ise aynit kanunun 3. maddesi geregi, Bankacilik Diizenleme ve Denetleme Kuruludur.
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yetkili kuruluslardan edinilen kartlarla gergeklestirilen eylemler agisindan m. 245/1
giindeme gelmeyecektir'>®. Ayni sekilde bu sugun olusabilmesi agisindan suca konu
banka veya kredi kartinin baskasina ait olmasi gerekmektedir'®’. Bir bagka deyisle
kart ¢ikaran kuruluslarca adina kart diizenlenen kisi, s6z konusu kartin kendisine ait
oldugunu bilmeden kullanarak veya bir baskasina kullandirarak bir yarar saglasa da

m. 245/1°deki su¢ olusmayacaktir.
B. Sucla Korunan Hukuki Deger
1. Genel Olarak

Sugla korunan hukuki deger ya da sugla korunan hukuksal yarar kavramu,
ceza hukukunda bir¢ok agidan 6nem arz etmektedir. Bu hususlardan bir tanesi, sucla
korunan hukuki deger kavraminin bir davranisi su¢ olarak diizenlemek veya sug
olmaktan ¢ikarmak bakimindan, kanun koyucuyu yonlendiren, denetleyen ve
sinirlandiran bir kavram olmasi ve bu nedenle dogrudan devlet modeliyle iligki
olmasidir™®’. Ayrica sugla korunan hukuki degerin tam anlamiyla ortaya koyulmas,
ceza kanunlarinin 6zel kisimlarinin tasnifi agisindan da biiyiik 6nem arz etmektedir.
Nitekim sug¢la korunan hukuki deger kavrami yalnizca sug¢ tipinin olusturulmasi
acisindan bir hareket noktast olmayip, ayni zamanda ceza kanunlarinin 6zel
kisimlarindaki suclarin tasnifinde énemli bir baglanti noktasidir'®'. Bu agiklamalar

1s1ginda asagida TCK m. 245/1°de yer alan gercek bir banka veya kredi kartinin

125« Samgn ele gecirdigi baskasina ait niifus ciizdamm kullanarak banka gorevlilerince basimini
sagladigi kredi karti “sahte olusturulan” kart niteliginde olup bu kartin kullanilmasi suretiyle
kendisine haksiz yarar saglamasi eylemi daha agwr cezayr gerektiren bagka bir sugu
olusturmadigindan 5237 sayili Yasanin 245/3. maddesinde diizenlenen sucu olusturmaktadir.”
YCGK, E. 2008/11-87, K. 2008/150, T. 27.5.2008. (www.kazanci.com).

Donay banka veya kredi kartinin baskasma ait olmasi gerekliligini sucun Onsarti oldugunu
belirtmektedir. Bkz. Donay Siiheyl, Bankacilik Ceza Hukuku, Istanbul, 2007, s. 168.

Unver Yener, Ceza Hukukuyla Korunmasit Amagclanan Hukuksal Deger, Ankara, 2003, s. 45.
Unver, s. 45; Toroslu Nevzat, Ciiriimlerin Tasnifi Bakimindan Sug¢un Hukuki Konusu, Ankara,
1970, s. 72-81; Hafizogullari/Giingér’e gore, suglar ceza kanunlarini ihlal eden beseri
davranislardir. Bu nedenle bu ihlal fiili, hukuki bir deger veya menfaati ihlal etmektedir. Sucla
ihlal edilen, ceza ile korunan bu deger veya menfaat, sugun hukuki konusunu olusturmaktadir.
Sugun hukuki konusu ise cezalandirma erkinin kullaniminda keyfilikten kurtulmada, suglarin
tasnifinde ve ceza kanununun yorumunda 6nemli rol oynamaktadir. Hafizogullar1 Zeki/ Giingor
Devrim, “Tiirk Ceza Hukukunda Su¢larin Tasnifi’, TBBD, S. 69, Mart-Nisan 2007, s. 22-23.
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kotiiye kullanilmas1 sugu ile korunan hukuki degerin ne oldugu incelenmeye

calisilacaktir.

2. Ogretideki Goriisler

5237 sayili TCK m. 245/1°de diizenlenen suc¢la korunan hukuki degerin ne
oldugu konusunda 6gretide degisik gortisler ileri stirtilmistiir. Diilger’e gore, madde
gerekcesinde de belirtildigi gibi hirsizlik, dolandiricilik, giiveni kétiiye kullanma ve
sahtecilik suglar1 ile korunmak istenilen hukuksal degerler, banka veya kredi
kartlarinin kotiiye kullanilmasi sugu ile korunan hukuksal degeri olusturmaktadir.
Ancak bu degerler arasinda en baskin olani kisinin mal varligidir; s6z konusu sucun
gerceklestirilmesiyle  kisilerin  mal  varliklar1  {izerinde  buiytik  zararlar

verilebilmektedir'*?

. Bu nedenle yazara gore, banka veya kredi kartlarinin kotiiye
kullanilmas1 sugunun korudugu hukuksal deger bireyin mal varligi olmasina ragmen,
sucun bilisim alaninda suclar bolimiinde diizenlenmis olmasi yerinde degildir. Bu
nedenle bu sug, ceza kanunu sistematiginde mal varligina kars1 suglar boliimiinde

diizenlenmelidir'*.

Kurt madde gerekcesinden yola c¢ikarak bu sugun aslhinda hirsizlik,
dolandiricilik, giiveni kotiiye kullanma ve sahtecilik suglarmin  6zelliklerini
barindirmasi sebebiyle, m. 245’de diizenlenen sucun korudugu hukuki yararin bu
suclarla korunan hukuki yarar oldugunu belirtmistir. Ayrica yazara gore, banka veya
kredi kartlarimin kotiiye kullanilmasi sugunun bir bilisim sistemi olmaksizin

islenememesi nedeniyle bu sug bir bilisim sugudur'**.

12 Diilger, Bilisim Suglari, s. 251-252.

'3 Diilger Murat Volkan, “Banka veya Kredi Kartlarimn Kétiiye Kullanilmast Sucunda 5377 Sayil
Yasayla Yapilan Degisikligin Degerlendirilmesi”’, Guncel Hukuk Dergisi, S. 23, Kasim 2005, s.
28-30; aksi gortiste olan Taskin’a gore, 245. maddenin 765 sayili TCK’deki karsiligt olan 525/b-
2’deki diizenleme ile banka kartlart araciligiyla haksiz yarar saglama eylemlerine uygulanacak
htkmii agikliga kavusturan Yargitay Ceza Kurulu kararlar birlikte degerlendirildiginde ve madde
gerekeesi de gozetildiginde, bu sugun bilisim alaninda suglar boliimiinde diizenlenmesinin yerinde
oldugu soylenebilir. Bkz. Taskin Saban, Bilisim Suglari, Bursa, 2008, s. 64.

P Kurt, s. 177-178.
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Koca’ya gore, bu sugla birden ¢cok hukuki deger korunmak istenmektedir. Bu
suc ile hirsizlik, dolandiricilik, giiveni kotiiye kullanma ve sahtecilik sug¢lariin kredi
kartlar1 kullanilarak islenmis hali diizenlenmistir. Bu durumda korunan hukuki

degerler malvarlig, bilisim alani ve bu alanin giivenligidir'>.

Yasar/Gokcan/Artug¢’ a gore, bu sucla korunan hukuki yarar karma nitelik
gostermektedir. Bir taraftan hirsizlik, dolandiricilik ve giiveni kotiiye kullanma gibi
malvarlig1 degerleri korunmaya calisilirken, diger taraftan sahtecilik gibi kamuya
duyulan giiven ve itibar korunmaktadir. Ayrica banka ve kredi kartlarinin kotiiye
kullanilmasimi 6nlemek suretiyle de, bu kartlarin ve dolayisiyla bilisim sisteminin

saglikli ve giivenli bir sekilde isleyisi saglanmaya calisilmaktadir'*®.

Yilmaz’a gore, bu sugla korunan hukuki yarar karma nitelik tasimaktadir. Bu
baglamda hirsizlik, dolandiricilik, giiveni kotiiye kullanma ve sahtecilik suglartyla
korunmak istenen hukuki degerler, banka ve kredi kartlarinin kotiiye kullanilmasi
sucu ile de korunan hukuki degerlerdir. Ancak bu hukuki degerlerden en baskin olani
kisinin malvarligidir. Ayrica maddeye 29.06.2005 giin ve 5377 sayili Kanunla
eklenen 4. fikrayla bu sucu isleyen failler yoniinden sahsi cezasizlik sebebi
ongoriilmesi ve 06.12.2006 giin ve 5560 sayili Kanunun 11. maddesi ile eklenen 5.
fikrayla, bu sucu isleyen faillere malvarligina karsi islenen suglar boliimiinde yer
alan etkin pigsmanlik hiikiimlerinin uygulanmasi imkaninin saglanmasi, bu sug¢larin

malvarligina kars suglar bolimiinde diizenlenmesi gerekliligini gostermektedir'’.

Karagiilmez’e gore, bu sugla kisinin malvarliginin korundugunda siiphe
yoktur. Diger taraftan bu sugla bankacilik hizmetlerinin giivenle, hizli bir sekilde
yapilmasi ve dolayisiyla da, ekonomik yapmin saglikli islemesi korunmak

istenmektedir. Ancak banka ve kredi kartlariin kotiiye kullanilmasi sugu, bilisim

135 Koca Mahmut, “Banka veya Kredi Kartlarimin Kotiiye Kullanilmas: Su¢u (TCK m. 245)”,
www.erzincan.edu.tr/userfiles/file/haber _gundem/bilisim.../TCK sunum.ppt. ~ (Erisim  Tarihi:
10.08.2010.).

136 Yasar Osman/Gokcan Hasan Tahsin/Artu¢ Mustafa, Tirk Ceza Kanunu, C. V, Ankara, 2010, s.
6798.

"7 Yilmaz  Sacit, “Banka veya Kredi Kartlarmin — Kétiive — Kullamlmasi — Sugu”,
TBBD, S. 87,2010, s. 266-267.
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sistemleri araciligiyla calisan banka ve kredi kartlariyla ilgilidir ve burada islenen
suclar, bilisim suglari igerisindedir. Bu nedenlerle, bu sugun 5237 sayili TCK’deki
yeri isabetlidir. Bu suglarla korunan hukuki yararin en basta kisinin malvarlig1 olmasi
maddenin yerinin degistirilmesine gerek¢e olamaz. Yazara gore, 244/4’de(bilisim
sisteminin isleyisine veya verilere miidahale suretiyle haksiz yarar saglama)
diizenlenen sugta da korunan hukuki yararlar i¢erisinde kisinin malvarlig1 da vardir.
Ancak bu 6zelligi bu sucun kanun sistematigi i¢inde yer degistirmesi gerektigi

< 138
sonucunu dogurmaz .

Ketizmen’e gore, m. 245’e 5377 sayili kanunla eklenen doérdiincii fikradaki
sahsi cezasizlik sebepleri ile birlikte, aslinda bu su¢la korunan hukuki degerin kisiye
ait bir yarar oldugunun kabul edilmis oldugunu belirtmektedir. Nitekim yazara gore,
bu diizenleme TCK m. 167°de yer alan malvarligina kars1 suclarda sahsi cezasizlik
sebepleri ile paralellik arz etmektedir. Bu durum maddede kisiye ait bir mameleki bir

degerin korundugunu zimni olarak belirtmektedir' .

Katoglu madde gerekgesindeki aciklamalarin'®® ilk bakista m. 245/1°de
diizenlenen su¢ ile malvarligi unsurlarimin korunmasinin amaglanmis oldugunu
dustindiirdtigiinii, 5377 sayili kanun ile eklenen 4. fikradaki sahsi cezasizlik halleri
ile de bu goriisiin desteklendigini belirtmektedir. Ancak yazara gore, banka veya
kredi kartlarinin kotiiye kullanilmast sugunun topluma karst suglar arasinda
diizenlenmesi nedeniyle s6z konusu varlik veya menfaatler toplumsal acgidan

korunmaktadir'*!.

Nuhoglu’na gore, sucla korunabilecek yararlar yelpazesi olduk¢a genis olup,
bu sucla korunan hukuki yarar1 yasa koyucunun sug politikas1 belitler. Ozellikle

gliniimiizde 6demelerin artik nakit paradan ¢ok plastik para ile gerceklestirildigi goz

1% Karagiilmez Ali, Bilisim Suglar1 ve Sorusturma-Kovusturma Evreleri, Ankara, 2011, s. 261-262.
139 Ketizmen Muammer, Tiirk Ceza Hukukunda Bilisim Suglari, Ankara, 2008, s. 66.

Y0 «gehinda hirsizlik, dolandiricilik, giliveni  kotiive kullanma ve sahtecilik suglarinin  ratio
legis’lerinin tiimiinii de iceren bu fiillerin, duraksamalar: ve ictihat farkliliklarini onlemek
amaciyla, bagimsiz sug¢ haline getirilmeleri uygun goriilmiistiir.”

Katoglu Tugrul, “Banka ve Kredi Kartlarimin Kullanimi lle Iigili Su¢lar”, Hukuki A¢idan Banka
Kart1 ve Kredi Kartt Sempozyumu, 23-25 Ekim 2009, BKM(Bankalar aras1 Kart Merkezi) Yayini,
s. 37.
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oniine alindiginda, nakit olmayan o6deme islemleri de ceza hukuku tarafindan
korunmas1 gereken yarardir. Ciinkii bu sistemin iyi islememesi {iilkenin ekonomik

diizeni iizerinde ciddi olumsuz etkiler meydana getirecektir' **.

Tezcan/Erdem/Onok’a gore, bu sugla korunan hukuki yarar karma nitelik
tasimaktadir. Her ne kadar bu su¢ “bilisim alaninda suglar” baslig1 altinda
diizenlenmisse de, birinci derecede korunan hukuki yarar kartin sahibinin bu kartla
baglantili olarak sahip oldugu malvarlig1 degeridir. Bunun yaninda ticari yasamin ve

bankacilik sistemine olan giivenin de ikinci derecede korundugu sdylenebilir'*.

Ozbek’e gore, bu sugla korunan hukuki yarar karma niteliktedir. Madde
gerekcesinde yer alan “banka veya kredi kartlarmmin  hukuka aykirt olarak
kullanilmasi suretiyle bankalarin veya kredi sahiplerinin zarara sokulmasini, bu
volla c¢ikar saglanmasini onlemek ve failleri cezalandirmak amaciyla kaleme
alimmigtir.”  ve “...Aslinda hwrsizlik, dolandwricilik, giiveni kotiiye kullanma ve
sahtecilik suclarimin ratio legis lerinin tiimiinii de iceren bu fiillerin, duraksamalari
ve ictihat farkliliklarint onlemek amaciyla, bagimsiz su¢ hdline getirilmeleri uygun
goriilmiistiiv.” 1ifadeleri, her ne kadar bilisim alaninda suglar basligi altinda
diizenlenmisse de, bu sugun daha ¢ok malvarligina karsi islenen suglardan oldugunu
gostermektedir. Ancak bu su¢ TCK’nin Ikinci Kitabinin Topluma Kars1 Sugclar
bashkli Ugiincii Kismimin Bilisim Alaninda Suglar baslikli Onuncu Béliimiinde
diizenlenmektedir. Bu durumda korunan hukuki yararin kamu giiveni ve bilisim alani
oldugu soylenebilir. Ticari yasamin ve bankacilik sisteminin giivenilirligini de bu

sucla korunan hukuki yarar arasinda saymak miimkiindiir'**.

2 Nuhoglu Ayse, Ceza Hukukunda Kredi Kartlariin Kotiiye Kullanilmast, istanbul, 2002, s. 74.

'3 Tezcan Durmus/Erdem Mustafa Ruhan/Onok R. Murat, Teorik ve Pratik Ceza Ozel Hukuku,
Ankara, 2010, s. 780.

44 Ozbek Veli Ozer, “Banka veya Kredi Kartlarmn Kotiiye Kullanilmasi Sucu(TCK. m. 245)”,
Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Prof. Dr. Unal Narmanlioglu'na Armagan, C. 9
Ozel Say12007, s. 1021-1022.
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3. Goriisiimiiz

TCK m. 245/1°de yer alan gerg¢ek bir banka veya kredi kartinin kotiye
kullanilmast sugu ile korunan hukuki deger karma nitelik tasimaktadir. Bu sug ile bir
yoniiyle banka veya kredi kartt kullanicilarinin bu kartlar dolayisiyla eristigi
malvarhig1 degerleri korunmakta, diger yoniiyle bir biitiin olarak nakit olmaksizin
kartli 6deme sistemlerinin gilivenilirligine iliskin gliven korunmaktadir. Kuskusuz
toplumda var olan nakit olmaksizin karthh 6deme sistemlerine olan giivenin
zedelenmesi ticari yasam ve bankacilik sektorii agisindan olumsuz etkilere sahiptir.
Ancak TCK m. 245/1°de yer alan sugun islenmesi ile birinci planda kart hamillerinin
malvarhig1 degerleri zedelenmektedir. Baskasina ait banka veya kredi kartinin riza
dist kullanilmasi eyleminin su¢ olarak diizenlenmesinde, su¢ neticesinde zedelenen
s6z konusu malvarlig1r degerlerinin toplum agisindan korunmasindan ¢ok birey(kart
hamili) ag¢isindan korunmasi 6n plandadir. Bu 6zellik nedeniyle TCK m. 245/1°deki
sucun TCK’nin “Kigilere Karsi Suglar” kismi i¢inde “Malvarligina Karsi Suglar”
boliimiinde diizenlenmesi kanimizca daha dogrudur. Bu sugun bilisim alaninda suglar
boliimiinde diizenlenmesi, TCK m. 245/1 kapsaminda olan her eylemin bilisim
alaninda ger¢eklesmemesi nedeni ile tezatlik olusturmaktadir. Kanimizca bu sugun
bir bilisim sistemi olmaksizin islenememesi nedeniyle bilisim sucu oldugu goriisii'*
de yerinde degildir. Zira kredi kartt bir bilisim sistemi olmayan ankesorlii telefonda
gorlisme yapilmak suretiyle de kullanilabilir. Burada bilisim alaninda suglar bagligi
altinda diizenlenen TCK m. 243, 244 ile m. 245’in farkim1 ortaya koymak
gerekecektir. TCK m. 243 ve 244°de yer alan suglara bakildiginda bu suglarin eylem
unsurunun daima bir bilisim sistemi veya bu sistemin barindirdigi soyut
unsurlara(veri) kars1 gergeklestigi goriilecektir. Buna karsilik TCK m. 245/1°deki
sugta fail tarafindan hedeflenen bilisim sistemi ya da bilisim sistemindeki soyut
unsurlar(veri) degil, kart hamilinin sahip oldugu malvarlig1 degeridir. Maddeye 5377
sayil1 Kanunla sahsi cezasizlik sebeplerini 6ngéren 4. fikranin eklenmesi ve 5560
sayili Kanunla TCK m. 245/1°deki sucu isleyen failler acisindan malvarligina karsi

islenen suglar bolimiinde yer alan etkin pismanlik hiikiimlerinin uygulanmasini

%5 Kurt, s. 177-178.
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ongoren 5. fikranin eklenmesi de bu sugun malvarligina karsi islenen bir sug

oldugunu gostermektedir.

Bilindigi tizere 765 sayili TCK’de banka veya kredi kartlar: ile haksiz yarar
saglama eylemlerine iliskin 6zel bir diizenleme bulunmamaktaydi. Yargitay Ceza
Genel Kurulu’nun E. 2000/6-62, K. 2000/72, 11.4.2000 tarih'** ve E. 2001/6-30, K.
2001/57, 10.4.2001 tarihli'"” kararlar1 ile bir baskasima ait banka kart1 ve sifreyi ele
gecirerek kartin kullanilmasi yoluyla hukuka aykir1 yarar saglama eyleminin m.
525/b-2’de diizenlenmis bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak
hukuka aykir1 yarar saglamak sug¢unu olusturdugu, dolayisiyla bu suglarin birer
bilisim su¢u oldugu benimsenmisti. 765 sayili TCK’deki bilgileri otomatik isleme
tabi tutmus bir sistemi kullanarak hukuka aykir1 yarar saglamak sugu, 5237 sayili
TCK’da ii¢ ayn sekilde diizenlendigi goriilmektedir. Bu suclar; bilisim sisteminin
isleyisine veya verilere miidahale yoluyla haksiz yarar saglama(m. 244/4), banka
veya kredi kartlarinin kotiiye kullanilmasi(m. 245), en son olarak bilisim
sistemlerinin kullanilmasi suretiyle hirsizlik(m. 142/2-¢) ve dolandiricilik(m. 158/1-
f) olarak belirtilebilir. Buradan da bilisim sisteminin kullanilarak gergeklestirildigi

her sugun bilisim alaninda suclar altinda diizenlenmedigi goriilmektedir.

Y8 “Samgin haksiz olarak ele gecirdigi bir baskasina ait kart ve sifreyi kullanarak bir bankann ii¢
farkli subesindeki ATM makinesinden para ¢ekip hukuka aykiri yarar saglamasi eylemi, Tiirk Ceza
Kanununun 493/2. madde ve fikrasindaki sucu degil ayni Yasanin 525/b-2. madde ve fikrasinda
diizenlenen, bilgilerini otomatik isleme tabi tutmus bir sistemi kullanarak hukuka aykiri yarar
saglamak sucunu olusturur.” Yargitay Ceza Genel Kurulu, E. 2000/6-62, K. 2000/72, T. 11.4.2000
(www.kazanci.com).

YW “Samgin haksiz olarak ele gecirdigi bir baskasina ait kart ve sifreyi kullanarak bir bankann iki
farklr subesindeki ATM makinesinden para ¢ekip hukuka aykiri yarar saglamasi eylemi, TCY.nin
493/2. madde ve fikrasindaki sucu degil aym Yasanin 525/b-2. madde ve fikrasinda diizenlenen,
bilgileri otomatik isleme tabi tutmug bir sistemi kullanarak hukuka aykiri yarar saglamak sucunu
olusturur.” Yargitay Ceza Genel Kurulu, E. 2001/6-30, K. 2001/57, 10.4.2001
(www .kazanci.com).
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C. Sucun Objektif (Maddi) Nitelikteki Unsurlar:

1. Sucun Maddi Konusu

Sucun maddi konusu, sugun iizerinde islendigi sahis veya seydir'**. Bir bagka
deyisle, sucu olusturan ihmal veya icrai hareket sucun maddi konusu olan obje veya
sahis iizerinde icra edilir'®. Sucun maddi konusu sugun objektif unsuru olup bunun

aracih@iyla sugla korunan menfaat ihlal edilmektedir'®’

. Bu bilgiler 1s18inda m.
245/1°de diizenlenen sugta ele gegirme, elinde bulundurma, kullanma, kullandirtma
gibi hareketler sahte olmayan gercek bir banka veya kredi karti {izerinde
gergeklestigi icin, bu sucun maddi konusu sahte olmayan gergek bir banka veya kredi

kartidir'!

. Kuskusuz bu kart bagkasina ait bir banka veya kredi karti olmak
zorundadir. Bu kartlar disinda bazi firmalarin bireysel miisterilerine baz1 avantajlar
sunmak i¢in ¢ikartmis oldugu aligveris kartlari, telefon kartt veya diger kartlar bu

sucun maddi konusunu olusturmayacaktir.

Banka kart1'™® bankalarin miisterilerine, banka subesi calisanlarina gerek
duymaksizin kendilerine 6zel bir sifre/parola araciligtyla hesaplarina ulasma, para
cekme ve diger bankacilik hizmetlerini gergeklestirmek i¢in gerekli alana gecis
yapmalar1 i¢in, sunmus oldugu plastik karttir. Banka kartinin islevi TCK m. 245’in
gerekeesinde, “Banka karti, bankanin kurdugu sisteme hukuka uygun olarak girmeyi
saglamaktadir. Bu kart, saptanan ve kart sahibince bilinen bir numara marifetiyle,
banka gorevlisinin yardimi olmadan, kart sahibinin kendi hesabindan para
cekmesini saglamaktadir.” seklinde agiklanmistir. Banka miisterisi bu islemleri,

banka bilisim sisteminin bir unsuru olan ATM cihaz1 iizerinde, banka karti ve

4% Demirbas Timur, Ceza Hukuku Genel Hiikiimler, Ankara, 2009, s. 504; Toroslu Nevzat, Ceza

Hukuku Genel Kisim, Ankara, 2008, s. 93; Alacakaptan Ugur, islenemez Sug, Ankara, Tarihsiz,
s. 113; Toroslu, Ciiriimlerin Tasnifi, s. 61.

Soyaslan Dogan, Tesebbiis Sugu, Ankara, 1994, s. 15.

Soyaslan, s. 15.

Ayni yonde bkz. Ozbek, Banka veya Kredi Kartlarmm Kétiiye Kullanilmast Sugu, s. 1025;
Tezcan/Erdem/Onok, s. 781; Yasar/Gokcan/Artug s. 6799. Ogretideki bazi yazarlar ise bu
sucun maddi konusunun failin sagladigi yarar oldugunu savunmaktadirlar. Bkz. Diilger, Bilisim
Suglari, s. 253; Taskin, s. 65.

ATM kart1, bankamatik kart1 kavramlar1 da kullanilmaktadir. Ayrica 6gretide bu kartlara “hesaba
erigim kartlarr” da denilmektedir. Bkz. Ceker, s. 35.
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kendisine 6zgii belirlemis oldugu sifre/parola aracilifiyla gerceklestirmektedir. Bir
baska deyisle banka karti, banka bilisim sistemi ile islem yapmaya yetkili kisi

arasinda sifre/parola ile birlikte kimlik dogrulama islevi gormektedir' ™.

Banka kart1, 5464 sayili Banka Kartlar1 ve Kredi Kartlari Kanunu'>* m. 3/1-
d’de, “Mevduat hesabi veya ozel cari hesaplarm kullanimi dahil bankacilik
hizmetlerinden yararlanmaytr saglayan kart” seklinde tanimlanmistir. Buradan da

anlasilacagi tizere, banka kartinin fiziki varligi bulunmas: gerekmektedir.

Banka kartinin miilkiyeti, bu kart1 ¢ikaran bankaya ait olmakla beraber banka
miisterisine sadece kullanim hakki verilmektedir. Banka kartinin 6n yiiziinde ait
oldugu kurumun ayirici isaretleri, kullanicinin adi soyadi, kart numarasi1 ve kartin
gecerlilik stiresi bulunmakta; kartin arka yiizinde ise kart ve kullanicisina ait

bilgilerin say1sal veri halinde bulundugu manyetik serit yer almaktadir'>.

Banka karti, ATM cihazlar vasitasiyla bircok bankacilik islemlerinin
gerceklestirilmesini saglamanin yaninda, ayrica 6deme aract olma oOzelligine de
sahiptir. Ger¢ekten de glinimiizde arttk mal veya hizmet alimi sonucu 6deme
konusunda, tiiye isyerleri banka karti hamillerine sifre/parolalarin1  kullanmak
suretiyle 6deme imkani tanimaktadir. Ancak banka kartin1 kredi kartindan ayiran en
onemli unsur, banka kart1 ile 6demede banka tarafindan miisterisine bir kredi olanag1
sunulmamakta, 6deme direkt olarak banka miisterisinin mevduat hesabi tizerinden
disiilmektedir. Yani banka karti ile 6deme yapilabilmesi i¢in mutlaka banka
miisterisinin mevduat hesabinda s6z konusu 6deme tutarina karsilik gelen paranin

mevcut olmast gerekmektedir.

'3 Nitekim BDDK’nin ¢ikarmus oldugu Bankalarda Bilgi Sistemleri Yonetiminde Esas Almacak
flkelere iliskin Teblig (Resmi Gazete T. 14.09.2007, S. 26643)’de, kimlik dogrulamada bu
unsurlarin  kullanilmast zorunlulugu belirtilmistir. m. 32/5: “Miisterilere uygulanan kimlik
dogrulama mekanizmasi birbirinden bagimsiz en az iki bilesenden olusur. Bu iki bilesen,
miisterinin "bildigi", miisterinin "sahip oldugu" veya miisterinin " biyometrik bir karakteristigi
olan" unsur smiflarindan farkl: ikisine ait olmak iizere se¢ilir. Miisterinin "bildigi" unsur olarak
PIN bilgisi gibi bilesenler, "sahip oldugu" unsur olarak ATM karti gibi bilesenler kullanilabilir.
Bilesenler tamamen miisterinin sahsina ozgii olmali ve bunlar sunulmadan kimlik dogrulama
gergeklestirilememeli, hizmetlere erisim saglanamamalidir.”.

" Resmi Gazete T. 01.03.2006, S. 26095.

>3 Diilger, Bilisim Suglari, s. 170-171.
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Kart1 ¢cikaran kurum tarafindan miilkiyeti kendisine ait olmak tizere, belirli bir
limit dahilinde tiye isyerlerinde mal ve hizmet satin alma ile nakit ¢ekme yerleri veya
otomatik para 6deme makinelerinden nakit ¢ekimlerinde kullanilmak {izere kart
hamillerine verilen karta kredi karti ad1 verilmektedir'*°. Bu tanimdan da anlasilacag
tizere kredi kartt bir 6deme aracidir. Kredi kartinin islevi TCK m. 245’in
gerekgesinde, “Kredi kartlari ise, banka ile kendisine kart verilen kisi arasinda
vapilmis bir sozlesme geregince, kiginin bankanin belirli kosullarla sagladig kredi
olanagint kullanmasinit saglayan aragtir.” seklinde aciklanmistir. Kredi kartt hamili,
kredi kartin1 ibraz ederek nakit ddeme belgesini'>’ imzalamak veya kredi kartina ait
sifre/parolay1 girmek suretiyle, satin aldigr malin bedelini veya sunulan hizmetin
karsiligin1 6demekten o an i¢in kurtulur. Bu harcamadan dogan borg, kart hamili
tarafindan aligveris yapilan tiye isyerine degil, kart1 ¢cikaran kuruma 6denir. Boylece
kart hamili, yaninda para tasimaktan kurtulmanin yani sira, aligveris ile borcun

odenmesi arasinda gegen siirede faizsiz bir krediden yararlanmis olur '>*

Kredi kart1, 5464 sayil1 Banka Kartlar1 ve Kredi Kartlar1 Kanunu m. 3/1-e’de
“Nakit kullanimi gerekmeksizin mal ve hizmet alimi veya nakit ¢ekme olanagi
saglayan basili karti veya fiziki varligi bulunmayan kart numarasi” seklinde
tanimlanmistir. Bu tanimdan da anlasilacag {izere, kredi kartinin islevlerini yerine
getiren fiziki varligi bulunmayan kart numarast da bu sugun maddi konusunu
olusturabilecektir. Ozellikle firmalarin teknolojik gelismeler 1s181nda {iriin satiglarmi
elektronik ortamlara aktarmalari, kredi kartlarmin bu ortamlarda yapilan
aligverislerde kullanilmasinin yayginlasmasi sonucunu dogurmus, bu durum yasa
koyucuyu, boyle bir tanimlamada bulunmaya sevk etmistir. Fiziki anlamda kredi

karti bulunmasa da finansal islemlerin gergeklestirilmesine olanak saglayan bu

15 Teoman, s. 6-7.

57 5464 sayih Banka Kartlart ve Kredi Kartlari Kanunu m. 3/1-I’de, nakit 6deme belgesi,
“Bankalarca veya yetkili iiye isyerlerince banka karti veya kredi karti hamiline yapilan nakit
odemelerde diizenlenerek, kart hamilinin kimliginin bir kod numarasi, sifre veya kimligi
belirleyici bagka bir yontemle belirlendigi haller disinda kart hamili tarafindan imzalanan belge”
seklinde tanimlanmugtir.

5% Ceker, s. 33.
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- 159
numaralar “karta iliskin hassas veri ™"

olarak kabul edilmektedir. Uygulamada
ozellikle internet tizerinden alisverislerde ya da degisik kanallardan(internet, telefon,
faks vb.) mal siparisinde bulunulmasinda kredi kart1 numarasinin, dolayisiyla karta

iliskin hassas verinin 6deme i¢in kullanildig1 goriilmektedir.

Nihayet, asli kredi kart1 hamilinin s6zlesme sartlarina gore ve asli kartin limiti
dahilinde, kredi kartt hamilinin yakinlar1 (es, c¢ocuk, kardes gibi) tarafindan
kullanilmak tiizere diizenlenen'® “ek kart” da bu sugun maddi konusunu

olusturabilecektir.

2. Fail-Magdur

a. Fail

Fail sucun aktif sujesini olusturmaktadir. Sug¢ tipinde diizenlenen “her kim”,
“kimse”, “...kisi” gibi ibareler sugun failini isaret etmektedir. Her sugun mutlaka bir
faili, yani o sugu olusturan fiili isleyen bir kisi vardir'®'. 5237 sayili TCK m. 37°de
fail, sucun kanuni tarifindeki fiili gergeklestiren kisi olarak tanimlanmistir. Bu
aciklamalar 1s5181inda TCK m. 245/1°deki suga bakilacak olursa, bu sucun faili herkes
olabilir. Sucun faili olabilmek i¢in herhangi bir sart aranmamistir. Bu anlamda, bu
sugun faili olabilmek i¢in mutlaka uzmanlik seviyesinde bir bilisim sistemi bilgisine

sahip olmak gerekmemektedir'®”

. Ancak kredi kartinin fiziki varligi olmayan kart
numarasi olarak tanimlanmasi ve bu karta ait hassas verilerin dijital ortamda
kullanilarak aligveris yapilabiliyor olmasi, failin karti ele gecirmesi bakimindan

uzman olmasa da belli bir bilisim diizeyi gerektiren yontemleri de kullanmasi

139 5464 sayili Banka Kartlar1 ve Kredi Kartlari Kanununun ilgili maddelerine dayamlarak gikartilan
Banka Kartlar1 ve Kredi Kartlar1 Hakkinda Yonetmelik (Resmi Gazete T. 10.03.2007, S. 26458)
m. 4/1-¢’de Kartlara iliskin Hassas Veri, “Banka karti veya kredi karti iizerinde yer alan ve ele
gecirilmesi durumunda finansal igslem gerceklestirmede kullanilabilecek bilgi setini/setlerini, ve
ayrica kart hamili dogrulamada kullanilan ve gizli kalmasi gereken PIN bilgisi” seklinde
agiklanmustir.

160 isgiizar, s. 44; Ceker, s. 42; Teoman, s. 55.

161 Koca Mahmut/Uziilmez ilhan, Tirk Ceza Hukuku Genel Hiikiimler, Ankara, 2010, s. 150;
Hafizogullar1 Zeki/Ozen Muharrem, Tiirk Ceza Hukuku Genel Hiikiimler, Ankara, 2010, s. 393.

2 Diilger, Bilisim Suglari, s. 252.
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ihtimalini dogurmustur. Gergekten de fail kartin ele gegirilmesinde phishing'®,
pharming'® yontemleri ile keylogger'®, screenlogger'®® yazilimi yerlestirme vb. gibi

bilisim konusunda belli bir bilgi diizeyi gerektiren yontemlere de basvurabilir.

Sugun olusabilmesi i¢in gerekli yararin fail tarafindan bizzat elde edilmis
olmasi gerekli degildir. Madde metninde “kendisine veya baskasina yarar saglarsa”

ifadesi bu gerekliligi ortadan kaldirmaktadir. Ayrica m. 245/4°de, failin magdur ile

arasindaki belirli akrabalik iliskileri, sahsi cezasizlik sebebi olarak diizenlenmistir'®’.

Burada deginilmesi gereken bir baska konu ise, tiizel kisilerin bu sugun faili olup

olamayacagidir. Bilindigi gibi tiizel kisilerin su¢ faili olup olamayacagi hususu

168

ogretide tartisilmis, bu hususta lehte ™" ve aleyhte169 diistinceler 6ne strtilmiistir.

' Phishing kisaca bankanizin, e-postanizin veya bunun gibi bilgi girmenizi gerektiren bir kurulusun
web sayfasinin bir kopyasini yapip kullanicinin hesap bilgilerini ¢calmayr amaglayan bir internet
dolandiriciligr. Ingilizce “balik tutma” anlamima gelen “fishing” sézciigiiniin “f harfi yerine “ph”
harflerinin konulmasiyla olusan terim. Bkz. Eralp Ozgiir, Hukukgular igin Bilisim Terimleri
Sozligi, Ankara, 2007, s. 112.

Pharming, viris veya zararli programin bilgisayara gizlice yiiklendigi, teknolojik olarak
phishing’in gelismis formudur. Bu saldirt DNS(Domain Name System) odakli oldugu ig¢in
phishing’den daha tehlikelidir. Brody Richard G./Mulig Elizabeth/Kimball Valerie, “Phishing,
Pharming and Identity Thefi”, Academy of Accounting and Financial Studies Journal, Vol. 11, No.
3,2007, s. 47.

Keylogger(Tus kaydedici), bagkasimin bilgisayarma yerleserek, bu kisinin bilgisayar tizerinden
tuslamig oldugu sifre, kredi karti numarasi, giivenlik kodu vb. bilgileri kaydettikten sonra, bu
bilgileri dolandiricilikta kullanacak kisilere gonderen yazilim seklinde tanimlanabilir.
Screenlogger(Ekran kaydedici), sanal klavyeden sifre girilirken kaydedilen ekran goriintiilerini;
yazilimi hazirlayan kisilere istenildigi anda, istedigi oranda gondererek, kullanicinin sanal klavye
kullanarak girdigi sifrelerin ele gecirilmesini saglayan yazilim seklinde tanimlanabilir. Bkz.
Yazicioglu Yilmaz, “Dialler, Keylogger Programlari-Internet Bankaciligi Dolandiriciligr”,
Tiirkiye II. Bilisim Hukuku Sempozyumu, Der: Mete Tevetoglu, Istanbul, 2006, s. 80.

167 TCK m. 245/4: “Birinci fikrada yer alan su¢un;

a)Haklarinda ayrilik karart verilmemis eslerden birinin,

b)Ustsoy veya altsoyunun veya bu derecede kaywn histmlarindan birinin,

veya evlat edinen veya evldtligin,

¢)Ayni konutta beraber yasayan kardeslerden birinin,

ararina olarak islenmesi hdlinde, ilgili akraba hakkinda cezaya hiikmolunmaz.”.

Kangal’a gore, tiizel kisinin biinyesinde bir sug islendigi zaman, tiizel kisilige haiz sirket degil de,
gercek kisi cezalandirildiginda, kamuoyu agisindan o gercek kisinin cezalandirilmasinin bir 6nemi
olmamaktadir. Ctinkii kamuoyunun goziinde, islenen sugun gercek faili sirkettir. Ayrica, sirketin
cezalandirildigi durumlarda, sirketin kamuoyu oniindeki imaji da zedeleneceginden, sirketlerin
sahip olduklari olumlu imajimi korumak i¢in su¢ islemeyecekleri séylenmektedir. Bkz. Kangal
Zeynel T., Tuzel Kisilerin Ceza Sorumlulugu, Ankara, 2003, s. 148.

Ozbek’e gore, tiizel kisilerin ceza sorumlulugunun kabul edilmesi, ceza sorumlulugunun sahsiligi
ilkesine aykiridir. Zira tiizel kisiler farazi(varsayilan) kisilerdir ve bu anlamda sug¢ faili olarak
kabul edilemezler. Ciinkii; 1). Tiizel kisiler gercek kisiler gibi sug isleyemezler. Sugu isleyenler
tiizel kisinin yonetici veya temsilcileridir. Tiizel kisiler gercek kisiler olmadiklari gibi hareket
kabiliyetleri de yoktur. 2). Tiizel kisinin cezai sorumlulugu ti¢iincii kisinin fiilinden sorumlulukla
es anlamda olup, objektif sorumluluk yaratir. 3). Tuzel kisilerin sorumlulugu yiiklenme yetenegi
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165

166

168

169

52



5237 sayili TCK’nin yiiriirlige girmesinden sonra, ceza sorumlulugunun sahsiligi

baslikli 20. maddesi ile birlikte tiizel kisilerin su¢ faili olamayacaklar1'’® ancak sug¢

171

nedeniyle tiizel kisiler hakkinda giivenlik tedbiri uygulanabilecegi diizenlenmistir ".

Sonug olarak TCK m. 246 geregince m. 245/1°de yer alan sugun islenmesi suretiyle

yararina haksiz menfaat saglanan tiizel kisi hakkinda bunlara 6zgii giivenlik tedbiri

uygulanacaktir' %,

170

17

bulunmadiklar1 gibi, anlama yani iradi olarak davranma yetenekleri de yoktur. Yine 6zgtr iradeleri
ve kendiliginden nedensel deger tasiyan bir eylemde bulunmasi olanagi da bulunmamaktadir. 4).
Tiizel kisiler kusurlu hareket edemezler. Bkz. Ozbek Veli Ozer/Kanbur M. Nihat/Dogan Koray/
Bacaksiz Pmar/Tepe ilker, Tiirk Ceza Hukuku Genel Hiikiimler, Ankara, 2011, s. 207; Icel/Evik’e
gore, tiizel kisilik yapay nitelikteki bir topluluk olup, bu yapiy1 temsil eden gergcek kisiler onun
adina hareket etmektedirler. Yani ortaya ¢ikan irade aslinda gercek kisilere ait bir iradedir. Sayet
bu iradeyi tiizel kisilik adina biinyesinde bulunan herkesi kapsayacak bir bigimde kabul edersek,
cezalarm bireyselligi ilkesiyle agik bir ¢eliskiye disiiliir. Oyle ki, tiizel kisi adma karar1 alan,
kusurlu iradenin yani sira, karara katilmayan diger tiyeler de bu kapsamda cezalandirilabilecektir.
Dogaldir ki, ceza hukukunun genel esaslart bu sonuglara izin vermez. Demek oluyor ki tiizel
kisiler kusurlu hareket edemezler, anlama ve isteme yetenekleri yoktur. Bkz. icel Kaythan/Evik A.
Hakan, Ceza Hukuku Genel Hiikiimler II, istanbul, 2007, s. 56; Ozen’e gore, sug faili ancak
kendiliginden iradi hareketi isteyerek dis diinyada degisiklik yaratabilen ve iradi hareketinin
kusurlu olup olmadig1 degerlendirilebilen gercek kisi olabilir. Tiizel kisi tarafindan islenmis gibi
goriilen sug, aslinda tiizel kisinin organi olan gercek kisi veya kisilerin eserlerinden bagka bir sey
degildir. Tiizel kisinin kast veya taksir seklinde kusurlu davranisinda s6z edilmeyeceginden, tiizel
kisinin ceza sorumlulugunu benimsemek objektif sorumluluktur; hatta tiizel kisi iradesini organ
veya temsilcisi olan gergek kisi araciligt gergeklestirdigi i¢in boyle bir sorumluluk tigtincii kisinin
fiilinden sorumluluk anlamina gelecektir. Bkz. Ozen Muharrem, “Tiirk Ceza Kanunu Tasarisinin
Tiizel Kisilerin Ceza Sorumluluguna Iliskin Hiikiimlerine Bir Bakis”, AUHFD, C. 52, S. 1, 2003, s.
69.

Tiuzel kisilerin su¢ faili olamayacaklari 5237 sayili TCK’de kabul edilmisken, Tirkiye nin
27.09.2001 tarihinde imzaladigi, 5065 say1 ve 14.01.2004 tarihli kanun ile kabul ettigi Avrupa
Konseyi Yolsuzlukla Miicadeleye Dair Ceza Hukuku Sozlesmesi'nde (Strazburg. 27.01.1999)
ylktumliliikler arasinda, tiizel kisilerin ceza sorumlulugunun kabulii ve bu yonde diizenlemeler
yapilmasi da yer almaktadir. Tiizel kisilerin cezai sorumluluklarimin taninmasi bakimmdan Avrupa
Korunmasina Iliskin Ceza Hukuku Diizenlemelerinin Corpus Juris’i’adli proje ile de, tiizel
kisilerin cezai sorumluluklarmin 6ngériildigii soylenmelidir. Corpus Juris m. 14’e gore:

“ 1. ...maddelerdeki suc¢lar, tiizel kisi veya birlik yararina organlarmdan biri, temsilcisi veya tiizel
kisi veya birlik adina hareket eden veya hukuki veya fiili olarak topluluk adina karar verme
vetkisine sahip olan diger herhangi bir kisi tarafindan islendigi takdirde bu su¢lardan tiizel kisiler
ve hukuk siijesi olup kendine ait malvarigi bulunan topluluklar da cezaen sorumludur...”Keskin
Serap/Kocasakal Umit/Zafer Hamide, Avrupa Birligi’nin Mali Cikarlarinin Korunmasina Iliskin
Ceza Hukuku Kurallar1 (Corpus Juris), Ankara, 2001, s. 66; Erdem Mustafa Ruhan, Avrupa
Birligi Hukukunun Uye Devletlerin Ceza ve Ceza Muhakemesi Hukukuna Etkisi, Ankara, 2004, s.
182-183.

Madde gerekgesinde bu husus, “Ozel hukuk tiizel kisilerinin sug¢ faili sayilip sayilmamasi ile
islenen bir sugtan dolayr bunlar hakkinda bir yaptirima hiikmedilmesi sorununu birbirinden
aywrmak gerekir. Su¢ ve ceza politikasi geregi olarak ancak gercek kisiler su¢ faili olabilir ve
sadece gercek kisiler hakkinda ceza yaptirimina hiikmedilebilir. Bu anlasilis, Anayasamizda da
giivence altina alinan ceza sorumlulugunun sahsiligi kuralinin bir geregidir. Ancak, islenen sug
dolayisiyla  ozel hukuk tiizel kisileri hakkinda giivenlik tedbiri niteliginde yaptirimlara
hiikmedilebilecektir.” seklinde agiklanmustir.

172 S5z konusu bu giivenlik tedbirleri TCK m. 60 geregi, iznin iptali ve miisaderedir.

53



b. Magdur

Magdur sugun pasif sujesini olusturmaktadir. Sugun magduru sugla korunmak
istenen hukuki degerin sahibi olan ger¢ek veya tiizel kisilerdir' . Bir baska deyisle
magdur, belirli bir sug ile zarara ugratilan veya tehlikeye maruz birakilan hak veya
yararin sahibini belirten terimdir'”*. Kanimizca 6gretide her ne kadar tiizel kisilerin
su¢ magduru olamayacaklar gérﬁsﬁm bulunsa da, hukuk diizenince olusturulmus
haklara ve borglara sahip olabilen bu anlamda {iyelerinden ayr1 bagimsiz
malvarliklar bulunan tiizel kisiler de yapilarma uygun distigi olciide'”®, sug
magduru olabileceklerdir. Kural olarak her sucun bir magduru vardir'”’. Magdur
kavraminin benzer kavram olan sugtan zarar goren kavrami ile farkinin ortaya
konulmasi 6zellikle zincirleme sug¢ hiikiimlerinin ve etkin pismanlik hiikiimlerinin
uygulanmast bakimindan biiyiik 6nem arz eder. Magdur ve sugtan zarar goéren
kavramlar1 arasindaki temel fark, su¢un magduru, sugtan dogan ceza iliskisinin tarafi
oldugu halde, sugtan zarar goren kimse ancak hukuk iligkisinin tarafidir ve iddiasi

esas itibariyle yalniz zarar ve ziyana iliskin olup, hukuki nitelik tasimaktadir'”®.

Gergek bir banka veya kredi kartinin kotiiye kullanilmasi sugu magdur
bakimindan bir 6zellik gostermemektedir. Bu su¢un magduru herkes olabilir. Ancak

burada degisik ihtimallerin degerlendirilebilmesi i¢in “kart hamili' ™, “kart ¢ikaran

' Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Genel Hiikiimler, s. 198.

174 Donmezer Sulhi/Erman Sahir, Nazari ve Tatbiki Ceza Hukuku Genel Kisim, C. II, Istanbul,
1999, s. 426.

175 Koca/Uziilmez, s. 152-153.

176 Kuskusuz tiizel kisiler yapilarma uygun diismeyen 6ldiirme(TCK m. 81 vd.), yaralama(TCK m. 86

vd.) ve benzeri sug¢larin magduru olamayacaklardir.

Bu konuda 6gretide yer alan “magdursuz su¢” kavramina deginmekte yarar vardir. Aslinda bu

su¢larin da bir magduru bulunmaktadir. Magdursuz sucta aslinda sugun faili kendi islemis oldugu

sucun ayni zamanda magdurudur. Bu suglara uyusturucu madde kullanma veya 765 sayilt TCK

donemindeki itiyadi sarhosluk ornek gosterilebilir. Ozbek Veli Ozer, Ceza Hukukunda Sugtan

Dogan Magduriyetin Giderilmesi, Ankara, 1999, s. 320-321; Sokullu-Akiner R. Fiisun,

Viktimoloji, Istanbul, 1999, s. 80, 82.

Donmezer /Erman, s. 427.

5237 sayili TCK m. 245°de “kart hamili” terimi yerine, “kart sahibi” teriminin tercih edildigi

gortilmektedir. Ancak ismine kart diizenlenen kisi bu kartin miilkiyetine sahip degil, sadece

kullanim hakkina sahiptir. Kartin asil sahibi bu kart1 ¢ikaran banka veya diger finansal kurulustur.

Kartin miilkiyetinin bu kuruluslara ait oldugu gerek kartin arka kisminda gerekse mevduat agtirma

sozlesmeleri veya kredi karti liyelik sozlesmelerinde ifade edilmektedir. Bu yiizden 6gretide,

177
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kurulug” ve “kartin kendisine verilmesi gereken kigi” kavramlar1 {izerinde
durulmalidir. Kart hamili, 5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanunu m.
3’te, “banka karti veya kredi karti hizmetlerinden yararlanan gercek veya tiizel kisi”
seklinde tanimlanmistir. Ayn1 maddede kart ¢ikaran kurulus, “Banka karti veya kredi
karti diizenleme yetkisini haiz bankalar ile diger kuruluglar” seklinde tanimlanmistir.
“kartin kendisine verilmesi gereken kisi” ise ne TCK’de ne de 5464 sayili kanunda
tanimlanmamistir. Kanimizca kartin kendisine verilmesi gereken kisi, adina kart
c¢ikarilmasi hususunda usuliine uygun olarak kart ¢ikarma yetkisine sahip kuruluglara
bagvurmus ancak heniiz kartin zilyetligi kendisine ge¢cmemis yahut fiziki varligi
bulunmayan kart numarasim 6grenmemis kisi ile 6zel diizenleme'® geregi kartin
kendisine teslimi zorunlu olan kisidir'®'. Zira kartin kendisine verilmesi gereken kisi

esasen heniiz banka veya kredi kart1 hizmetlerinden yararlanmaya baslamamis olan

kisidir'™.

Magdur sugla korunmak istenen hukuki degerin sahibi olan gercek veya tiizel

kisi olduguna gore, oncelikle bu sucun magduru, kartin kotiiye kullanilmasi sonucu

183

malvarliginda eksilme olan kart hamilidir ™. Ek kart hamili de, ek kart ile yapilmis

olan harcamalardan sorumlu olacagindan, bu su¢un magduru olabilecektir. Ek kartin

kotiiye kullanilmas1 durumunda kanimizca ek kartin bagli oldugu asil kartin hamili

184

suctan zarar gorendir ~ . Asil kartin riza disinda kullanilmasi halinde ise bu eylem ek

mevzuatta birlik saglanmasi ve daha dogru bir ifade olacagi gerek¢esiyle maddede gegen “kart
sahibi” ifadesinin “kart hamili” olarak degistirilmesi gerekliligi dile getirilmistir. Bkz. Ozbek,
Banka veya Kredi Kartlarinin Kétilye Kullanilmasi Sugu, s. 1030.

Ornegin, 5464 sayih BKKKK m. 8/6 uyarinca resit olmayan kisiler adina ¢ikartilan ek kartlarin
teslimi asil kart hamiline yapilmasi1 gerekmektedir.

Karagiilmez’e gore, “kartin kendisine verilmesi gereken kigi” kartin kullanima hazir halde banka
tarafindan tiretildikten sonra sahibine heniiz verilmedigi asamada, 6zellikle banka gorevlileri veya
teslimle gorevli kisiler ve hatta kaybedilen kart1 bulan kisi karsisinda, adina kart ¢ikartilan kisiyi
ifade eder. Bkz. Karagiilmez, s. 263.

Eger kisiye kartin zilyetligi ge¢misse yahut kisi fiziki varligi bulunmayan kart numarasini
O6grenmigse, bu kisi kart hamili olacaktir. Zira ancak bu asamalardan sonra kisi kart hamili
tammindaki banka karti veya kredi karti hizmetlerinden yararlanan kisi olabilecektir. Ozbek’e
gore ise, “kartin kendisine verilmesi gereken kisi” esasen kart hamilidir. Bkz. Ozbek, Banka veya
Kredi Kartlarmin Kétiiye Kullanilmasi Sugu, s. 1030.

Katoglu bu sugun kanunkoyucu tarafindan topluma karsi suglar altinda diizenlendigi gerekcesiyle
bu sugun magdurunun toplum oldugunu, kart sahibi ve bankanin sugtan zarar géren olarak kabul
edilmesi gerektigini belirtmistir. Bkz. Katoglu, s. 37.

“Dairemizin yerlesmis uygulamasina gore, ek kart hamili, asil kart hamilinin yaptigi
harcamalardan sorumlu degil ise de, kendi ek kartiyla yapilan harcamalardan sorumludur. Ancak
asil kart sahibi, kendi harcamalar:t yaminda ek kart hamilinin yaptigi harcamalardan da
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kart hamilinin malvarliginda bir etki dogurmayacagindan, ek kart hamili sugtan zarar

goren olarak kabul edilemez.

Maddede kart hamilinin yaninda, kartin kendisine verilmesi gereken kisiden
s0z edilmistir. Bu baglamda m. 245/1°de magdur kavrami genisletilerek, sadece kart
hamili degil, adina kart ¢ikarmaya yetkili kuruluslarca kart {iretilmis olan ancak kart
heniiz eline ulasmamis yahut fiziki varlig1 bulunmayan kart numarasini 6grenmemis
kisi de koruma altma almmustir'®. Kartin kendisine verilmesi gereken kisinin kim
oldugu her olay bakimindan tespit edilmesi gereken bir konudur. Ornegin, resit
olmayan bir kisinin kullanimi i¢in ¢ikartilan ek kartin teslimi, ek kartin bagli oldugu
asil kart hamiline yapilacaktir'®®. Bu durumda resit olmayan bir kisi adina ek kart
tiretilmis ancak heniiz ek kart teslim edilmeden 3. kisiler tarafindan s6z konusu ek
kart ile yarar saglanmigsa, ek kartin dayandigi asil kart hamili magdur sayilacaktir.
Adma ek kart ¢ikartilan resit olmayan kisi ise, gerek hentiz kart hizmetlerinden
yararlanan kisi sifatina sahip olmamasi nedeniyle gerekse kartin kendisine verilmesi
gereken kisi olmamasi nedeniyle magdur sayilmayacaktir. Kartin kendisine verilmesi
gereken kisinin tespiti 6zellikle eylemin tipikligini kaldiracak riza bakimindan 6nem

-1
arz edecektir'®’.

sorumludur.”  Yargitay Hukuk Genel Kurulu, E. 1998/19-90, K. 1998/107, T.

11.2.1998.(www.kazanci.com.tr).
185 Ozbek, Banka veya Kredi Kartlarmm Kétiiye Kullanilmas1 Sugu, s. 1030; Taskin’a gore, kart
heniiz adina kart ¢ikarilan kisiye teslim edilmemis oldugundan “kartin kendisine verilmesi gereken
kigi” magdur degil sugtan zarar gérendir. Bu durumda magdur bankadir. Bkz. Taskin, s. 68. Ancak
kanimizca bu goriise katilmak miimkiin degildir. Zira daha 6nce de belirttigimiz gibi her ne kadar
adina kart c¢ikarilmis kisinin 6zel hukuk anlaminda sorumlulugu kartin zilyetliginin kendisine
geemesi ya da fiziki varligi bulunmayan kart numarasinin o&grenilmesiyle baslasa da, yasa
koyucunun iradesi “kartin kendisine verilmesi gereken kisi” nin magdur kabul edilmesi gerektigi
yondedir. Ciinkii gergek bir banka veya kredi kartinin bankaca iiretildikten sonra heniiz adina kart
¢ikarilan kisinin eline gegmeden kétitye kullanilmasi eylemi, “kartin kendisine verilmesi gereken
kisi”nin rizast ile hukuka uygun hale gelecektir. Kart ¢ikaran kurulusun rizast bu anlamda hukuka
aykiriligr kaldirmamaktadir. Bu yiizden bu kuruluglarin magdur kabul edilebilmesi olanag1 yoktur.
5464 say1ili Banka Kartlar1 ve Kredi Kartlart Kanunu m. 8/6: “Kart ¢ikaran kuruluslar, banka karti
ve kredi kartlarmmin asil kart hamiline teslim edilmesini saglayacak onlemleri almak, regit olmayan
ek kart hamilleri adina diizenlenen banka ve kredi kartlarimin asil kart hamillerine teslimini
saglamakla yiikiimliidiir.”. Bu diizenlemeden ¢ikan sonug¢ resit olan ek kart hamili adina
dtizenlenen kartlarin teslimi, adina ek kart ¢ikarilan kisi olacaktir.
Maddede kartin kendisine verilmesi gereken kisinin rizasinin aranmasi konusunda agiklamalar
icin, “kart sahibinin veya kartin kendisine verilmesi gereken kiginin rizasi” bashgindaki
aciklamalara bakilmalidir.
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Gergek bir banka veya kredi kartinin kotiiye kullanilmast durumunda, karti
cikaran banka veya diger finansal kuruluslarin bilisim sistemi(ATM, POS, Internet
Subesi...vs.) ayn1 zamanda kredi ve banka kartlar1 kullanilmaktadir. Bu baglamda
her ne kadar banka veya diger finansal kuruluslarin mal varliginda bir eksilme s6z
konusu olmasa da, olusan su¢ nedeniyle bu kuruluslarin genel olarak bilisim
sistemlerine ve kartlarina olan giivenin sarsilmasi ayrica ticari itibarlarinin
zedelenmesi sonuglar1 ortaya ¢ikmaktadir. Bu nedenlerle kart ¢ikaran banka veya

'8 Ancak Yargitay bu

diger finansal kuruluslar “suctan zarar goren” sayilmalidir
durumlarda ilgili bankanin davaya katilmasmna karar verilmesini yerinde

gdrmemistir'™.

188 Diilger, Bilisim Sugclart, s. 253; Tezcan/Erdem/Onok, s.781; Ozbek ise, su¢ dolayistyla banka ya
da finans kurulusunun malvarliinda azalma olmasi ve sistemi kullanilarak ona olan glivenin
sarsilmast nedenleriyle, banka veya finans kurulusunun bu sugun magduru oldugunu
belirtmektedir. Bkz. Ozbek, Banka veya Kredi Kartlarinin Kotitye Kullanilmas1 Sugu, s.1029.
“Sanmigin bankamatikte kurdugu tertibatla sikayetcinin kartimin sikismasint saglayp yardim etme
bahanesi ile sifresini de 6grenerek para ¢ekmekten ibaret eyleminde suctan dogrudan dogruya
zarar gormeyen bankanin kamu davasina katilmasina karar verilerek iicreti vekalete
hitkmolunmasi, yasaya aykiri...diizeltilerek onanmasma...karar verildi.” Yargitay 11. CD., T.
11.12.2007, 177-9139(Parlar Ali, Tirk Ceza Hukukunda Bilisim Suglari, Ankara, 2011, s. 162);
Benzer sekilde bir baskasinin internet bankaciligt sifresini ele gegirerek, bu kisi hesabindan havale
yaparak haksiz ¢ikar saglama hallerinde de, banka bilisim sisteminin bir pargast olan internet
subesi kullanilmaktadir. Bu halde de bankaya ait internet subesine olan giiven sarsilmakta ve
bankanin itibar1 zedelenmektedir. Ancak Yargitay bu halde ilgili bankanin sugtan zarar goren
olarak davaya katilmasini hukuka uygun gérmemistir. “Somut olayda ise; katilan I... K.. adina
A...bank Van Subesinde acilan  hesaba internet iizerinden girilerek, mevduatinda bulunan
paralarmn, fikir ve eylem birligi icerisinde hareket edip, ayirma karari verilen saniklar tarafindan
ayni tarihte Aydin ilinde sahte isimlerle actirilmis ti¢c ayri banka hesabina havale edilerek, yine
ayni tarihte bankalardan ¢ekilmesinden ibaret eylemlerinin yarar saglama unsuru da gozetilerek
sug¢ tarihinde yiiriirliikte bulunan 765 sayili TCK.nun 525/b-2 (Ceza Genel Kurulunun 17.11.2009
tarih ve 2009/11-193, 2009/268 sayili kararinda agiklandigi iizere, 5237 sayili Yasanmn 142/2-e)
maddesinde ongoriilen ve teselsiil eden bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak
kendisi veya bagkasi lehine hukuka aykiri yarar saglamak sucunu olusturacagi gozetilmeden
bilisim ve nitelikli dolandiricilik sugclarindan yazili sekilde ayri ayri mahkumiyet hiikmii kurulmasi,
2-Sugtan dogrudan zarar goérmeyen A...bank ve I...bankasi AS.nin davaya katilmasina ve I...
Bankasi AS. Lehine vekalet iicretine hiikmolunmasi...yasaya aykiri oldugundan...bozulmasmna...”
Yargitay, 11. CD, E. 2009/20344, K. 2011/339, T. 25.01.2011, (yayimlanmamistir).
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3. Eylem

a. Hareket

Hareket, insanin dis diinyada beliren iradi davranisi olarak tanimlanir'. Bu
baglamda sug¢ yolu(iter criminis)’nun asamalarini sug fikrinin ortaya ¢ikmasi, hazirlik
hareketleri, icra hareketleri, su¢un tamamlanmasi ve sugun sona ermesi seklinde
aciklarsak, cezalandirma konusunda ceza hukukunun inceleme alanini diistinceler
disinda, dis diinyada degisiklik yaratan insan davranislari olusturur. Bu nedenle sug
yolundaki sug¢ fikrinin ortaya c¢ikmasi asamasi hareket seklinde dis diinyaya
yansimadik¢a ceza hukukunun miidahalesi disinda kalir. Ceza hukuku yoniinden
Onem tastyan hareket her hangi bir hareket degil, kanunun sug¢ saydig1 bir neticeye

neden olan harekettir'”".

TCK m. 245/1°de yer alan diizenlemeye bakildiginda, baskasina ait bir banka
veya kredi kartinin her ne surette olursa olsun ele gecirilmesi ya da elde
bulundurulmasi sonucu, kart sahibi veya kartin kendisine verilmesi gereken kisinin
rizast olmaksizin, bu kartlarin kullanilmasi veya kullandirilmasi yoluyla kendisine
veya uglincti bir sahsa yarar saglamak su¢ olarak diizenlenmistir. Maddede gegen
“her ne surette olursa olsun” ifadesi ¢alismanin suglarin coklugu(suglarin igtimai)

kisminda ele alinacagi i¢in burada deginilmekle yetinilmistir.

[k fikradaki diizenlemeye bakildiginda, sucun olusmasi icin birden fazla
hareketin ger¢eklesmesinin gerektigi goriilmektedir. Bu hareketlerden ilki baskasina
ait banka veya kredi kartin1 ele gecirme ya da elinde bulundurma, ikincisi ise bu
kartlarin kullanilmasi veya kullandirilmasi ve nihayet sonuncusu kendisine ya da
baskasina yarar saglanmasidir. Bu nedenle bu su¢ hareket sayis1 bakimindan ¢ok
hareketli bir sug¢larin ¢esidi olan birlesmis hareketli sugtur. Yani tipte gosterilmis

olan birden fazla hareketin yapilmast sucun olusmasi bakimindan zorunlu olup,

190 Ozbek/Kanbur/DoQﬂan/Bacaks1z/Tepe, Tiirk Ceza Hukuku Genel Hiikiimler, s. 199.
191 Demirbas, s. 208; Oztiirk Bahri/Erdem Mustafa Ruhan, Uygulamali Ceza Hukuku ve Giivenlik
Tedbirleri Hukuku, Ankara, 2011, s. 167; Koca/Uziilmez, s. 157.
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hareketlerden yalniz birinin yapilmasit sugun olusmasi i¢in yetmezm. Hareketin
Onemine gore ise bu su¢ serbest hareketli bir suctur. Zira madde diizenlemesinde
kullanmak veya kullandirmak terimlerine yer verilmisse de bu hareketin ne sekilde
yapilacag1 6zel olarak belirlenmemistir'. Oncelikle baskasina ait banka veya kredi
kartinin ele gecirilmesi ya da elinde bulundurulmasi hareketlerini, m. 245/1 agisindan
hazirlik hareketi saymak gerekecektir'®. Gergekten de gergek bir banka veya kredi
kartinin kotiiye kullanilabilmesi i¢in failin bir sekilde bu kartlar ele ge¢irmesi ya da
elinde bulunduruyor olmasi1 gerekmektedir. Ancak bu sugun icrast kullanma veya
kullandirma ile ya da bu hareketlerle zorunlu bir baglanti i¢inde olan hareketler
gergeklestigi anda baslamis sayilacaktir. S6z gelimi kartin ATM’ye yerlestirilmesi,
kartin 6deme i¢in satis gorevlisine uzatilmasi ve benzeri gibi. Bu agiklamalardan

sonra madde diizenlemesindeki hareketler ayr1 basliklar halinde incelenmelidir.

aa. Baskasima Ait Karti1 Ele Gecirme veya Elinde Bulundurma

Gergek bir banka veya kredi kartinin kétiiye kullanilmasi sugunun icrasina
baslanabilmesi i¢in kuskusuz failin bir sekilde baskasina ait banka veya kredi kartini
ele gecirmesi veya elinde bulundurmasi gerekmektedir. Madde diizenlemesindeki
“her ne surette olursa olsun” ifadesi nedeniyle ele ge¢irme veya elinde bulundurma
hareketlerinin ne sekilde gerceklesmesi gerektigi konusunda bir 6zellik aranmadigi

195

gorlilmektedir . Bu durumda failin banka veya kredi kartin1 bulmasi, ¢almas1'®®,

gasp etmesi'”’, alig veris harcamalarini tahsil etmek igin almasi'”®, ATM’de kartin

%2 Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Genel Hiikiimler, s. 208.

"> Ozbek, Banka veya Kredi Kartlarmin Kétiiye Kullanilmast Sugu, s.1034.

% Ozbek, Banka veya Kredi Kartlarinin Kéttiye Kullanilmasi Sugu, s.1031; Tasdemir, s. 326.

95 Artuk/Géokcen/Yenidiinya’ya gore, TCK m. 245/1°de kartin ele gegirilis sekline onem verilmemesi
ve sucun olusabilmesi bakimindan kartin rizaya aykiri olarak kullanilmasmin yeterli gortilmesi
yerinde olmustur. Bkz. Artuk/Gokcen/Yenidiinya, s. 735.

“Sanmigin evinde kaldigi yakinamn ciizdamindan kredi kartini ¢almast eylemi TCK'nun 491/3.
maddesindeki sucu, bu kartla ATM'den para ¢ekmesi ise 525/b-2. maddesindeki sucu olugturur.”
Yargitay, 6. CD, E. 2003/558, K. 2004/4634, T. 13.4.2004. (www.kazanci.com.tr).

“Saniklarin silahla adir gegen yakinanin icerisinde cep telefonu, 50,00.-TL para ve kimlik kartinin
bulundugu ¢antasini zorla aldiklarinin, daha sonra da yakinanlar F. A. ve Y. O.'niin ézgiirliiklerini
vanlarinda alikoymak suretiyle iki saat kisitladiklarmin ve yakinan F. A.'dan zorla alip sifresini
ogrendikleri banka kartiyla bankamatikten 300,00.-TL'sini ¢ektiklerinin anlasilmasi karsisinda;
yakinan Y. O.'ve yonelik eylemlerinin 5237 sayili TCK'nun 149/1- ( a,c ); yakinan F. A.'va yonelik
aynmi Kanunun 245 ve her iki yakinana yonelik alikoyma eylemlerinin anilan Yasanin
109.maddelerine uyan suglart olusturdugu gozetilmeden, yakinanlarm yargilama asamasindaki
saniklart cezadan kurtarmaya yonelik agiklamasina idistiinliik taninarak ve yagma sugunun
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sikismasini saglayan tertibat kurmasi, adina kart diizenlenmesi uygun bulunan kisiye
kartm teslimi i¢in almasi, kartin iptal edilmesi igin almasi'®® durumlar1 arasinda bir

fark yoktur.

Her ne kadar ele gegirme ve elinde bulundurma hareketlerinin farkini ortaya
koymak bakimindan, elde bulundurmanin ele gecirmeden sonraki bir siireci
anlatmakta oldugu ifade edilmisse de*”’, kanimizca bu ayirimun pratikte bir Snemi
yoktur. Failin bir sekilde baskasina ait banka veya kredi kartini, kullanmak veya
kullandirmak iizere elde etmis olmasi yeterlidir™'. Yine de ele gecirmek veya elinde
bulundurmak hareketlerinin farkinin ortaya konulmasi gerekirse, madde gerekgesi de
goz oninde bulunduruldugunda kanimizca ele gegirmek, kartin failin aktif bir
hareketi (6rnegin, kartin calinmasi, gasp edilmesi, diizenekle ele gecirilmesi, internet
tizerinden kredi kart1 bilgilerinin degisik yontemlerle Ogrenilmesi, kartin
bulunmasi...vs.) sonucu failce elde edilmesidir. Elinde bulundurmak ise kartin, failin
aktif bir hareketi bulunmaksizin, sézlesme veya gorev geregi(kartin teslimi
konusunda kurye sirketleri ile kart ¢ikaran kuruluslar arasindaki sézlesme nedeniyle
kargo, PTT veya dagitim gorevlilerinin karti elinde bulundurmasi...vs.) ya da kart

hamilinin iradesi sonucu(6deme yapmak amaciyla kartin satis gorevlisine verilmesi,

unsurlart oldugu gerekcesiyle yazili bicimde ayri ayri beraatlerine karar verilmesi...bozmayi
gerektirmig...” Yargitay, 6. CD, E. 2007/14075, K. 2008/13647, T. 17.6.2008.
(www.kazanci.com.tr).

“Samigin, miidahile ait benzin istasyonunda ¢alismakta oldugu, farkli tarihlerde isyerine ait pegsin
mal satislarindan elde ettigi paralart mal edindigi, bu suretle miidahile kars: emniyeti suistimal
sucunu igledigi; ayrica bu suctan dolayi takibata ugramamak icin magdurlarm kredi kartlari ile
bu isyerinden yaptiklar: aligverislerinde, kredi kartlarini habersizce ikinci kez bilgileri otomatik
isleme tabi tutmug bir sistem olan post cihazindan gegirerek silip, harcama makbuzlarma sonraki
vaptigi pesin satislardan tahsil ettigi paralardan mal edindigi miktarlar: yazip, imzalarini taklit
etmek suretiyle bankadaki hesaplarindan miidahil tarafa demeler yapilmasini saglamak suretiyle
yararlandig anlasildigina gore, samigin TCK.nun 510, 80 ve 525/b maddesinin 2. bendi, 80.
maddelerine uyan iki ayr fiilden dolayr ayri ayri mahkumiyeti gerekir.” Yargitay, 11. CD, E.
2002/4342, K. 2002/5394, T. 6.6.2002. (www.kazanci.com.tr).

“Iptal ettirilmesi icin sikayetci tarafindan samga verilen banka kredi kartiyla degisik tarihlerde
nakit para ¢ekmekten ibaret eylemin bilisim su¢unu olusturdugu diistiniilmeden yazili sekilde
hiikiim  kurulmas: yasaya aykwidir” Yargitay, 11. CD, E. 2001/8765, K. 2001/9224, T.
10.10.2001.(www.kazanci.com.tr).

Karagiilmez, s. 262.

Yasar/Gokcan/Artug’a gore, ele gecirme ile elde bulundurma arasindaki temel fark, magdurun
rizasidir. Yazarlara gore ele gecirmede magdurun rizasina aykiri olarak kart alinmakta iken, elinde
bulundurma ise magdurun rizasiyla elde bulundurma ifade edilmektedir. Yasar/Gokcan/Artug, s.
6803-6804.
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internet aracilifiyla mail-order yontemiyle yapilan alig-verislerde kart bilgilerinin

liye isyerine verilmesi....vs.) failin elinde bulunmasidir.

Bagkasina ait banka veya kredi kartin1 ele ge¢irme veya elde bulundurma
hareketlerinin ayr1 suglari olusturmasi ve bu suglarin TCK m. 245/1 ile igtima
iliskisi, bu boliimde tartisilmayip bu hususlara suglarin c¢oklugu béliimiinde yer
verilecektir. Bu agiklamalar 1s181inda banka veya kredi kartinin ele gegirilmesi ya da
elde bulundurulmas: hareketi ikiye ayrilarak incelenmesi gerekmektedir. Bu
hareketlerden ilki kartin fiziki anlamda ele gegirilmesi veya elde bulundurulmasi
hareketi, ikincisi ise kart bilgilerinin ele gegirilmesi veya elde bulundurulmasi

hareketidir.

aaa. Kartin Fiziki Anlamda Ele Gecirilmesi veya Elde Bulundurulmasi

Daha 6nce de belirtildigi gibi, fiziki varligi bulunan baskasina ait banka veya
kredi kartinin kullanilmak ya da kullandirilmak tizere degisik sekillerde ele
gecirilmesi veya elde bulundurulmast miimkiindiir. Bunlar ATM o6niinde kart
hamilinin yaniltilmasi sonucu karti ele gecirme, kartlarin ¢alinmast ya da gasp
edilmesi sonucu ele gecirme, kart hamilinin rizasi ile elde bulundurma, akrabalarinin
O0lmesi sonucu bu kisilere ait maas kartlarim1 elinde bulundurma, adina kart
diizenlenmesi uygun gorilmiis kisilere teslim i¢in elinde bulundurma, kartin
bulunarak ele gecirilmesi ve benzeri sekillerde gergeklesebilir. Bu durumda banka
veya kredi kart1 fiziki anlamda failin eline ge¢misse de, fail bu kartlar1 mutlak
anlamda fiziki olarak kullanmak zorunda degildir. Zira fail ele ge¢irmis oldugu kredi
karti bilgilerini kullanarak internet tizerinden mal veya hizmet alim1 gerceklestirmek

suretiyle de bu kart1 kullanabilir.
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bbb. Kart Bilgilerinin Ele Gecirilmesi veya Elde Bulundurulmasi

aaaa. Genel Olarak

5464 sayili Banka Kartlart ve Kredi Kartlar1 Kanunu’nda kredi karti
taniminin, “ Nakit kullanimi gerekmeksizin mal ve hizmet alimi veya nakit ¢ekme
olanagi saglayan basili karti veya fiziki varligi bulunmayan kart numarasr” seklinde
yapilmasi, m. 245/1°de yer alan su¢ bakimindan kredi kart1 numarasinin da bu sugun
konusu olusturabilecegini gostermektedir. Ozellikle kredi kart1 iizerinde yer alan
bilgilerin/numaralarin e-ticarette mal veya hizmet alimi konusunda yaygin bir sekilde
kullaniliyor olmasi, kredi karti taniminin bu sekilde diizenlenmesi sonucunu
dogurmustur. Kuskusuz kredi kartinin fiziki olarak kullanmilmadigr alis
veriglerde(internet iizerinden yapilan alis verisler, mail veya telefon yoluyla sipariste
bulunma ve benzeri) sadece kart numarasinin iiye isyerine iletilmesi, bu kart ile
finansal islemin gerceklestirilebilmesi bakimindan yeterli degildir. Finansal islemin
gerceklesebilmesi agisindan, kart numarasi yaninda ek bir giivenlik unsuru olarak
kartin arka yliziinde genellikle imza kisminda yer alan numaralarin son {i¢ hanesi
olarak belirtilebilecek, kredi kart1 giivenlik kodunun da iiye isyerine bildirilmesi
gerekmektedir’® 2. Degisik karth sistem kuruluslarina gére CVV2**, CVC2*” ya
da CID*® isimlerini alan bu giivenlik kodlari, kredi kartmin fiziksel varligi
olmaksizin finansal islemlerde kullanilmas1 bakimindan biiyiik 6nem arz etmektedir.
Mevzuatimiz agisindan bakilacak olursa, kredi kartinin fiziki anlamda kullanilmadan
finansal islemler i¢in kullanilmasinda kullanilan kart numaras1 ve kart giivenlik
kodu(CVV2, CVC2, CID) “karta iliskin hassas veri” olarak kabul edilmistir. 5464
sayili kanuna dayanilarak c¢ikartilan Banka Kartlar1 ve Kredi Kartlart Hakkinda

22 Kartin fiziksel anlamda kullanilmadigi &demeler igin kart giivenlik kodunun kullanilmas:
zorunlulugu Ekim 2001 tarihinden bu yana devam etmektedir. Bkz. Pano dergisi, BKM yayini,
Temmuz, 2001, s. 1.

Bu numaralar kart numarasinda oldugu gibi kart iizerinde kabartma seklinde yer
almamaktadir.
“Card Verification Value” bu giivenlik kodu Visa kartlarinda bulunan giivenlik kodudur.
“Card Validation Code” bu gtivenlik kodu MasterCard kartlarinda bulunan giivenlik kodudur.
“Card Identification Number” bu giivenlik kodu American Express kartlarinda bulunan gtivenlik
kodudur. American Express kartlarinda bu giivenlik kodu diger kartli sistem kuruluslarinda oldugu
gibi ti¢ haneli degil, dort hanelidir. Ayrica farkli olarak bu kartlarda giivenlik kodu kartin 6n
yliziinde yukarida bulunmaktadir. Bkz. http://en.wikipedia.org/wiki/Card_security code (Erisim
Tarihi: 28.08.2010).
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Yonetmelik (Resmi Gazete T. 10.03.2007, S. 26458) m. 4/1-¢’de kartlara iligskin
hassas veri, “Banka karti veya kredi karti iizerinde yer alan ve ele gecirilmesi
durumunda finansal iglem gerceklestirmede kullanilabilecek bilgi setini/setlerini, ve
ayrica kart hamili dogrulamada kullanilan ve gizli kalmasi gereken PIN bilgisi”

seklinde agiklanmustir.

Bagkasina ait internet bankaciligi sifresinin ele gecirilerek haksiz c¢ikar
saglama durumlarinda kanimizca fail tarafindan gergeklestirilen eylemler
bakimindan bir ayrimda bulunmak gerekecektir. Bilinecegi gibi haksiz olarak ele
gecirilen bagkasina ait internet bankacilig1 sifresini kullanmak suretiyle, baskasina ait
banka hesabindan havale yoluyla kendisine veya baskasina yarar saglama eyleminde
Yargitay Ceza Genel Kurulu bilisim sistemlerinin kullanilmasi suretiyle hirsizlik
sugunun(m. 142/2-¢) olustuguna karar vermistir’"’. Baskasina ait internet bankacilig
sifresinin ele gegirilmesi durumunda, asil internet bankaciligi kullanicisinin sahip
oldugu banka mevduat hesaplari, cari hesaplar veya kredi kartlar
goriintiilenebilmekte ayrica bu unsurlar tizerinde finansal islemler yapilabilmektedir.
Kanimizca kredi kartinin ele gegirilmis ya da elde bulundurulmus sayilabilmesi,
baskasina ait internet bankaciligi sifresinin haksiz sekilde ele gegirilmesi durumunda
da gerceklesmektedir. Zira fail baskasina ait internet bankacilif1 sifresini ele
gecirmekle birlikte ayn1 zamanda o kisinin sahip oldugu kredi karti numaralarin1 da
ele gecirmektedir. Bu anlamda fail baskasina ait internet bankaciligi sifresini
kullanarak, o kisiye ait banka mevduattan havale yoluyla haksiz ¢ikar saglayabilecegi
gibi, kredi kartin1 kullanmak suretiyle de s6z gelimi kendisine veya baskasina kontor

ylkleme, otomatik 6deme talimati verme gibi- yarar saglayabilecektir. Bu durumda

07 <Samgmn; firari diger samik ile birlikte hareket ederek, daha énceden haksiz bir sekilde ele
gecirdikleri katilan firmanin internet bankacilik sifresini kullanmak suretiyle, banka subesindeki
hesabindan 10.750 YTL ‘i, kendi adina agtirdiklar: hesaba havale edip, aymi giin banka
subesinden ¢ekmek seklinde gerceklestirdigi eylem, 5237 sayili TCY'nin 142/2-e maddesinde
diizenlenmis bulunan "bilisim sistemi kullanilmak suretiyle hirsizlik" su¢unu olusturur.” Yargitay
CGK. , E. 2009/11-193, K. 2009/268,T. 17.11.2009. So6z konusu eylemler agisindan bilisim
sistemlerinin kullanilmasi suretiyle hirsizlik sugunun olusamayacagi, ancak m. 244/4’de yer alan
bilisim sisteminin igleyisine veya verilere miidahale yoluyla haksiz yarar saglama sugunun

Yargitay'in 17.11.2009 Tarih, 2009/11-193 Esas Sayili Kararinin Incelenmesi”, CHD, Y. 5, S. 14,
Aralik 2010, s. 129-150.
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baskasina ait kredi karti ele gecirilmis sayilacak ve m. 245/1°de yer alan sug

giindeme gelebilecektir.

Kart1 fiziki anlamda ele gecirmeksizin ya da elde bulundurmaksizin sadece
finansal islemlerde kullanilmak tizere kart bilgilerinin ele gecirilmesi ya da elde
bulundurulmas: genel olarak ag¢iklandiktan sonra, kanimizca bu haller bakimindan
onem arz eden bazi durumlarin ayrintili olarak ag¢iklanmasi gerekmektedir. Bu
nedenle asagida kart bilgilerinin ele gecirilmesi veya elde bulundurulmasi agisindan

Onem arz eden yontemler incelenmeye calisilacaktir.
bbbb. Kartin Ele Ge¢irilmesi veya Elde Bulundurulmasi Cesitleri
(a)1. Phishing (Olta Saldirilary)

Bilisim suglarinda sosyal miihendisligin®® bir tiirii olan phishing yénteminin

Tirkce karsiligi olarak olta saldirisi®™, sazan avlama®'’, balik avlama®''

, sifre
aveiligi’'?, yemleme-oltalama®” gibi degisik kavramlar kullanilmaktadir. Phishing
kelimesinin Ingilizce “password harvester fishing” kelimelerinin kisaltilmas1 sonucu

olustugu™* ya da 1980°de ilk kez psikolojik teknikler kullanarak kredi karti

% Bilisim suglarinda sosyal miihendislik, sifre kiricnmn(password cracker) bir bilisim sistemine

veya bilisim agina erisim i¢in ihtiya¢ duydugu bilgileri(kullanict adi, sifre....vb.) elde etmek i¢in,

bu bilisim sistemi veya bilisim aginin mesru kullanicist tizerinde psikolojik hile ve desise

kullanimidir. Bkz. Chin Camile, “Cybercrime and Cyberfraud’, in: The Internet Encyclopedia,

Edit: Hossein Bidgoli, Vol. 1, A-F, New Jersey, 2004, s. 330. Benzer bir tanima gore, sosyal

miithendislik, bir bilgisayar korsanimin, ilgilendigi bilgisayar sistemini kullanan veya yoneten

mesru kullanicilar tizerinde psikolojik ve sosyal numaralar kullanarak, sisteme erismek i¢in gerekli

bilgiyi elde etme tekniklerine verilen genel addir. Bkz. Canbek Giirol/Sagiroglu Seref,

“Bilgisayar Sistemlerine Yapilan Saldirilar Ve Tiirleri: Bir Inceleme”, Erciyes Universitesi Fen

Bilimleri Enstitiisii Dergisi, C. 23, S. 1-2,s. 9.

TBB , Bankacilikta Dolandiricilik Eylemleri Tespit / Onleme Y 6ntemleri, Nisan, 2007, s. 11.

Canbek Giirol/ Sagiroglu Seref, “Kotiiciil ve Casus Yazilimlar: Kapsamli Bir Arastirma”, Gazi

Universitesi Miihendislik Mimarhk Dergisi, C. 22, S. 1, 2007, s. 130.

211 Yazicioglu R. Yilmaz, “Hukukumuzda TCK'nun 243. Madde Kapsaminda Bilisim Sistemine
Girme Eylemi”, Y argitay Bilisim Hukuku Konferansi, 09-10 Ekim 2008, s. 71, 72.

12 Soysal Tamer, “Elektronik Posta Yoluyla Kisilik Haklarina Miidahaleden Dogan Hukuki

Sorumluluk”, Bilisim ve Hukuk, S. 1, 2006, s. 57.

Ulasanoglu M. Emin/Yilmaz Ramazan/Tekin M. Alper, Bilgi Giivenligi: Riskler ve Oneriler,

Bilgi Teknolojileri ve Iletisim Kurumu, Ankara, Agustos 2010, s. 27.

214 Soysal, s. 57.
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bilgilerini elde eden Brien Phish’e bir atif olarak ortaya ¢iktigi belirtilmektedir®"”.

Internetin genis bir deniz ve kullanicilarmin da bu denizdeki baliklar oldugu var
sayilirsa,  finansal  islemlerin  gerceklestirilmesinde  kullanilan ~ hassas
bilgilerin(Ornegin, internet bankacihig: sifresi, kredi kart1 bilgileri) ele gegirilmesi
icin kullanicilarin oltaya getirilmesi eylemleri phishing(olta saldirilar1) olarak

nitelendirilmektedir.

Phishing yontemi, bir banka veya finans kurumundan gonderilmis gibi
gorlinen ve igerisindeki baglantinin ag¢ilmasi i¢in kullanicilar1 aldatici ifadeler
bulunan e-postalarla bu e-postalardaki baglantinin yo6neldigi sahte banka web
sitelerinden olusan bir aldatmaca teknigidir*'®. Bu yontemin kullanilmasi yoluyla,
saldirgan tarafindan bilgisayar kullanicisinin  iradesi degisik yontemlerle
etkilenmekte ve kullaniciya ait finansal islemler yapmaya yarayacak bilgiler elde
edilmeye calisilmaktadir. Bu bilgiler ise genellikle kredi karti numaralari, kart
giivelik kodu(CVV2, CVC2), kart sifreleri(PIN), internet bankaciligma giriste
kullanilan numara ve sifreler olmaktadir. Saldirgan tarafindan gonderilmis olan e-

8

207 . 21
igerir” .

mail kisileri sahte olusturulmus sitelere yonlendirecek bir link ya da URL
Bu linke tiklandigi anda kullanici banka veya diger finans kuruluslarinin web
adresleri ile bire bir olusturulmus sahte web adreslerine yonlendirilir. Giivenilir
banka veya finans kurulusunun web adresinde islem yaptigin1 zanneden kullanici,
istenilen biitiin bilgileri stipheden uzak bir bigimde belirtilen alanlara girer. Boylece
saldirgan bagkasma ait finansal islemlerde kullanilabilecek bilgilerin hepsini elde

etmis olur.

Saldirganlar e-mailin gercek ve giivenilir bir banka veya diger finansal

kurulustan geldigine iliskin inandiriciligini arttirmak i¢in, mailde bu kurumlarin

215 Canbek/Sagroglu, Kdtiiciil ve Casus Yazilimlar, s. 130.

216 fibas Cigir, “Kigisel Verilerin Korunmasi”, Ankara Barosu Uluslararast Hukuk Kurultayi, Bilisim
ve Hukuk, C. 2, Ankara, 08-11 Ocak 2008, s. 308.

2" URL (Uniform Resource Locater) web adreslerinin resmi ismidir. Her web sayfasi sadece
kendisine ait bir URL’ye sahiptir. Ornegin, http://www.adalet.gov.tr/bakanlik/bakanlik.html bir
URL dir. Eralp, s. 138.

" Bu URL saldirganlar tarafindan inandiricilign arttirmak igin “https” ile baslar bir sekilde
olusturulabilmektedir. Zira “http” den sonra gelen “s” harfi, web adreslerinde “security”
sOzctgiini temsil etmekte dolayisiyla web adresinin giivenli oldugunu isaret etmektedir. Bayman
Ibrahim, “Phissing”, UY AP Bilisim Dergisi, S. 4, Subat 2010, s. 23.

65



internet adreslerindeki zemin renkleri ile kurumlarin logo ve isaretlerini kullanmakta,
e-mail sonuna “Her hakki A...bank A.S.’ye aittir. © 2010 gibi ifadeler
eklemektedirler. Bu unsurlar kullanicinin ~ kuskulanmasi  ihtimalini  iyice
azaltmaktadir. Bu gorsel sebeplerle birlikte, kullaniciyr belirli sekilde davranmaya
iten asil sebep ise, mailin icerdigi kullaniciyr finansal bilgilerini ilgili alanlara
girmeye yonlendiren aciklamalardir. Bu aciklamalar kullaniciy:r finansal bilgilerini
saldirganin gosterdigi konuma girmeye iki noktada sevk etmektedir. Bu noktalardan
ilki, kullanicinin belirli hizmetlerden yararlanmaya devam edebilmesi icin ya da
giivenlik  a¢ig1  nedeniyle  bilgilerini  giincellemesi  gerektigini  iceren
agiklamalardir(Ornegin, kullaniciya gelen mailde kullanicinin online bankacilik
hizmet stiresinin doldugu ve bu hizmetten yararlanmaya devam edebilmek ig¢in
hesabini tekrar aktif hale getirmesi gerektigini iceren yonlendirmede oldugu gibi).
Kullaniciy: finansal bilgilerini saldirganin istedigi yere girmesine sevk eden ikinci
nokta ise, kullanicinin adina belli tutarin havale yapildigini ya da belli bir imtiyaz
veya 0diil kazandigin1 i¢eren agiklamalardir. Burada da kullanic1 kendisine yarar
saglayan bu havale, imtiyaz veya yarara ulasabilmek i¢in saldirganin belirttigi alana
finansal bilgilerini girmeye yonelebilmektedir. Sonu¢ olarak kullanicinin finansal
bilgilerini vermeye zorlamada, kisinin belirli bir yarar elde etmek yoniindeki egilimi
ya da belirli hizmetlerin kullanilmasina devam edilmesi veya giivenlik agig1
endiseleri somiiriilmektedir. Ornek bir phishing maili su sekilde olmaktadir:

“From: A..bank
To:e....... @deu.edu.tr
Date: 27/10/2010 14.46 PM
Subject: Interaktif Bankacilik Hesabimiz A...bank

A...BANK

KISISEL & TICARET HESABI

Giivenlik Alarmi

A...bank Online Bankacilik hesabinizin hizmet siiresi dolmak {izeredir.
Asagidaki linki kullanarak hesabiniza ulasabilir ve hesabinizi tekrar aktif hale
getirebilirsiniz.

https://internetsube.a..bank.com.tr/

Her hakki A...bank A.S.’ye aittir. © 2010.”

Saldirgan kullaniciyr inandirmak i¢in gostermis oldugu linkte de ilgili

bankanin ismini kullanmaktadir. Ancak bu linke tiklama yapmadan mouse ile {izerine
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gelindiginde aslinda bu linkin farkli bir adrese kullaniciyr yonlendirmek iizere

olusturulmus bir URL oldugu goériilecektir.

Phishing(olta saldiris1) e-mail ile gerceklesebilecegi gibi, nakde yonelik
kullanicty1 aldatmak i¢in olusturulmus siteler araciligiyla da gerceklestirilebilir.
Ornegin kredi kart: borglularmi aldatmak iizere olusturulmus bir web sitesinden,
kredi kartt bor¢larinin banka faiz oranlarmmin ¢ok altinda o6dendigine ya da
taksitlendirildigine iliskin ag¢iklamalar sonucu, kullanicilarin kart bilgilerinin
istenmesi durumunda bu yontem kullanilmaktadir. Bu durumda borg¢lar1 nedeniyle

zor durumda olan kullanicinin ekonomik avantaj saglama istegi somiiriilmektedir.
(a)2. Pharming

Kisilerin finansal bilgilerini(banka hesap numaralari, sifre/parola bilgileri,
kredi kartt ve CVV/CVC numaralar1 vb.) elde etmeye yonelik diger bir yontem ise
pharming olarak karsimiza c¢ikmaktadir. Pharming DNS?!?  odakli bir saldiri
bicimidir. Bu nedenle pharming, phishing(olta saldiris1) yontemine nazaran
teknolojik anlamda daha gelismis bir yontemdir. Pharming yonteminde de
kullaniciya bir e-mail gonderilmektedir. Ancak zararin dogmasi i¢in kullanicinin her

hangi bir linke tiklamasi ya da bir eki a¢masi gerekmemektedir™.

Sadece
saldirganin yollamis oldugu e-mailin ag¢ilmasiyla birlikte zarar gergeklesir. Zira
saldirganin gondermis oldugu e-mail kullanicinin bilgisayarina kiigiik yazilimlar
yiikleyen viriisler ya da truva atlari(trojan horses) igerir’'. Yiiklenen bu zararli

yazilimlarla birlikte kullanici, banka veya finansal kurulusun gercek web adresini

1% “Domain Name System”. DNS (Alan ad: sistemi), “adalet.gov.tr” 6rneginde oldugu gibi insanlar
tarafindan kolay anlasilabilir ve hatirlanabilir metinden olusan web adreslerini, “128.205.202.194”
seklinde niimerik IP adreslerine ¢eviren ve kullanicisini dogru konuma yonlendiren sistemdir.
Gupta Manish/Sharman Raj, “Pharming Attack Designs”, in: Encyclopedia of Information Ethics
and Security, Edit: Marian Quigley, New York, 2008, s. 521; Diinyada internet adresleri, IP
(Internet Protocol) ismi verilen sayisal adresler ile alan adi (Domain Name) olarak adlandirilan ve
insanlara bir anlam ifade eden kisaltmalardan meydana gelmektedir. Alan isimleri Amerika’da
Ulusal Bilim Vakfi’nin (NSF) finansorliigii ile calisan Network Solutions Inc. (NSI) tarafindan
tahsis edilmektedir. Avsar Zakir/ﬁngtiren Girsel, Bilisim Hukuku, Istanbul, 2010, s. 266.

Bu nedenle pharming yontemine, “yemsiz olta saldwrisi” da denilmektedir. Bkz.
Gupta/Sharman, s. 520.
21 Hicks Dawn, “Phishing and Pharming: Helping Consumers Avoid Internet Fraud”,

Communities&Banking, Sonbahar 2005, s. 29.
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ziyaret etmek ic¢in tarayictya bu dogru adresi yazmasmma ragmen, DNS
bilesenlerindeki miidahale sonucu kullanic1 saldirganin istedigi sahte web adresine
yonlendirilir*”. Bir baska deyisle pharming saldirisinda kisilerin finansal islemlerde
kullanilabilecek bilgilerini elde edebilmek i¢in, internet trafigini bir web adresinden
sahte olarak olusturulmus diger bir web adresine yonlendirmek i¢cin DNS(alan adi
sistemi) bilesenlerinin manipiile edilmesi s6z konusudur®®. [lgili finansal kurulusun
web sitesiyle bire bir olusturulmus bu sahte siteye kullanicinin finansal islemlerde
kullanilabilecek bilgilerini girmesiyle saldirgan amacina ulasmis olmaktadir.
Kullanicinin aslinda sahte sitede islem yapmasina ragmen, tarayicinin adres
cubugunda erisilmek istenen banka veya finansal kurulusun resmi web adresinin
goriiliyor olmas1 pharming yonteminin fark edilmesini daha da zor hale

getirmektedir®*.

(a)3. Vishing (Ses Olta Saldirilar1) ve Smishing (SMS Olta Saldirisi)

Phishing yénteminden gelistirilmis diger yontemler Vishing” ve Smishing®*
olarak karsimiza g¢ikmaktadir. Bu yontemlerden vishing yonteminde phishing ve
pharming yontemlerinde oldugu gibi saldirgan tarafindan kullaniciya bir e-mail
gonderilmektedir. Vishing yonteminde de kullanicinin finansal bilgilerini vermeye
zorlanmasinda, kisinin belirli bir yarar elde etmek yoniindeki egilimi ya da belirli
hizmetlerin kullanilmasina devam edilmesi veya gilivenlik acig1 endiseleri
somirilmektedir. Fakat vishing yonteminin phishingden farki, kullanilan e-mailde
kullanicinin sahte web adrese yonlendirilmesi i¢in bir link veya URL bulunmamasi
bunun yerine kullanici tarafindan aranmasi gereken bir telefon numarasi iceriyor
olmasidir. Bu numara genellikle “444 1 XXX seklinde banka veya diger finansal
kuruluglarin ¢agri merkezleri numaralarina benzer numaralardan olugsmaktadir. Bu

227

numaralar ise saldirganlar tarafindan 6énceden kiralanmis bir yurti¢i VoIP™" hizmeti

222 Milhorn H. Thomas, Cybercrime: How to Avoid Becoming a Victim, Florida, 2007, s. 167.

3 Gupta/Sharman, s. 520.

2% Newman Robert C. , Computer Security: Protecting Digital Resources, U.S.A., 2009, s. 34.

22 “yojice phishing”.

226 «SMS phishing”.

27 «Voice Over IP”. VoIP ses, belgegecer ve ilgili hizmetlerin kismen ya da tamamen paket
anahtarlamali Internet Protokolii sebekelerini kullanarak iletilmesidir. Bkz. Telekomiinikasyon
Kurumu IP Hizmetleri Raporu, “IP Tabanli Hizmetler: VoIP ve IPTV” ,s. 9.
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icin kiralanmis bir pbx hat olmaktadir™®®. Bir baska deyisle vishing ydntemi web
adresi odakli degil, VoIP kullanilarak icra edilen bir sosyal miihendislik
yontemidir’”. Banka veya finansal kurulus miisterisi bu numaray1 aradiginda bir
banka veya finansal kurulusun telefon subesi seklinde isleyen otomatik bir ses kaydi
ile karsilasmaktadir. Bu ses kaydindaki yonlendirmeler sonucu miisteri kuskudan
uzak finansal islemlerde kullanilabilecek hassas bilgilerini tuslayarak, bu bilgileri

saldirganlara vermis olmaktadir®’.

Smishing (SMS olta saldirisi) ise SMS mesajlarinin tagidigi linklerle, Truva
at1 ytiikli sitelere yonlendirme yapilmasidir. Bu nedenle bu saldirinin hedefi internete
baglanabilen mobil telefonlardir. Bu dolandiricilik yonteminde olta saldirisinin SMS

#1 Bankacilik hizmetlerinin degisik dagitim

araciligiyla icra edilmesi s6z konusudur
kanallart ile sunulmasi banka ve miisterilerine birgok avantaj saglamakla birlikte,
biinyesinde bir¢ok giivenlik aciklarini da barindiran yeni riskler meydana getirmistir.
Mobil bankacilik’*?> hizmetlerinde finansal islemlerin SMS ve mobil telefonlar
araciligiyla gerceklestiriliyor olmasi, saldirganlarin bu alana yonelmesine sebep
olmustur. Diinyadaki finansal kuruluslar, SMS {izerinden hesaba erisim hizmetinde
bulunduklar1 gibi, islemler veya hesaptan ¢ekilen fazla paralar gibi yapilan hesap

faaliyetleri konusunda da miisterileri SMS ile uyarabilmektedirler™>. Ulkemizde

heniiz miisterinin bilgilendirilmesi disinda ¢ok yaygin olmayan bu hizmetler, ileride

28 Sekercioglu Burak, “Yeni Sanal Dolandiricilik  Yontemi  Vishing(Voice —Phishing)”,

http://www.sekercioglu.eu/index.php/yeni-sanal-dolandiricilik-yontemi-vishing-voice-phishing/
(Erisim Tarihi: 20.05.2010).
2 EUROPOL, “High Tech Crimes Within The EU: Old Crimes New Tools, New Crimes New Tools”,
Agustos, 2007, s. 29.
#% Vishing yontemi kullamlan bir olayda, Amerika’da Santa Barbara Bank&Trust miisterileri,
hesaplarina bankaca saptanan yetkisiz erisim nedeniyle online banka sistemlerinin gecersiz oldugu
yontinde mail almislardir. Bu mailde banka miisterilerine banka hesap numaralari, kisisel erisim
kodlar1 ve diger bilgileri isteyen otomatik bir ses kaydi igeren, yerel giiney California alan kodlu
bir telefon numarasinin aranmasit yoniinde agiklamalar yer almistir. FBI tarafindan iilke i¢inde ve
disindaki bilgisayarlardan bu dolandiriciligin izi arastirilmis fakat FBI tarafindan gergeklestirilen
bu faaliyet anina kadar bu telefon numarasinin aktifligine son verilmistir. Bkz. Milhorn, 166-167.
Ulasanoglu/Yilmaz/Tekin, s. 30; EUROPOL, High Tech Crimes Within The EU, s. 30.
Mobil bankacilik, bankalar tarafindan diisiikk maliyetle bankacilik hizmetleri vermenin bir yolu
olarak kabul edildiginden banka memurlarindan cep telefonuna dogru bir doniis vardir. ABD’deki
bir numarali mobil operatérii olan Cingular Wireless, misterilerinin cep telefonlarindan
hesaplarin1 yonetmelerine olanak saglayan mobil bankacilik hizmetini 2007 yilindan itibaren
sunmaya baslamistir. Sagiroglu Seref/Mohammed Murad A. , “Mobil Ortamlara Yapilan
Saldirilar Uzerine Bir Inceleme”, TUBAV Bilim Dergisi, C. 2, S. 2, Y. 2009, s. 143.
23 Sagiroglu/Mohammed, s. 143.
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finansal islemlerin de gergeklestirilebilecegi yeni ortamlar yaratacaktir. Mevzuatimiz
acisindan bakildiginda, Bankacilik Diizenleme ve Denetleme Kurulu tarafindan
cikarilan Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere Iliskin
Teblig234 m. 30/9 geregi, mobil iletisim cihazlar tizerinden gerceklestirilen internet
bankaciligi islemleri i¢in bankalar miisterilerini bilgilendirme yikiimliligi
altindadir. Smishing yontemi ile baskasina ait finansal islemlerde kullanilabilecek
kisisel bilgilerin ele gegirilmesi eylemleri, kuskusuz gelecekte mobil bankacilik

hizmetinin yayginlagmasina paralel olarak artacaktir.

(a)4. Zararh Yazihmlar (Malware)

Finansal islemlerde kullanilabilecek baskasina ait kredi kart1 bilgilerinin ele
gecirilmesi yontemlerinden bir digeri zararli yazilimlar(malware) kullanilmasidir.
“Malware” terimi, Ingilizce “malicious(kétii niyetli)” ve “software(yazilim)”
sozciiklerinin birlesmesinden olusan bir sozciik olarak karsimiza ¢ikmaktadir.
Isminden de anlasilacag: iizere kredi kart1 bilgilerini ele gegirmede kullanilabilecek
bu unsurlar bilgisayarin temel iki unsurundan yazilim(software) unsuru iginde yer

almaktadirlar®’

. Kredi kart1 bilgilerinin elektronik ortamda kullanilmasi ya da
bulundurulmasi, kotii niyetli kisilerce bu bilgilerin ele gecirilmesi amaciyla degisik
teknolojik yontemler kullanilmasi sonucunu dogurmaktadir. Ozellikle internetin
anonim olmas1 ve bu alanda bir iist otoritenin bulunmamasi sug¢ ve sugluluk agisindan
elverigli bir ortam olusturmaktadir. Dis miidahalelere acik bu elverisli ortamda
internet bankacilifi ve e-ticaret gibi temel unsurunu ekonomik degerlerin
olusturdugu yeni hizmetler sunulmasi, temelde bilisim sisteminin isleyisine ya da

verilere miidahalede kullanilan zararli yazilimlarin ekonomik unsurlari ele ge¢irme

eylemlerinde de kullanilmasi sonucunu dogurmustur.

24 R.G., T: 14.09.2007, S. 26643.

5 Bir bilisim sisteminin temel unsurunu bilgisayar, bilgisayarm temel unsurunu ise
donanim(hardware) ve yazilim(software) olusturmaktadir. Donanim, bilgisayarin fiziksel yani
somut kisimlarma verilen isimdir. Bu anlamda ekran, klavye, fare, sabit disk, RAM, mikroislemci,
kart okuyucu vb. elemanlar bilgisayarin donanim unsurunu teskil eder. Yazilim ise, bilgisayarin
donanim elemanlarin1 kullanmak i¢in gereken, donanima hayat veren tiim soyut unsurlardir. Bu
anlamda, yazilim donanim elemanlarina nasil hareket edeceklerini belirten komutlardir. Yildiz, dp.
29.
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Esasen zararli yazilmlar(malware) viriisler™°, Truva Atlari(trojan horse),
solucanlar(worms)>’, casus yazilimlar(spyware)™*, tus ve ekran
kaydediciler(keylogger, screenlogger) gibi c¢ok ¢esitlilik arz etse de, finansal
islemlerde kullanilabilecek kredi kart1 bilgilerinin ele gecirilmesinde Truva Atlari ile
tus ve ekran kaydediciler 6n plana ¢ikmaktadir. Truva Ati(trojan horse)™’, kisilerin
edinmek istedikleri yararl bir yazilimin sistem dosyalarma eklenen** veya saldirgan
tarafindan baska bir obje olarak goriinmesi saglanarak®*! indirilmesi saglanan bilisim
giivenligine zarar veren yazilimlardir’”. Bu yazihmlar ilk baslarda uzaktaki bir
bilgisayardaki verilerin kullanilmasinda oldugu gibi hayat1 kolaylastirmak amaciyla

tasarlanmis™® ancak daha sonra bir baskasina ait bir bilgisayara zarar vermede ya da

verilere miidahalede bulunmada kullanilabilecegi anlagilmistir.

Tus kaydediciler(keylogger), kullanicinin klavye kullanarak girdigi bilgileri
yakalayip, tutan ve bunlari saldirgana génderen casus yazilimlardir®*. Internet

tizerinden gerceklestirilen finansal islemlerde, 6zellikle internet bankaciligi ve kredi

36 Viriisler, kendi kendisini ¢ogaltabilen, kopyalarini cesitli yontemlerle baska bilisim sistemlerine
ulastirarak bu sistemleri de etkileyebilen yazilimlardir. Degirmenci Olgun, “Bilisim Suglar:”,
Marmara Universitesi Sosyal Bilimler Enstitiisii, Yayimlanmanus Yiiksek Lisans Tezi, Istanbul,
2002, s. 88.

Solucanlar bilgisayar aglar1 arasinda herhangi bir donanima veya yazilima zarar vermeden
dolagabilen, kullanicilardan bagimsiz olarak kendilerini aktif hale getirebilen ve bir kopyasint aga
bagli diger bilgisayarlara bulastirabilen programlardir. Ulasanoglu/Yilmaz/Tekin, s. 24;
Solucanlar yayilmak i¢in baska bir programa veya viriislerde oldugu gibi insan etkilesimine ihtiyag
duymayan, kendi kendini kopyalayarak ¢ogaltan bir yap1 arz ederler. Bkz. ENISA(European
Network and Information Security Agency), “Information Security Awareness Programmes in
EU”, Eylil, 2006, s. 24; Canbek/Sagiroglu, Kotiiciil ve Casus Yazilimlar, s. 124.

Casus yazilim, kullanicilara ait 6nemli bilgilerin ve kullanicinin yaptig1 islemlerin, kullanicinin
bilgisi olmadan toplanmasini ve bu bilgilerin kotii niyetli kisilere gonderilmesini saglayan yazilim
olarak tanimlanir. Casus yazilimlar, viris ve solucanlardan farkli olarak hedef sisteme bir kez
bulagtiktan sonra kendi kopyasini olusturarak daha fazla yayilmaya ihtiya¢ duymazlar.
Canbek/Sagiroglu, Kotiiciil ve Casus Yazilimlar, s. 125.

Bu yazilimlara “Truva At1” isminin verilmis olmasinin nedeni, bu yazilimlarin Yunan
mitolojisinde Troyalilar ile Akhalilarin yaptig1 savasta, Akhalilarca Troyalilara hediye olarak
sunulan biyiik tahta atin kalenin i¢ine alinmasi ve tahta at i¢ine gizlenmis askerlerin kaleyi igten
fethetmesi olay1 ile ayn1 mantikta ¢alisiyor olmasidir. Evei Ozge, “Zararli Yazilimlar”, Bilisim ve
Hukuk, S.1, 2007, s. 45; Canbek/Sagroglu, Kdtiiciil ve Casus Yazilimlar, s. 125; Diilger, Bilisim
Suclari, s. 69-70.

Diilger, Bilisim Sug¢lart, s. 70.

Ornegin; kullanici, hava durumu ile ilgili anlik bilgi veren bir program indirdigini zannederken
aslinda bir “Truva yazilimini” indirmis olabilir. TBB , Bankacilikta Dolandiricilik Eylemleri
Tespit / Onleme Yo6ntemleri, Nisan, 2007, s. 8.

Truva Ati(trojan horse) zararli yazilimimin degisik tiirleri i¢in bkz. Canbek/Sagiroglu, Kotiiciil ve
Casus Yazilimlar, s. 125.

243 Aslan Cigdem, “Bilgisayarimizdaki Gizli Diigman”, Bilisim ve Hukuk, S. 1, 2007, s. 38.

24 Canbek/Sagiroglu, Kotiiciil ve Casus Yazilimlar, s. 126.
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kart1 ile alis veris hallerinde, tus kaydedici yazilimlarin kullanilmasiyla, bu
hizmetleri kullanan kisilerin finansal islemlerde kullanilabilecek bilgileri, kotii niyetli
kisilerce ele gecirilebilmektedir. Bu yazilim bilgisayar klavyesinden basilan tiim tus
hareketlerini  gostermekte ve bunlari log.txt dosyasma kaydetmektedir’®. Bu
dosyada kaydedilen klavye hareketlerinin saldirgana yollanmasi ile saldirgan finansal
islemlerde kullanilabilecek hassas bilgileri ele geg¢irmis olmaktadir. Bu tiir
yazilimlara karsi koyabilmek amaciyla “sanal klavye(virtual keyboard)**®” kullanimi
bir ek giivenlik unsuru olarak goriilse de, tus kaydedici yazilimlarla ayn1 mantikta
calisan ekran kaydedici(screenlogger) yazilimlar bu giivenlik unsurunu agmak igin
olusturulmustur. Ekran kaydedici(screenlogger) yazilimlar tus kaydedicilerden farkli
olarak, kullanicinin klavye hareketlerini kaydetmek ve bunlar saldirgana gondermek
yerine, kullanicinin ekran tizerindeki fare ile tiklamis oldugu goriintiilerin resmini
cekerek bunlar1 kaydeder ve bu verileri saldirgana gonderir. Bir baska deyisle bu
yazilimlarin temel islevi, bilgisayar ekranindaki goriintiileri milisaniye milisaniye
kaydederek kullanicilarin fare ile girmis oldugu hassas bilgileri saldirgana

gondermektir®®’.

(a)5. Bilgi Giivenligi Yiikiimliiliigiine Aykir1 Davranilmasi

Gergek bir banka veya kredi kartinin kotiiye kullanilmasi sucunda, banka
veya kredi kartinin ele gegirilmesi ya da elde bulundurulmasi hareketleri agisindan
Onem arz eden bir baska durum ise, karta iligkin hassas bilgilerin kart ¢ikaran
kuruluglar ve tiye isyerleri tarafindan giivenliginin saglanmasidir. Daha 6nce de
belirtildigi gibi finansal islemlerin gerceklesmesinde salt kredi karti {izerinde yer alan
bilgilerin kullanilabiliyor olmasi**, fiziki anlamda kredi kart1 giivenliginin yani sira,

kart tizerinde yer alan bilgilerin de gilivenliginin saglanmasi ihtiyacini dogurmustur.

5 Yazicioglu, Bilisim Sistemine Girme Eylemi, s. 71.

246 Sanal klavye, bilgisayardaki fiziki klavye kullanilmaksizin ekranda olusturulmus klavye gorseli
tizerinde fare ile tiklamak suretiyle sifre,kod, kart numarasi, CVC/CVV gibi hassas verilerin
girildigi ek bir giivenlik 6nlemidir.

7 Yazmeioglu, Bilisim Sistemine Girme Eylemi, s. 72.

% Bu husus 5464 sayili Banka Kartlari ve Kredi Kartlart Kanunu’nun 20. maddesinde
diizenlenmistir. Bu diizenlemeye gore, “Islemin niteligi nedeniyle harcama ve alacak belgesi
diizenleme imkdni olmayan hallerde kartlar, hamil tarafindan cesitli iletisim araglart ile kart
numarasi bildirilmek veya imza yerine gecen kod numarasi, sifre ya da kimligi belirleyici benzeri
baska bir yontemle islem yapilmak suretiyle de kullanilabilir.”.
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Bu bilgilerin giivenliginin saglanmasi, siiphesiz kartin ve karta ait bilgilerinin
tiretilmesinden kartin iptal edilmesi asamasina kadar g6z oniinde bulundurulmasi
gereken bir durumdur. Bir bagka deyisle kartin ve karta ait bilgilerin finansal
islemlerde kullanma islevini yerine getirebildigi her asamada bu bilgilerin
giivenliginin saglanmast zorunlulugu bulunmaktadir. Bu zorunlulugu gozeten
kanunkoyucu kart tizerinde yer alan bilgilerin giivenliginin saglanmasi noktasinda,
kart1 dolayisiyla karta ait bilgileri ihra¢ eden kuruluslara(bankalar veya diger finansal
kuruluslar) ve ayni zamanda kartin veya kart bilgilerinin kullanildig: tiye isyerlerine

birtakim yiikiimliliikler diizenlemistir.

Kart ¢ikaran kuruluslar acisindan bakildiginda 5464 sayili BKKKK m.
8/5de, “Kart ¢ikaran kuruluslar, kartlarin kullanilmas: bir kod numarasi, sifre ya da
kimligi belirleyici baska bir yontemin kullanilmasint gerektiriyorsa, bu tiir bilgilerin
gizli kalmast amaciyla gerekli onlemleri almak ve harcama ve alacak belgesinin
miisteri niishasi iizerinde ve yazismalarda kart numarasimin agikca yer almasini
engellemekle yiikiimliidiir.” diizenlemesi yer almaktadir. Bu yiikiimliilik nedeniyle
kart ¢ikaran kuruluslar, iiye isyerlerine tahsis etmis olduklart POS cihazlarinin
tiretmis oldugu harcama belgelerinde, ATM’de kartla islem yapildiginda kullaniciya
verilen makbuzlarda, kredi kart1 hesap ekstresinde ve benzeri dokiimanlarda karta ait
hassas bilgilerin yer almasimi Onlemekle yiikiimlii tutulmustur. Yine benzer bir
sekilde 5464 sayili BKKKK m. 23/2°de, “Kart ¢ikaran kuruluslar, edindikleri kisisel
bilgileri gizli tutmak, kendi hizmetlerinin pazarlanmasi disinda baska amaclarla
kullanmamak ve kanunla yetkili kilinan kigi, kurum ve kuruluslar disinda kalanlarin
bu bilgilere wulasmasmi engellemek amaciyla gereken onlemleri almakla
yiikiimliidiir.” dizenlemesi karsimiza ¢ikmaktadir. Kart ¢ikaran kuruluslara ait bu iki
yiuktimliilige kasten aykir1 hareket edilmesi eylemleri 5464 sayili BKKKK m.
39/1°*’de bagimsiz bir su¢ olarak diizenlenmistir. Bu yiikiimliiliiklere aykiri
davranilmasi halinde kuskusuz finansal islemlerde kullanilabilecek karta ait bilgilerin

ele gecirilmesi ya da elde bulundurulmasi kolaylasacaktir. Bu da gercek bir banka

¥ 5464 sayili Banka Kartlar1 ve Kredi Kartlari Kanunu m. 39/1:
“Bu Kanunun 8 inci maddesinin besinci fikrast ve 23 iincii maddesi hiikiimlerine kasten aykiri
hareket eden kuruluslar, iiye isyerleri ve iiye isyeri anlagmast yapan kuruluslarin islerini fiilen
voneten gorevlileri ve iglemi yapan kisiler, bir yildan ii¢ yila kadar hapis ve bin giine kadar adli
para cezasi ile cezalandirilirlar.”.
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veya kredi kartinin kotliye kullanilmast sugunun islenmesini biiyiik oranda

arttiracaktir.

Uye isyerleri acisindan bakilacak olursa finansal islemlerde kullanilabilecek
karta ait hassas bilgilerin giivenliginin saglanmasi, {iye isyerlerinde ve iiye igyerleri
tarafindan olusturulmus ve finansal islemlerin kart bilgileri kullanilarak gerceklestigi
sistemler agisindan s6z konusu olmalidir. Bu zorunlulugu gézeten kanunkoyucu iiye
isyerlerini, 5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanunu’nun 18. maddesi
uyarinca cesitli iletisim araclart yoluyla veya siparis formu vasitasiyla islem
yapilmasina olanak saglamak {iizere kuracaklari sistemlerin giivenli bir sekilde
calismasmi temin etmekle yiikimlii tutmustur. Bir baska deyisle {iye isyerleri,
misterilerinin fiziki anlamda kredi karti kullanmaksizin degisik yontemlerle(mail-
order, telefon veya faks yoluyla mal siparisinde bulunma, e-ticaret) isyerlerinden
yapacaklar1 alis verisler icin olusturduklart sistemlerin giivenligini saglamakla
yukiimlii tutulmustur. Zira bu sistemlerdeki giivenlik aciklar1 miisterilerin finansal
islemlerde kullanilabilecek kredi karti bilgilerinin kotii niyetli kisilerin eline
geemesine yol acabilecektir. Finansal islemlerde kullanilabilecek kart bilgilerinin
giivenle saklanmasi yiikiimliiliigiinii iceren diger bir diizenleme ise ayni kanunun
23/1. maddesidir. Bu maddeye gore {iye isyerleri, kartin kullanim1 sonucunda kart ve
kart hamili ile ilgili edindikleri bilgileri, kanunla yetkili kilinan kisi, kurum ve
kuruluglar hari¢ olmak tizere kart hamilinin yazili rizasin1 almadan bagkasina
aciklayamaz, saklayamaz ve kopyalayamaz. Ayrica iiye isyerleri, kart bilgilerini iiye
isyeri anlagmasi yaptigi kurulus disindaki sahis veya kuruluslarla paylasamaz,
satamaz, satin alamaz ve takas edemez. Bu baglamda 6rnegin, iiye isyerinden alis
verisi kart ile yapan misterinin kartina ait finansal islemlerde kullanilabilecek
bilgilerin iiye isyeri ¢alisanlarinca saklanmasi ya da kopyalanmasi durumunda, TCK
m. 245/1 anlaminda baskasina ait kart ele gecirilmis ya da elde bulundurulmus
olmaktadir. Uye isyerleri agisindan karta ait bilgilerin giivenliginin saglanmasi
yoniindeki m. 23/1°deki yiikiimliiliklere kasten aykiri hareket edilmesi eylemleri
5464 sayil BKKKK m. 39/1°de bagimsiz bir su¢ olarak diizenlenmistir. Uye
igyerlerinde kartlara ait bilgilerin giivenliginin saglanmasina yonelik hiikiimler 5464

sayili BKKKK’ya dayanilarak ¢ikartilan Banka Kartlar1 ve Kredi Kartlar1 Hakkinda
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Y 6netmelik>>"’

te de yer almaktadir. Bu yonetmeligin 27/A maddesinin 5. fikrasinda,
«...Uye isyerleri, POSun iiye isyeri anlasmasi yapan kurulus sistemleri ile
baglantisini saglayan alt yapi iizerinde, kartlara iliskin hassas veriyi tutan, igleyen

veya kaydeden bir sistem kuramazlar...” diizenlemesi yer almaktadir.

bb. Banka veya Kredi Kartimn Riza Disinda Kullanilmasi veya

Kullandirilmasi

aaa. Kart Sahibinin veya Kartin Kendisine Verilmesi Gereken Kisinin

Rizasinin Bulunmamasi

Sugla korunan hukuki degerin sahibinin ihlale riza gostermesi durumunda bu
rizanm fiili hukuka uygun hale getirmesine ilgilinin rizas: denir®'. Rizanin hukuka
aykiriligi ortadan kaldirabilmesi ilgilinin {izerinde serbest¢e tasarrufta bulunabilecegi
bir hakkin var olmasi ve ilgili kisinin riza agiklamaya ehliyetinin bulunmasi
gerekmektedir. TCK m. 245/1°de sucun olusabilmesi agisindan rizanin bulunmamasi
su¢ tipinde agikca diizenlendigi i¢in, s6z konusu riza hukuka uygunluk sebebi degil,
tipikligi kaldiran bir haldir. Bu nedenle TCK m. 245/1 ¢ercevesinde riza kavrami
hukuka aykirilik unsuru altinda degil, tipiklik igerisinde ayr1 bir baslik altinda

incelenmistir.

Daha once de belirtildigi gibi gercek bir banka veya kredi kartinin kotiiye
kullanilmast sugunun olusabilmesi i¢in, bir sekilde elde edilmis olan banka veya
kredi kartinin ilgilinin rizas1 bulunmaksizin kullanilarak veya kullandirilarak yarar
saglanmasi gerekmektedir. Bu bakimdan “kullanma” ve “kullandirma” eylemlerinin
iceriginin agiklanmasindan 6nce, sugun olugsmasini engelleyecek olan “riza” kavrami
tizerinde durulmalidir. Madde kapsaminda riza agiklamaya yetkili kisiler “kart
sahibi” ve “kartin kendisine verilmesi gereken kisi” olarak belirtilmistir. Kart

sahibi®?, banka kart1 veya kredi kart1 hizmetlerinden yararlanan gercek veya tiizel

>0 RG. T. 10.03.2007, S. 26458.

1 Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Genel Hiikiimler, s. 309.

2 Daha 6nce de belirtildigi iizere, kart hamili kartin miilkiyetine sahip olan kisi degil, karti kullanma
hakkina sahip olan kisidir. Kartin asil sahibi karti diizenleyen banka veya diger finansal kurulustur.
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kisiyi dolayistyla kart hamilini belirtmektedir. Kartin kendisine verilmesi gereken
kisi ise adina kart diizenlenmesi uygun goriilmiis ancak heniiz kart1 teslim almamis
ya da fiziki varlig1 bulunmayan kart numarasin1 6grenmemis kisi ile 6zel diizenleme
geregi253 kartin kendisine teslimi zorunlu olan kisidir. Cogu halde kart sahibi ile
kartin kendisine verilmesi gereken kisi aym kisidir. Ornegin, kartla 6deme yapilmasi
i¢in kartin kasa elemanina verilmesinde, kartin kullanildiktan sonra geri verilmesi
gerekeceginden 6demeyi gergeklestiren kisi hem kart sahibi hem de kartin kendisine
verilmesi gereken kisidir. Madde gerekgesinde™* kartin kendisine verilmesi gereken
kisi agisindan sucu olusturan hareketlere 6rnek olarak, karti sahibine vermekle
gorevli banka memurunun kartt kendi veya baskasi yararma kullanmasi
gosterilmistir. Bu durumda eger adina kart diizenlenmis kisi karti daha 6nceden
kullantyor idiyse, zaten kart hamili dolayisiyla kart sahibidir. Kanimizca madde
gerekcesinde verilen Ornek, kart adina diizenlenmis olmakla beraber heniiz karti
teslim almamis ya da kart numarasin1 6grenmemis olan kisiye teslimi zorunlu olan
kartin, banka gorevlilerince kotiiye kullanilmasi durumunu karsilamaktadir. Esasen
m. 245/1°de kart sahibinin yaninda ayrica kartin kendisine verilmesi gereken kisiye
yer verilmesi de bu yiizdendir. Kanun koyucu adma kart diizenlenmesi uygun
bulunan ancak hentiz kartin hamili sifatin1 almamus kisileri de koruma altina almak
istemistir. Bu nedenlerle kartin kendisine verilmesi gereken kisinin rizasi ancak
banka tarafindan kartin tiretilmesi ile kartin ilgiliye teslimi arasindaki zaman
diliminde gerceklesen eylemler i¢in giindeme gelebilecektir. Ornegin, iiretilen kartin
banka gorevlisi tarafindan kotiiye kullanilmasi veya kartin bu kart1 teslim ile gorevli

kisilerce(PTT gorevlisi, kargo veya o6zel kurye sirketi elemani vb.) kotiiye

Bu nedenle m. 245/1°de belirtilen kart sahibinin rizasindan anlasilmasi gereken kart hamilinin
rizasidir. Bu bakimdan ilgili bankanin veya diger finans kurulusunun rizasit sugun olusumuna
herhangi bir etki gostermemektedir.

3 5464 sayili BKKKK m. 8/6 uyarinca resit olmayan kisiler adma ¢ikartilan ek kartlarmn teslimi ek
kartin bagli oldugu asil kartin hamiline yapilmasi gerekmektedir.

4 “Maddeye gore, asagidaki sekillerde gerceklestirilen hareketler bu sucu olusturmaktadir:
1. Baskasina ait bir banka veya kredi kartinin, her ne suretle olursa olsun ele gec¢irilmesinden
sonra, sahibinin rizast bulunmaksizin kullanilmasi veya kullandirttirilmast ve bu suretle failin
kendisine veya baskasina haksiz yarar saglamast.
2. Aymi fiilin, ayni kosullarla sahibine verilmesi gereken bir banka veya kredi kartinin bunu elinde
bulunduran kimse tarafindan kullanilmas1 veya kullandirttirilmasi; soz gelimi karti sahibine

s

vermekle gorevli banka memurunun karti kendi veya baskast yararina kullanmasi.”.
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kullanilmasi. Kartin ya da fiziki varlig1 olmayan kart numarasinin teslimi ile kisi

zaten kanunun deyimiyle kart sahibi(kart hamili) olacaktir.

Kanimizca TCK m. 245/1’de kart sahibinin rizasinin yaninda, kartin
kendisine verilmesi gereken kisinin rizasina yer verilmesi yerinde olmamustir. Zira
hayatin normal akisina gore kart1 heniiz teslim almamis bir kisinin karti teslim ile
gorevlendirilmis kisilere( banka gorevlisi, PTT ¢alisam1 veya ozel kurye sirketi
eleman1 vb.) kartin kullanilmasi veya kullandirilmasi yoniinde riza gostermesi
mimkiin degildir. Zira adina kart diizenlenen kisi kartin tretilip iretilmedigini,
dagitim gorevlilerine verilip verilmedigini hatta kartin hangi gorevlide bulundugu
hususlarii bilebilecek durumda degildir. Ayrica 5464 sayili BKKKK m. 15/1°e
g6re” kart hamilinin kartin kullamilmasindan dogan sorumlulugu, sézlesmenin
imzalanmasi ve kartin zilyetliginin kendisine gegmesi veya fiziki varligi bulunmayan
kart numarasini 6grenmesiyle baslamaktadir. Buradan ¢ikarilacak sonug, adina kart
diizenlenen kisi sozlesme imzalamasina ragmen hentiz kart1 teslim almamissa veya
fiziki varligt bulunmayan kart numarasini 6grenmemisse, kartin kullanilmasindan
sorumlu degildir. Bu durumda sugla korunan hukuki yararmn sahibi yani
malvarliginda eksilme olan taraf banka olmasina ragmen, rizasi aranacak kisi adina
kart diizenlenmesi uygun goriilen kisi olmaktadir™®. Esasen bu sonuca kart hamili
tanimindan yola ¢ikilarak da ulasilabilir. Zira kart1 teslim almamis veya fiziki varlig
bulunmayan kart numarasin1 6grenmemis kisi, heniiz banka kart1 veya kredi karti
hizmetlerinden yararlanan kisi sifatina dolayisiyla kart hamili sifatina sahip degildir.
Uygulamada o6zellikle kredi karti taleplerinin T.C. kimlik no bildirmek ve aylik
ortalama gelir beyan etmek seklinde internet, SMS ya da cesitli yollarla bankaya

3 “Kart kullammindan dogan sorumluluk, sézlesme imzalandigi ve kartin zilyetligine gectigi veya
fiziki varligi bulunmayan kart numarasinin 6grenildigi andan itibaren, kart hamiline aittir.”.

%6765 sayih TCK déneminde de séz konusu eylemlerin bankaya yonelik oldugu vurgulanmustir:
“Ozel hukuk tiizelkigisi olan C....Bank tarafindan diizenletilen kredi kartlarmin, adlarina
diizenlenen kisilere teslim edilmeden, dagitimint iistlenen sirket elemam sanik tarafindan ele
gecirilip kullanildigr bu durumda eylemin dogrudan bankaya yonelik ve TCY.nin 503/1 maddesine
uygun nitelikte bulundugu gozetilmeksizin yazili sekilde 504/3. maddesiyle hiikiim kurulmast,
bozmay: gerektirmis...” Y., 6. CD. , E. 1999/2418, K. 1999/2370, T. 26.04.1999 (YKD., C. 25, S.
6, Haziran 1999, s. 865); “Ozel bankalarca diizenlenen kartlarin heniiz sahiplerine teslim
edilmeden calinip kullanilmasi eylemi bankaya yonelik olup TCK.nun 503/1 ve 80. maddelerinde
vazili sug¢u olugturur.” Y. , 6. CD. , E. 1998/12638, K. 1999/1628, T. 24.03.1999 (YKD., C. 25, S.
7, Temmuz 1999, s. 1003); 6gretide de bu eylemlerde kart heniiz hamiline teslim edilmediginden
sugtan kart hamilinin zarar gérmedigi, zarar gérenin banka oldugu savunulmaktaydi. Bkz. EKinci,
s. 103.
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bildirildigi goriilmektedir. Bankalar ise uygun gordiikleri kisiler adina kredi karti
tretip, 0zel dagitim sirketleri vasitasiyla kredi kart1 {iyelik sozlesmelerini ilgiliye
imzalattiktan sonra kartin teslimi yoluna gitmektedirler. Bir baska deyisle bu gibi
durumlarda kredi kartinin tiretilmesi ve 6zel kurye sirketine teslimi, heniiz kredi karti
talebinde bulunan kisinin  herhangi bir sozlesmeye imzasi olmadan
gerceklesmektedir. Bu durumlarda da eger kart 6zel kurye elemani tarafindan rizaya
aykir1 olarak kullanilirsa, rizasi aranacak kisi TCK m. 245/1’e gore, basvuruda
bulunan kisidir. Bu durumda da, su¢la korunan hukuki yararin sahibi ile kanunun

magdur saydig1 kisi farkli olacaktir.

Yukarida da belirtildigi gibi, TCK m. 245/1°de sugun olusabilmesi acisindan
rizanin bulunmamasi sug tipinde agik¢a diizenlendigi i¢in, s6z konusu riza hukuka
uygunluk sebebi degil, tipikligi kaldiran bir haldir”’. Bir baska deyisle rizada
bulunabilecek ilgili kisilerin kartin kullanilmasi, kullandirilmast ve saglanacak
yararin kapsami yoniindeki rizasi, eylemi m. 245/1°de diizenlenen su¢ tanimina
uymaktan ¢ikaracaktir. Burada {izerinde durulmasi gereken husus, s6z konusu rizanin
kartin kullanilmasina, kullandirilmasina ve saglanacak olan yarara iliskin olmasi
gerektigidir. Kart hamilinin kartin elde edilmesine ya da elde bulundurulmasina
yonelik rizasi tek basina kartin kullanilmasi suretiyle yarar saglama eylemi
bakimindan sugun olusumunu engellemez. Zira kart, iptal edilmek {izere, alis veriste
0deme i¢in ve benzeri hallerde oldugu gibi kart hamilinin rizas1 ile de ele gegmis ya
da elde bulundurulmus olabilecektir. Bu agiklamalar 1s1¢inda somut olayda rizanin
bulunup bulunmadigi iki asama ile degerlendirilecektir. Birinci asamada kartin
kullanilmas1 veya kullandirilmasi yoniindeki rizanin bulunup bulunmadigi, ikinci
asamada ise s6z konusu rizanin saglanmis olan yarart kapsayip kapsamadigi
degerlendirilecektir. Bir baska deyisle kartin kullanilmasi ya da kullandirilmasina
yonelik rizanin tek basina varligi yetmemekte, kartin kullanim1 veya kullandirilmast
hareketlerinin riza gosterilen sinir1 agsmamasi gerekmektedir. Bu sinirin asilmasi
durumunda m. 245/1 olusacaktir. Kuskusuz tipikligi kaldiran rizanin varligi, kartin

kullanilmas1 veya kullandirilmast hareketlerinden 6nce ya da en azindan bu

57 (Ozbek, Banka veya Kredi Kartlarmin Kétiiye Kullanilmasi Sugu, s. 1033; Yasar/Giokean/Artug
s. 6804. Bazi yazarlar ise s6z konusu rizay1 hukuka aykiriligi kaldiran hal olarak incelemektedir.
Bkz. Diilger, s. 261; Taskin, s. 77.
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hareketlerle es zamanda bulunmalidir. Bu bakimdan kartin kullanilmasi veya

kullandirilmasi sonrasinda gerceklesen riza m. 245/1’in olusumuna etki etmez*>®.

bbb. Kartin Fiziki Anlamda Kullanilmasi veya Kullandirilmasi

Gergek bir banka veya kredi kartinin kotiiye kullanilmasi sugunun
olusabilmesi i¢in bu kartlarin bir sekilde ele gegirilmis ya da elde bulundurulmus
olmasi yetmez, sugun olusabilmesi i¢in bu kartlarin kullanilmasi veya kullandirilmasi
yoluyla yarar saglanmasi da gerekmektedir. Zira m. 245/1°de yer alan sugun icra
hareketleri, bu kartlarin kullanilmas1 veya kullandirilmasi ile baglamaktadir. Kanun
koyucu kartlar1 ele gegiren veya elinde bulunduran kisinin kartlar1 bizzat
kullanmasinin yaninda, “kullandirtarak” ifadesine yer vererek kartlarin bir bagkasina
kullandirilmasi yoluyla yarar elde edilmesini de madde kapsamina almistir. Bir
banka veya kredi kartinin kullanilmasi, bu kartlarin fonksiyonlarini yerine getirmeye
yonelik faaliyetlerde bulunulmasi seklinde anlasilmasi gerekir. Bu fonksiyonlar
disindaki kullanimlar m. 245/1 kapsaminda disiiniilemez. Bankacilik hizmetlerinin
teknolojik gelismelere dayali olarak giin gectikgce ¢esitlenmesi, bu kartlarin da
kullanim alanin1 genisletmektedir. Bu alanlarla sinirli olmamak kaydiyla banka veya
kredi kartlariin glinlimiizde yaygin kullanim alanlar1t ATM’ler, iiye is yerlerindeki
POS cihazlari, internet ve kiosklar*’dir. Bununla birlikte banka veya kredi kartinin
mutlaka bir bilisim sisteminde kullanilmast  zorunlulugunun bulunmadig1

soylenmelidir. Ornegin, giiniimiizde kredi kart1 ile ankesorlii telefonlar araciligiyla

% Tasdemir, s. 327; Yasar/Gokcan/Artug, s. 6805; farkli goriiste olan Kurt’a gore ise, riza kartin
kullanilmasindan sonra da, bir baska deyisle icazet seklinde de verilebilir. Yazara gore, babasinin
kartin1 rizasina aykirt olarak kullanan ¢ocugun eylemi babanin daha sonra verecegi rizayla hukuka
uygun hale gelecektir. Bkz. Kurt, s. 194. Kanimizca bu durumda su¢ tamamlanmistir ancak failin
sifat1 geregi TCK m. 245/4 nedeniyle ilgili akraba hakkinda cezaya hitkmolunmaz.

Kiosk bankacilig1, estetik ve ergonomik olarak dizayn edilmis olan kabinlerin i¢ine yerlestirilmis
bilgisayar araciligi ile reklam, tanitim veya bilgilendirme amaciyla kullanilan Kiosk'larin gerekli
giivenlik sartlarmin gergeklestirilmesi ile birlikte goriintiileme veya bankacilik islemi yapmak
amaciyla kullanilmasidir. www.denizbank.com ; Kiosk cihazlarinda para ¢ekmek veya yatirmak
disinda hemen hemen tiim bankacilik islemleri gergeklestirilebilir. Bu cihaz ATM’den bu yoniiyle
ayrilmaktadir. Oncelikle banka miisterisi banka veya kredi kartinin manyetik seridini cihazda
okutarak sifresini girer. Bununla birlikte iglem yapilabilen alana ge¢is yapilmis olunur. Bu cihazlar
son derece giivenlidir ¢linkii parasal bir islem gerceklestirildiginde islemi tamamlamadan hemen
once islemlere baglarken kullanilan karti bir kez daha okuyucudan gegirilmesi istenir. Ayrica
ekranin kullanimi igin siire kontrolii vardir. Belirli bir siirenin gegmesi durumunda otomatik olarak
sistemden ¢ikilir ve sisteme giris i¢in tekrar kartin okutulmasi ve sifrenin girilmesi gerekir. www.
isbank.com.tr.
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goriisme yapilabilmektedir. Bu anlamda bagkasina ait kredi kart1 ile rizaya aykir
olarak bu cihazlardan telefon goriismesi yapilmasi durumunda da m. 245/1°de yer

alan suc olusacaktir.

aaaa. Adina Diizenlenen Kisiye Ulasmayan Kartlarin Kullanilmasi ya da

Kullandirilmasi

Herhangi bir sekilde ele gecirilmis ya da elde bulundurulan kart ¢ok degisik
sekillerde kotiiye kullanilabilmektedir. Kétitye kullanma ¢esitleri agiklanirken kartin
tiretilmesinden iptaline kadar gegen siire¢ dikkate alindiginda, kuskusuz ilk ihtimal
kartin tretildikten sonra adina kart diizenlenmesi uygun bulunan kisiye teslim
edilmeden kart sahibi disindaki kisilerce kullanilmasi ya da kullandirilmasidir.
Bilindigi gibi bankalar iiretmis olduklar1 banka veya kredi kartin1 subeler araciligiyla
teslim edebildikleri gibi, kartlarin dagitimi ve teslimi i¢in PTT, 6zel kargo ya da 6zel

kurye sirketleri ile de anlasabilmektedirler”®

. Kanun koyucu kartlarin bu asamada
kotiiye kullanilmast eylemlerini de, “kartin kendisine verilmesi gereken kisi”
ifadesiyle TCK m. 245/1 kapsaminda diizenlemistir. Kanun koyucu adma kart
diizenlenmesi uygun bulunan ancak heniiz kartin hamili sifatin1 almamuis kisileri de
koruma altina almak istemistir. Bu bakimdan kartin, adina diizenlenmesi uygun
goriilen kisinin rizasia aykiri olarak banka gorevlisi ya da kart dagitim elemanlar
tarafindan kullanilarak veya kullandirilarak yarar saglanmasi halinde m. 245/1°deki

suc olusacaktir™',

bbbb. Kredi Kartimn Limit Uzerinde Kullamlmas1i ya da

Kullandirilmasi

Bilinecegi gibi banka kartinin islevini yerine getirilebilmesi icin kart

hamilinin mevduat hesabinda yapilacak islem oraninda karsilik bulunmasi

% Banka Kartlar1 ve Kredi Kartlari Hakkinda Yénetmelik m. 21/4°¢ gore, “Kart ¢cikaran kuruluslar,
kartin basimi da dahil olmak iizere, kartin hamile teslimine kadar gecen siire icinde bilgilerin
gizliligini saglayacak uygun kontrol ortamini tesis etmek ve olabilecek her tiirlii suistimale karsi
gerekli onlemleri almakla yiikiimliidiir.” .

#1765 sayili TCK doneminde bu tiir eylemler i¢in Yargitay dolandiricilik sugundan hiikiim
kurmaktaydi.
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gerekmektedir. Kredi kartinda ise, s6z konusu islem gergeklesirken, daha once kart
sahibi ve kart ¢ikaran kurulusun arasindaki sozlesme cercevesinde belirlenen
limitin®** yeterli olup olmadigi, online olarak yetkilendirme(otorizasyon) islemi ile
tespit edilmektedir. Bu bakimdan gerceklestirilmek istenen islem kredi karti
hamilinin limitini agiyorsa, sistem bu isleme onay vermeyecektir. Bu duruma ragmen
belirlenen kart limitine aykir1 olarak kart hamili tarafindan mal veya hizmet alinmasi
ya da nakit para ¢ekilmesi durumunda cezai sorumlulugun dogup dogmayacagi 6nem
arz etmektedir. Kanimizca kart ¢ikaran kurulusca belirlenen limitin kart hamili
tarafindan asilarak mal veya hizmet alimi ya da nakit ¢ekilmesi durumu ti¢ halde
incelenmelidir. 1. Kart hamilinin kredi kartin1 limit tizerinde kullanmas1 ve bankanin
bu isleme sessiz kalmasi. 2. Bilisim sistemine etki edilmek suretiyle, limitin bilisim
sistemi tarafindan oldugundan farkli algilanmasi saglanarak kredi kartinin limit
tizerinde kullanilmasi. 3. Yetkilendirme(otorizasyon) asamasinda kaynaklanan
hatadan faydalanarak kredi kartinin limit tizerinde kullanilmasi. Birinci durum
cogunlukla kredi kartinin ilk ¢iktigi donemlerde mal veya hizmet aliminin

L 263
“imprinter”"”

cthaziyla gerceklestirildigi islemlerde s6z konusu olmaktaydi. Bu
durumlarda  Diilger’e  gore’®,  yetkilendirme(otorizasyon) —alisveris  islemi
gergeklestikten sonra ve telefonla alindigi i¢in, limitin agilmasi hali banka tarafindan
ongoriilen bir durum oldugu gerekeesiyle “ceza hukukuyla izin verilen risk?®>”

66 - o
ise, bu durumda failin

kavrami ile su¢ olusmamaktadir. Bayraktar’a gore”
kastindan hareket etmek gerekmektedir. Sayet fail hata, kisisel dalginlik veya
unutkanlik nedeniyle limiti agmigsa eylemi hukuki ihtilaf olarak degerlendirmek
gerekir. Ancak bu durumlarin disinda failin kredi kart1 limitinin ¢ok iistiinde, hatadan

kaynaklanmayan bir tutum i¢inde isyerinden aligveris yapmasi halinde isyeri sahibine

22 5464 sayih BKKKK m. 9 : “Kart ¢ikaran kuruluglar, kredi karti almak isteyen kisilerin yasakhilik veya
engel durumu, ekonomik ve sosyal durumu, aylik veya yillik ortalama geliri, diger kart ¢ikaran
kuruluslarca bu kisilere tahsis edilen kredi karti limiti, bir model veya skorlama sistemi sonuglari,
miisterini tam ilkeleri ile 29 uncu madde ¢er¢evesinde temin edilecek bilgileri dikkate alarak
yvapacaklar: degerlendirmeye istinaden kullanim limiti tespit etmek zorundadir.”.

3 Imprinter, isyerinin kredi karti kabul ederken kullandig1 ve kredi kartinin 6n yiiziindeki kabartma
bilgileri satis belgesi {izerine gegiren mekanik cihazdir. Imprinter ile yapilan islemlerde isyeri,
bankanin kredi kartlar1 provizyon servisini telefonla arayip kart numarasini vererek islem i¢in onay
talep eder. http://www.bkm.com.tr/sozluk.aspx (Erigim Tarihi: 11.05.2010).

2% Diilger, s. 183.

% Ceza hukukuyla izin verilen risk kavrami i¢in bkz. Unver Yener, Ceza Hukukunda izin Verilen
Risk, Istanbul, 1998, s. 8 vd.

26 Bayraktar Koksal, “Banka Kredi Kartlar: Araciligi Ile Islenebilen Suglar”, Hukuki Agidan Banka
ve Kredi Kartlar1 Sempozyumu, 11-13 Ekim, Bolu 1996, s. 57.
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kars1 dolandiricilik su¢unun meydana geldigi kabul edilecektir. Kanimizca kredi
kartinin limit {izerinde kullanilmas1 eylemini 5464 sayili BKKKK’nin ilgili
hiikiimleri dikkate alinarak degerlendirmek gerekecektir. Kanunun geneline
bakildiginda kart hamilinin ytktmlilikleri arasinda kart limitine uyma
yikimliliiginin ~ diizenlenmedigi  goriilmektedir®™’. Kart ¢ikaran kuruluslarin
yukiimliilikleri arasinda ise, kart limiti belirleme, talep olmadik¢a limit artiramama

gibi yiikiimliiliikler diizenlendigi goriilmektedir™®

. Ancak kanun koyucu kart hamili
tarafindan limitin asilmasi halini 6ngérmiis olmalidir ki, 5464 sayili BKKKK m.
9/11in son ciimlesinde ““. Kart hamillerinin harcamalariyla kart limitlerini asmalar
halinde, asilan miktara islem tarihi ile ddeme tarihi arasindaki siire icin, akdi
faizden baska herhangi bir iicret talep edilemez.” diizenlemesine yer vermistir’®’. Bu
diizenlemeden de anlasilacagi {izere kart hamilinin limiti asarak gergeklestirdigi
islemlerde kart hamilinin limit tizerindeki tutart 6deme yiikimliligt ortadan
kalkmamakta, 6zel hukuk anlaminda bu tutarlarin faizi ile birlikte tahsili s6z konusu
olmaktadir. Bir baska deyisle iiye isyerinin veya kart ¢ikaran bankanin herhangi bir
zarart dogmamaktadir. Her ne kadar kart cikaran kuruluslarin yiikimlilikleri

arasinda  kredi  kartinin  limiti  oraminda  kullanilmasmi  saglayacak

mekanizmayi(otorizasyon/provizyon) olusturma gerekliligi acik¢a yer almasa da,

7 5464 sayili BKKKK m. 15 ve 16’da kart hamilinin yiikiimliiliikleri diizenlenmistir. Madde 15
kapsaminda; kartin kullanilmasindan dogan sorumlulugun ne zaman baslayacagi, kartin imza
hanesini imzalama yiikiimluliigl, tiye isyeri tarafindan istenilmesi halinde kimlik ibraz etme
yiikiimlaliigt ve harcama belgesi diizenlenmeksizin ¢esitli iletisim araglariyla gerceklestirilen veya
siparis formu vasitasiyla gergeklestirilen islemlerde sorumlu olunmadigi diizenlenmistir. Madde
16°da ise, tevdi edilen kartin ve kartin kullanilmasi i¢in gerekli bilgilerin gtivenli bir sekilde
korunmasi yiikiimliiligt ve kartin kaybolmasi, ¢alinmasi veya irade diginda gergeklesmis herhangi
bir iglemin 6grenilmesi halinde kart ¢ikaran kurulusu haberdar etme yiikiimliiligti diizenlenmistir.

2% 5464 sayilh BKKKK m. 9/1: “Kart ¢cikaran kuruluglar, kredi karti almak isteyen kisilerin yasakiilik
veya engel durumu, ekonomik ve sosyal durumu, aylik veya yillik ortalama geliri, diger kart
¢tkaran kuruluglarca bu kisilere tahsis edilen kredi karti limiti, bir model veya skorlama sistemi
sonuglari, miisterini tan ilkeleri ile 29 uncu madde ¢ergevesinde temin edilecek bilgileri dikkate
alarak yapacaklar: degerlendirmeye istinaden kullamim limiti tespit etmek zorundadir. Kart
ctkaran kuruluslar kart limitlerini bu hiikiim c¢ercevesinde giincelleyebilirler. Kart ¢ikaran
kuruluslar, kart hamilleri talep etmedikce kart limitlerini artiramazlar. Kart hamillerinin
harcamalarwyla kart limitlerini agmalart halinde, asilan miktara igslem tarihi ile ddeme tarihi
arasindaki siire icin, akdi faizden baska herhangi bir iicret talep edilemez.”.

% Benzer hiikiim Banka Kartlari ve Kredi Kartlari Hakkinda Yonetmelik’ m. 17/5°de de yer
almaktadir: “Kredi karti sozlesmelerinde;, ... f) Kanunun 9 uncu maddesi uyarinca belirlenecek
kredi karti limitinin kart ¢ikaran kurulusun insiyatifi disinda kart hamilinin harcamalariyla
asitlmast durumunda veya tahsis edilen limitin yiizde yirmisini gegmemesi ve bir sonraki hesap
doneminde kapatilmasi kosuluyla, bir takvim yilinda ikiden fazla olmamak iizere, kart limitinde
asim olugmast halinde, asilan miktara islem tarihi ile ddeme tarihi arasindaki siire icin akdi faiz
yiiriitiilecegine,.. iliskin hiikiimler yer alir.”.
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tacir sifatina sahip bu kuruluslarin basiretli davranma yiikiimliiliikleri bulundugundan
islemlerin limit oraninda gergeklesmesini saglayacak onlemleri saglamalari

270
zorunludur"™.

Zira kredi karti hakli hamil tarafindan limit asilmak suretiyle
kullanilabilecegi gibi haksiz hamiller tarafindan da limitin tizerinde islem yapilmak
suretiyle kullanilabilir. Bu nedenlerle hakli hamil tarafindan limit {izerinde yapilan
aligverislerde kanimizca cezai sorumluluk dogmamaktadir. Haksiz hamil agisindan
ise kartin limit dahilinde veya limitin asilmasi suretiyle kullanilmasinin bir 6nemi
yoktur, her halde m. 245/1°deki su¢ olusacaktir. Ceza hukuku normlarinin son arag
olma ozelligini ifade eden “ultima ratio” ilkesi geregince de limit iizerinde
gergeklestirilen islemlerde ceza hukukunun devreye girmemesi gerektigi ifade
edilebilir. Zira ceza hukuku ancak hukuksal degeri ihlal eden davranisi 6nlemek
acisindan diger hukuk dallarinin yetersiz kaldig1 ve s6z konusu degerin bir ceza
normu ile korunmasinin kagimlmaz oldugu durumlarda devreye girecektir’’'. Ceza
hukukunun son ara¢ olma 6zelligini ifade eden “ultima ratio” ilkesi sadece kanun
koyucunun bir fiili su¢ olarak nitelendirip nitelendirmemesi agisindan géz oniinde
bulundurulmasi gereken bir ilke degildir. Bu incelemenin yaninda “ultima ratio”
ilkesi var olan kanun metinlerinin yorumunda da gozetilmek zorundadir’’”. Bir
davranigi ceza yaptirimi altina alinabilmesi ancak s6z konusu davranis ile ortaya
cikan hukuksal deger ihlalinin bagka bir hukuksal aragla giderilememesi durumunda
soz konusu olacaktir. Sayet diger hukuk disiplinleri ve toplumsal diizen
mekanizmalar1 araciligiyla bu ihlallerin 6niine gegilebilecekse bir ara¢ olarak ceza

hukuku sistemi isletilmemelidir’”. Yargitay da limit iizerinde mal veya hizmet alimi

seklinde gerceklesen eylemin hukuki bir uyusmazlik oldugunu ve bu nedenle sug

20 “Kart ile yapilan harcamann tamnan limiti asmasi halinde provizyon verme yetkisi tamamen

bankaya aittir. Bu gibi hallerde banka tedbirli bir tacir gibi davranmahdi. Ozellikle kart

sahibinin rizasi disinda harcama yapilmak istendigi de diigiiniilmeli ve bu degerlendirme

sonucunda limit asimi suretiyle yapilan harcamaya izin verilmemelidir.”” Y. , 13. HD. , E.

2006/13661, K. 2007/2723, T. 27.02.2007 (www.kazanci.com).

Unver, s. 692; Ceza hukukunun son ara¢ olma 6zelligi sadece kanun koyucunun bir fiili sug olarak

nitelendirip nitelendirmemesi agisindan goéz 6niinde bulundurulmas: gereken bir ilke degildir. Bu

incelemenin yaninda “ultima ratio” ilkesi var olan kanun metinlerinin yorumunda da gézetilmek

zorundadir.

22 Hakeri Hakan, “Ceza Hukukunda Onemsiz Hareketler”, TBBD, S. 69, 2007, s. 64.

3 Ozbek Veli Ozer, “21. Yiizyilda Ceza Adaleti”, HFSA(Der: Hayrettin Okgesiz), S. 13, istanbul,
2005, s. 101.
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olusturmadigia hitkmetmistir®”*

. Kald1 ki bu durumda zaten baskasina ait bir banka
veya kredi karti bulunmadigindan eylem tipik olmayacaktir. Yargitay bir baska
kararinda 6zellikle imprinter cihazi ile kart tizerindeki numaralarin mekanik olarak
satig belgesine gecirildigi islemler acisindan somut olayin 6zelliklerini dikkate alarak
dolandiricilik sugunun olustugu yonde karar vermistir’””. Bu kararda kartin iptal
edildikten sonra kullanilmasi durumunun gézden kagirilmamasi gereklidir. Bilindigi
gibi kart hamili kart1 iptal ettirmek ya da sézlesmeyi feshetmek yetkisine sahiptir.
Banka Kartlar1 ve Kredi Kartlar1 Hakkinda Yonetmelik m. 18/2 uyarinca, “Kart
hamili, talep etmek suretiyle karti iptal ettirmek ve sozlesmeyi feshetmek hakkina
sahiptir. Kartin iptal edilmesine ve sozlesmenin feshine iliskin kart hamilince yapilan
talebin en ge¢ yedi giin iginde kart c¢ikaran kurulugsca yerine getirilmesi
zorunludur.(Ek ciimle: 17/12/2010 - 27788 S.R.G. Yon/2.mad.) Subeler kanaliyla
vapilan kart iptaline iliskin taleplerde, bu talebin hangi tarihte alindigina dair sube
vetkililerince imzalanmis bir belgenin veya doldurulan iptal talep formunun bir
orneginin kart hamiline verilmesi zorunludur.”. Bu noktada kart hamilinin bu talepte
bulunduktan sonra kart iptal edilene kadar, kart1 ya da fiziki varlig1 olmayan kredi
karti numarasint kullanmasi hususu 6nem arz etmektedir. Bu durumda kanimizca
kart iptal edilene kadar kart hamilligi sifati devam ettiginden baskasina ait bir banka
veya kredi kartinin kullanilmasindan s6z edilemez. Ayrica kart hamilinin karti
kullanimi sonucu olusan maddi degerin banka veya diger kurulusa geri 6denme
yuktimliligi ortadan kalmadigi ya da aynen devam ettigi icin burada TCK m.

245/1°deki sucun olustugundan soz edilemez.

2" “Ozel banka olan Y...Bankast ile 21 milyon lira limitli viza karti sozlesmesi yapan samgn, aldigi
bu kartla limitin tizerinde alim yapmaktan ibaret eylemin hukuki mahiyette oldugu gozetilmeden
hiikiimliiliigiine karar verilmesi,...” Y., 6. CD. , E. 1999/577, K. 1999/385, T. 15.02.1999 (YKD. ,
C. 25, 8.5, Mayis 1999, s. 719).

“Dolandwricilik sucundan sanik hakkinda; kredi kartini kullamimi sonucu olusan borglarini
ddemeyen sanigin, kredi kartinin iptal edilip aymi giin noter kanaliyla ihtar ¢ekilip icra takibine
baslandiktan sonra, takip eden giinlerde otomatik okuma yapmayan, manuel ¢alisan ancak telefon
ile karsiligi sorulabilen imprinter adli makinelerin kullanildigi yerlerden alisveris yapmasi, kredi
limitini ve odeme yapmadigini bilmesine ragmen limit iizerinde yiiksek meblagli mal almasi,
alisveris swrasinda kendisini oldugundan farkli gostererek yarattigi giiven duygusu ile hileli
davramglar sonucu kendisine haksiz ¢ikar saglamasi nedeniyle yiiklenen sugun yasal unsurlar
itibariyle olustugu gozetilmesi gerekir.” Y. , 11. CD. , E. 2004/4840, K. 2005/1563, T. 31.03.2005
(www .kazanci.com).
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Bilisim sistemine etki edilmek suretiyle limitin bilisim sistemi tarafindan
oldugundan farkli algilanmas1 saglanarak, kredi kartinin limit {izerinde kullanilmasi
eyleminin 6gretide hakli olarak 765 sayih TCK’daki 525 b/2°7deki sucu
olusturacagi belirtilmektedir’”’. Bilindigi gibi 765 sayth TCK m. 525 b/2
kapsamindaki eylemler 5237 sayili TCK’da birden fazla maddede diizenlenmistir.
Bunlar m. 142/2-e (bilisim sistemlerinin kullanilmasi suretiyle hirsizlik), m. 158/1-f
(bilisim sistemlerinin kullanilmasi suretiyle dolandiricilik), m. 244/4 (bilisim
sisteminin isleyisine veya verilere miidahale yoluyla yarar saglama) ve nihayet m.
245 (banka veya kredi kartlarinin kotiiye kullanilmasi) seklinde belirtilebilir. Bilisim
sistemine etki edilmek suretiyle limitin bilisim sistemi tarafindan oldugundan farkli
algilanmasi kanimizca bir bilisim sistemindeki verilerin degistirilmesi®’® yoluyla
miimkiin olmaktadir. Bu bakimdan s6z konusu eylem m. 244/4’de yer alan sugu
(bilisim sisteminin isleyisine veya verilere miidahale yoluyla yarar saglama)

olusturmaktadir.

Yetkilendirme(otorizasyon) asamasinda kaynaklanan hatadan faydalanarak
kredi kartinin limit {izerinde kullanilmasi durumunda ise, Yargitay kartin limit
tizerinde kullanilmasinin bankadan kaynaklanan hata sebebiyle gerceklesmesi
nedeniyle eylemin TCK m. 160°daki(hata sonucu ele ge¢gmis esya lizerinde tasarruf)
sucunu olusturacagina hiikmetmistir*”’. Kanimizca yetkilendirme(otorizasyon)

asamasindaki bir hata sonucu kart limiti tizerinde nakit ¢cekme ve daha sonra kartinin

276 “Bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak kendisi veya baskasi lehine hukuka
aykirt yarar saglayan kimseye bir yildan bes yila kadar hapis...cezasi verilir.”.
> Diilger, s. 182.
™ Verinin degistirilmesi, verinin iceriginin degistirilmesini, bir veri yerine baska bir veri konmasin,
bir verinin bagka bir goriinim veya konuma getirilmesini ifade eder. Bkz. Koca Mahmut,
“Hukukumuzda TCK 'nun 244. Maddesi Kapsaminda Bilisim Sistemini Engelleme, Bozma, Verileri
Yok Etme veya Degistirme Sugu” , Yargitay Bilisim Hukuku Konferansi, 09-10 Ekim, 2008, s. 95.
“Sanik, katilan bankadan 1.250 TL limitli olarak aldigi kredi karti ile sug¢ tarihinde Bankalar Arasi
Kart Merkezi'nden kaynaklanan bir hatadan faydalanarak limitinin ¢ok iizerinde nakit ¢ekimi
yvapip daha sonra kartinin ¢alindigi ihbarinda bulunmus ise de bu durumun ilgili banka subesi
tarafindan ¢ekilen para miktarmmn limite uygun olmadiginin kontrolii sonucunda ortaya ¢ikmasi
nedeniyle bilisim ve hileli hareketlerin aldatici  ozelliginin  bulunmayip  yeterli boyuta
ulasmadigindan dolandiricilik suclarinin olusmayacagi, bankadan kaynaklanan hata sebebiyle
765 sayii TCK.nun 511. (5237 sayili TCK.nun 160) maddesindeki ‘hata sonucu ele ge¢mis esya
tizerinde tasarruf’ su¢unu olusturacagimin gozetilmeden su¢ vasfinda yanilgiya diisiilerek bilisim
su¢undan yazili sekilde mahkumiyet kurulmasi, bozmayr gerektirmistir.” Y. , 11. CD. , 1728-
15597, T. 09.12.2009 ( Parlar, s. 72).
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¢alindig1 ihbarinda bulunma eylemi, TCK m. 160°da**® diizenlenmis “kaybolmus
veya hata sonucu ele gegmis esya iizerinde tasarruf” sugu agisindan incelenmelidir.
Bu sucun maddi konusunu kaybolmus ya da hata sonucu ele gecmis esya™'
olusturmaktadir. Somut olaya bakildiginda ise, hata sonucu ele gecen bir esya
olmayip, hata sonucu kisinin limit tstiinde kredi ¢ekme olanagi ve hakkina
kavusmasi s6z konusudur. Bu bakimdan eylem sug¢ tipine uymamaktadir. TCK m.
160 diizenlemesine bakildiginda esya lizerinde malikmis gibi tasarrufta bulunmaktan
s0z edilmektedir. Buradan da anlasilacagi iizere bu sugla korunan hukuki yarar
miilkiyet hakkidir™®”>. Olayda ise limit iistinde para cekilmesi eylemi ile kart
hamilinin kullanmis oldugu bu krediyi geri 6deme yikimliligt, limite uygun
gergeklestirilen islemlerde oldugu gibi aynen devam ettiginden, bankanin miilkiyet
hakki zedelenmemektedir. Bu durumda kart hamili her halde doénem borcu®®’
kapsaminda bu c¢ekmis oldugu tutar1 bankaya faiziyle birlikte geri ©deme
yikiimliiligt altinda oldugundan taraflar arasinda herhangi bir zarar dogmamaktadir.
Bu nedenlerle daha once de belirtildigi gibi, kart hamilinin kart limitini asarak
gerceklestirdigi islemlerde, bu sonucu saglamak icin kart hamili tarafindan
gerceklestirilen bir bilisim sistemine miidahale s6z konusu degilse, herhangi bir
cezai sorumluluk dogmayacaktir. S6z konusu kararda cezai sorumluluk agisindan
tartisilmas1 gereken eylem, kartin ¢alinmamasina ragmen kart hamili tarafindan

calindig1 yoniinde ihbarda bulunulmasidir. Bu eylem asagida genis sekilde

aciklanacaktir.

B0 «gaybedilmis olmasi nedeniyle malikinin zilyedliginden ¢ikmis olan ya da hata sonucu ele
gegirilen esya iizerinde, iade etmeksizin veya yetkili mercileri durumdan haberdar etmeksizin,
malik gibi tasarrufta bulunan kisi, sikdyet iizerine, bir yila kadar hapis veya adli para cezast ile
cezalandirilir.”’

8! “Egya” kavrami kapsamuna nelerin gireceginin tespiti agisindan oncelikle kavramim tanimi
yapilmalidir. Hukuki anlamda esya, tizerinde ferdi hakimiyet saglanabilecek, iktisadi bir deger
tasiyan, kisi dis1 cismani varliklardir. Oguzman Kemal/Selici Ozer, Esya Hukuku, Istanbul, 2002,
s. 6.

2 Ozbek Veli Ozer/Kanbur M. Nihat/Dogan Koray/Bacaksiz Pinar/Tepe ilker, Tiirk Ceza Hukuku
Ozel Hiikiimler, Ankara, 2010, s. 707.

25464 sayilh BKKKK m. 3: “Ddnem borcu: Hesap kesim tarihine kadar olusan bor¢ ve alacak
kayitlarinin bakiyesi ile dnceki hesap ozeti bakiyesinin toplamini, ...ifade eder.”.
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ccce. Gercege Aykirt Beyanda Bulunarak Kartin Kullamlmasi ya da

Kullandirilmasi

Kart hamilinin banka veya kredi kartinin kayboldugu ya da ¢alindig1 yoniinde
gercege aykiri beyanda bulunarak kartin iptal edilmesine kadar gegen siirede karti
bizzat kullanarak veya kullandirarak yarar saglamasi halinde kanimizca m. 245/1°de
yer alan su¢ olusmaz. Zira burada baskasma ait bir banka veya kredi kart1 soz
konusu olmadig: gibi, kullanma eylemi bizzat kart hamili veya onun gozetimindeki
kisilerce gerceklestirilmektedir. Kart hamilinin kayip ya da ¢alinti ihbarinda
bulunarak bir bagkasina kartin1 kullandirmasi eylemi agisindan bakildiginda, m.
245/1°deki “her ne surette olursa olsun” ifadesi kart hamilinin kartin1 faile vermis
olmasim da kapsar®™'. Ancak bu durumda kart hamilinin rizas: tipikligi kaldirr.
Burada kayip veya calinti ihbariyla hileli davramiglar gerceklestirilerek, banka
zararina yarar elde edilmesi s6z konusu oldugu i¢in dolandiricilik sugunun olustugu
sdylenebilir’™. Nitekim 765 sayilh TCK déneminde bu eylemler Yargitay tarafindan
dolandiricilik olarak kabul edilmis, alisverisler gercege aykir: bildirim zamanindan
once gergeklesmisse m. 504/3’deki sucun( banka veya kredi kurumlarimi vasita
olarak kullanmak suretiyle dolandiricilik), sonra gerceklesmis ise ve banka 6zel bir
banka ise m. 503/1°deki sucun(basit dolandiricilik) olusacagi belirtilmisti*®®. Fakat
kanun koyucu bu tiir eylemleri artik 5464 sayili BKKKK’da 6zel olarak diizenledigi
icin, gerek sonraki gerekse Ozel kanun olmasi nedeniyle, bu tiir eylemlere bu
kanunun 37/1. maddesinde diizenlenen “Ger¢ege Aykirt Beyan, Sozlesme ve Eki

Belgelerde Sahtecilik” bashkli su¢ uygulanmalidir®®’

. Bu diizenlemeye gore, “Banka
karti veya kredi kartini kaybettigi ya da ¢aldirdigi yolunda gergege aykiri beyanda
bulunarak karti bizzat kullanan veya baskasina kullandwan kart hamilleri ile bunlar:

bilerek kullananlar bir yildan ii¢ yila kadar hapis ve iki bin giine kadar adli para

% (Ozbek, Banka veya Kredi Kartlarmim Kétiiye Kullanilmast Sugu, s. 1033.

*5 Diilger, s. 256-257.

86 «Samgin Kenan’a bankadan verilen kredi kartimi ele gegirerek c¢esitli yerlerde kullanmast
eyleminde ; kartin kayboldugunun bildirilme saati belirlenmeli, aligverislerin bildirme saatinden
once yapildiginin tesbiti halinde TCK.nun 504/3, 80. maddeleri, sonra yapilmis olmasi halinde
Y....Bankasi ozel kurulus oldugundan TCK.nun 503/1, 80. maddeleri uygulanmalidir.” Y. , 6. CD.
, E. 1998/11178, K. 1998/11223, T. 03.12.1998 (YKD. , C. 25, S. 4, Nisan 1999, s. 561).

27 Aym yonde bkz. Ozbek, Banka veya Kredi Kartlarmin Kotiye Kullanilmasi Sugu, s. 1033;
Taskin, s. 71; Yimaz, s. 273; Tasdemir, s. 328.
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cezast ile cezalandirilirlar.” Bu sugta aslinda banka veya kredi karti, hamilin elinden
citkmamis ya da rizasi1 disinda ¢ikmamis, ancak hamil gergege aykiri olarak kartin
elinden rizasi disinda ciktigim kart cikaran kurulusa bildirmektedir®™®. Dikkat
edilecek olursa sug¢ tipinde gercege aykirt beyanda bulunarak kartin kart hamili
tarafindan kullanilmasi, baskasina kullandirilmast ve ger¢ege aykiri beyanda
bulunuldugunu bildigi halde kartin {i¢tincii kisi tarafindan kullanilmasi su¢ olarak
diizenlenmistir. Bu nedenle bu su¢ ancak ger¢cege aykir1 beyanda bulunulduktan
sonra, kart ¢ikaran kurulus tarafindan kart iptal edilene kadar gecen siirede giindeme
gelebilecektir. Nitekim madde gerekgesi de bu goriisii destekler niteliktedir™. Bu
nedenle kanimizca sayet kart hamili kayip ya da ¢alinti beyanindan sonra kartini
kullanmayip, beyandan onceki kullanimlarin kendisine ait olmadigin1 belirten
gercege aykir1 beyanlarda bulunmussa bu su¢ olusmaz. S6z gelimi kart hamili
O0deyemeyecegini bildigi yiiksek tutarda aligveris yaptiktan sonra, 6demesi gereken
bu tutardan kurtulmak i¢in, bu aligveristen iki giin sonra, kart1 ti¢ giin 6nce ¢aldirdig1
ya da kaybettigini bankaya bildirirse, 5464 sayili BKKKK m. 37/1°de yer alan sug
olusmaz. Zira madde metninde sucun olusabilmesi agisindan salt gergege aykir
beyanda bulunmak yeterli goriilmemis, bu beyanda bulunarak kartin kullanilmas1 ya
da kullandirilmasi zorunlu tutulmustur. Ogretide bazi yazarlar™® kartn haksiz
kullanilmast durumunda kart hamilinin 6zel hukuk anlaminda sorumlu oldugu tutar
tizerinde gerceklestirilen islemlerin de m. 37/1’deki su¢ kapsamina girecegini

savunmaktadirlar. Bu goriise gore, 5464 sayilh BKKKK m. 12/1*"'

uyarinca, kartin
kaybolmasi1 ya da calinmasi halinde kart hamili, yapacag: bildirimden 6nceki yirmi
dort saat i¢inde gergeklesen hukuka aykiri kullanimdan dogan zararlardan 150 TL ile
sinirli olarak sorumludur. Bu durumda kart hamili belirtilen tutar istiindeki

islemlerden sorumlu olmadigindan, sayet kart hamili 24 saatlik dilimde 2000 TL’lik

2 yagar/Gokcan/Artug, s. 6825.

% “Maddenin birinci fikrasinda gercege avkiri olarak kredi kartim kaybettigi ya da caldirdig
yontindeki beyanlarint miiteakip karti bizzat kullanan ya da baskasina kullandiran kart hamilleri
ile bunlart bilerek kullananlarin cezalandirilmasi ongoriilmektedir. Bu suretle kart hamilleri
tarafindan kartlarin kullaniminin suistimal edilmesi engellenmeye ¢alisilmaktadir.”

20 yasar/Gokcan/Artug, s. 6825.

PV “Kartin ya da 16 nct maddede belirtilen bilgilerin kaybolmast veya calinmasi halinde kart hamili,
vapacag bildirimden onceki yirmidort saat icinde gerceklesen hukuka aykirt kullanimdan dogan
zararlardan yiizelli Yeni Tiirk Lirasi ile sinirli olmak iizere sorumludur. Hukuka aykiri kullanimin,
hamilin agw ihmaline veya kastina dayanmasi veya bildirimin yapilmamast hallerinde bu sinir
uygulanmaz.”
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aligveris yapip, daha sonra kartin1 3 giin 6nce kaybettigini bildirirse yine de bu sug

ger<;eklesebilecektir292

. Kanimizca bu goriise katilmak miimkiin degildir. Zira verilen
ornekte kartin haksiz ya da hukuka aykiri kullanilmasi nedeniyle kart hamilinin
sorumlulugu 150 TL ile smirlt degildir. Bu durumda kart hamili, kartin1 kaybetmesi
durumunu derhal kart ¢ikaran kurulusa bildirme yiikiimliiliigii altinda oldugundan®”
ve bu ylikimliliige aykir1 davranarak bildirimi 3 giin sonra yaptigl1 ig¢in
gergeklestirilen islemlerin tiimiinden sorumludur. Ayrica 6zel hukuk anlaminda
kartin hukuka aykir1 kullanim1 kart hamilinin kastina dayandiginda 150 TL’lik sinir
uygulanmamaktadir. S6z konusu olayda kisi kart1 hukuka aykir1 kullanmamakta ise
de daha sonra gerceklestirdigi ger¢ek disi beyanla hukuka aykir1 yarar elde etmek
istemektedir. Bu durumda da kanimizca kiyas yoluyla, kartin hukuka aykir

kullaniminin kart hamilinin kastina dayanmasi durumunda sinirin uygulanmayacagi

hiikmiin uygulanmas1 gerekmektedir.

dddd. Olen Kisilerin Kartlarinin Kullanilmasi ya da Kullandirilmasi

Olen bir kisinin banka kartin1 bu karti tahsis eden kuruma iade etmeyerek
Olen kisi adina yatirilmis maaslarin ¢ekilmesi durumunda da m. 245/1°deki sug

** Bu durumda fail ile kart sahibi 6len kisi arasinda m. 245/4’de yer alan

olusur
akrabalik iliskisi bulunsa dahi, su¢ maas1 yatiran kurumun zararma islenmis oldugu
icin, fail bu cezasizlik sebebinden yararlanamaz. Maagslarin periyodik olarak belirli

araliklarla ¢ekilmesi halinde ise zincirleme su¢ hiikkiimleri uygulanacaktir.

2 Yasar/Gokcan/Artug, s. 6825.

#5464 sayih BKKKK m. 16/1: “Kart hamili, ...kartin kaybolmasi, calinmasi veya iradesi disinda
gergeklesmis herhangi bir islemi ogrenmesi halinde kart ¢ikaran kurulusu derhal haberdar etmek
zorundadir.”

“Sanigin, babasmmin oliimiinden sonra onun adina Sosyal Sigortalar Kurumu tarafindan banka
hesabma c¢esitli tarihlerde yatirilan emekli maasint bankamatik karti ile ATM den c¢ektiginin
anlasilmasi karsisinda; eyleminin su¢ ve karar tarihinde yiiriirliikte bulunan 765 sayili TCK.nun
525/b-2. (5237 sayili Yasanin 245/1.) maddesinde ongoriilen sucu olusturdugu gozetilmeden yazili
sekilde hiikiim kurulmasi,...” Y. , 11. CD. , E. 2008/2533, K. 2010/12765, T. 10.11.2010;
“...samigm 20.07.2002 giinii 6len babasina ait banka kartini tahsis eden katilan kuruma iade
etmeyerek haksiz surette elinde bulundurup 6lii babast hesabima yatirilan 01.09.2002-30.11.2004
donemini kapsayan maaslarmi ¢ekmeye devam ettiginin anlasiimasina gore, sug¢ tarihinde
yiiriirliikte bulunan 765 sayilir TCK'min 525/b-2, 80 ( 5237 sayili Yasa'nin 245/1, 43 ) maddeleri
kapsamindaki sucu olusturdugu gozetilmeden...” Y. , 11. CD. , E. 2006/1891, K. 2008/1623, T.
18.03.2008(www .kazanci.com).
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eeee. ATM Cihazina Miidahale Sonucu veya ATM Oniinde Kart Hamili

Yaniltilarak Ele Gecen Kartlarin Kullanmilmasi ya da Kullandirilmasi

ATM cihazina yapilan miidahaleler sonucu veya ATM cihazinda islem yapan
kisilere yonelik davraniglarla kartin ele ge¢irilip kullanilmasi suretiyle haksiz yarar
saglama eylemlerinin hangi sugu ya da suglar1 olusturdugunun belirlenmesi 6nem arz
etmektedir. Oncelikle cebir veya tehdit kullanarak kart hamilinin ATM cihazindan
para ¢ekmeye zorlanmasinda TCK m. 148/ 1’de*” diizenlenen yagma sucu olusur.
Eger fail bu zorlamada silah kullanmigsa TCK m. 149/1-a’daki nitelikli yagma sugu
olusur. ATM cihazia fiziki miidahalede bulunma eylemlerini ise kanimizca ikiye
ayirarak incelemek gerekmektedir. Bunlar; para ¢ikis kismina yapilan miidahaleler
ve karti ele gecirmeye yonelik miidahalelerdir. Kart hamili tarafindan ATM
cihazinda gergeklestirilen nakit ¢ekme islemi sonrasi, kurulan diizenek ile paranin
¢ikmasmin engellenmesi®”® ve kart hamilinin cihaz 6niinden ayrilmasi ardindan
paranin sikistigr yerden alinmasi eyleminde kanimizca hirsizlik sucu olusur. Zira
burada fail tarafindan baskasina ait bir banka veya kredi kart1 kullanilmayip, karti
kullanmaya yetkili kisinin kart1 kullanmas1 sonucu elde etmek istedigi maddi deger
bulundugu yerden alinmaktadir. Yargitay da bu eylemi hirsizlik olarak
degerlendirmis ancak bir kararinda eylemin basit hirsizlik sucunu®™’, bir baska

kararinda ise nitelikli hirsizlik (bina icinde muhafaza altina alinmis olan esya

295 “Bir baskasini, kendisinin veya yakimnin hayatina, viicut veya cinsel dokunulmazligina yénelik bir
saldir1 gerceklestireceginden ya da malvarlig itibariyla biiyiik bir zarara ugratacagindan bahisle
tehdit ederek veya cebir kullanarak, bir mali teslime veya malin alinmasina kars: koymamaya
mecbur kilan kisi, alti yildan on yila kadar hapis cezasi ile cezalandirilir.”

Paranin ¢ikmasi para cikis haznesinin bant veya sahte bir aparat ile kapatilmasi suretiyle
engellenmektedir. Bkz. Giiler Kubilay, “Kartli Odeme Sistemlerinde Dolandiricilik/Sahtekarlik
Tipleri ve Alinan Onlemler”, Hukuki A¢idan Banka Kart1 ve Kredi Karti Sempozyumu, Antalya,
2006, BKM(Bankalar arasi Kart Merkezi) Yayini, s. 23.

“Saniklarn, Y...K...bankasina ait bankamatigin paramin ¢ikmakta olan béliimiine ve yapiskan
bant yapistirmak suretiyle, paramn ¢ikmasimi engellemek ve sonradan buradan almak iizere
yvakinda beklemekten ibaret eylemlerin bilgileri otomatik isleme tabi tutmug sisteme teknik
anlamda bir miidahale sayilmayacagr gozetilmeden ve bankamatigin bulundugu yerin bina
vasfinda bulunup bulunmadigi da arastirilip soncuna gore; TCK. nun 492/1, 491/ilk maddelerinin
tatbiki olanagi da karar yerinde tartisilmadan ayni yasamn 525/b maddesi ile uygulama
vapilmasti, ...bozmayr gerektirmis...” Y., 6. CD., E. 1997/2358, K. 1997/2515, T. 11.3.1997
(www.kazanci.com).; Yargitay kararina konu olayda fail tarafindan paranin sikigmasi saglanmig
ancak heniiz paray1 bulundugu yerden almaya yonelik bir harekette bulunulmamistir. Bu nedenle
paranin failin egemenlik alanina girdiginden bahsedilemez. Kanimizca olayda hirsizlik sugu
tamamlanmamuis, tesebbiis asamasinda kalmuistir.

296

90



hakkinda hirsizlik) sucunu olusturduguna karar vermistir™®.

Kanimizca eylem
bakimindan bu nitelikli halin uygulanabilmesi miimkiin degildir. Zira her ne kadar
ATM icinde yer alan paralar ATM’nin bulundugu yap1 i¢cinde muhafaza altina
almmig olsa da kart hamili tarafindan sifre girilerek para c¢ekme islemi
gergeklestirildiginde, s6z konusu para muhafaza altina alinmis konumdan otomatik
olarak herkesin ulasabilecegi alana aktarilmaktadir. Esasen ATM’nin temel
islevlerinden biri de budur. Bu nedenle ATM’nin para ¢ikis kismina diizenek

kurulmasi ile ¢ikan paralarin sikismasini saglayip daha sonra alma eylemi, bina

icinde muhafaza altinda alinmis esya tizerinde islenmemektedir.

Ogretideki bir goriise gore™”, bu eylem TCK m. 244/1°deki bilisim sisteminin
engellenmesi su¢unu, eylem bankaya ait bilisim sistemi tizerinde gergeklestiginden
TCK m. 244/3deki sugu ve yarar saglandigr i¢in TCK m. 244/4°deki sugu olusturur.
Dolayisiyla ATM’nin para ¢ikan bolimiine diizenek kurularak yarar saglanmasi
eyleminde faile sadece TCK m. 244/4’den ceza verilir. Kanimizca bu goriise
katilmak mumkiin degildir. “Engelleme” sozliikte, bir seyin gergeklesmesini veya
yapilmasini onlemek™®, seklinde tanimlanmaktadir. Buradan ¢ikacak sonug, bilisim
sisteminin isleyisinin engellenmesi, bilisim sistemine verileri isleme yoniinde bir
komut olmasia ragmen, verilerin otomatik isleme tabi tutulmasinin kismen veya

. . . 1: 301
tamamen Onlenmesi seklinde tanimlanabilir’™.

Oysa belirtilen eylemde bilisim
sisteminin verilen komuta ragmen islevini kismen veya tamamen yerine

getirememesi durumu mevcut degildir. Bu bakimdan bir bilisim sistemi olan ATM

8 “Hiiliimliiniin Tiirkive H....Bankasi A.S ve Tiirkive E....Bankasi A.S’nin Afyon subelerinde
bulunan ATM cihazlarinin para ¢ikis kismina spiral aleti yerlestirerek sikayetciler N...T... ve
N...S...'in bankamatikten islem yaparak almaya c¢alistigi paralarm ¢ikmasini engelleyip
sikayetcilerin uzaklasmasinin ardindan soz konusu paralart almaya tesebbiis etmek olarak
belirlenen eylemlerinin sonradan 01.06.2005 tarihinde yiiriirliige giren 5237 sayili TCK.nun
142/1-b, 35. maddelerinde diizenlenen “bina icinde muhafaza altina alinmis olan esya hakkinda
hwrsizlik” sugunu olusturdugu gozetilmeden ayni yasanin uygulama yeri bulunmayan 245/1, 35/2.
maddeleriyle karsilastirma yapilip buna gore lehe yasa belirlenerek yazili sekilde hiikiim
kurulmasi, bozmay gerektirmistir.” Y., 11. CD., 16372-16791, T. 25.12.2009 (Parlar, s. 71).

#° Karagiilmez, s. 272-273.

3% http://tdkterim.gov.tr/bts/ (Erisim Tarihi: 23.10.2010).

' Koca’ya gore, bilisim sisteminin veri isleme fonksiyonunu yerine getirememesine yol acacak
miidahaleler, biligsim sisteminin isleyisinin engellemesi olarak nitelendirilir. Bkz. Koca, TCK nun
244. Maddesi Kapsaminda Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya
Degistirme Sugu, Yargitay Bilisim Hukuku Konferansi, s. 93.
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cihazina bilisim alaninda miidahaleler disindaki bu tarz fiziki miidahalelerde TCK m.

244’deki su¢ giindeme gelmeyecektir’™.

ATM cihazina karti ele ge¢irmeye yonelik fiziki miidahalede bulunulmas: ise
kartin kart okuyucu bolmede sikismasini saglayicit diizenekler kurulmasi suretiyle
gergeklestirilmektedir. Ozellikle ATM’nin kart okuyucu bélmesine kagit, yapiskan
maddeli kart ve benzeri yabanci maddeler bir kart vasitasi ile sikistirildiktan sonra,
ATM’de kartinz1 kullanmaya ¢alisan kart hamilinin kartt bu bélmede sikismaktadir.
ATM’nin  kart haznesinde sikisan kartin = sifresi ise degisik yollarla
edinilebilmektedir. Bunlar, kart sahibine yardimci olma bahanesi ile ya da bankay1
aradig1 izlenimi yaratarak telefon araciligiyla, omuz iizerinden sifre okuma(shoulder
surfing) yoluyla, dikkatin baska tarafa ¢ekilmesi suretiyle ve benzeri yontemlerle
gerceklesebilmektedir. Bu asamadan sonra ise kart hamilinin ATM O6niinden
ayrilmasi sonrasinda ele gecirilen kart ve sifre ile yarar saglanmaktadir. 765 sayil
TCK doneminde Yargitay tarafindan eylemin dolandiricilik sugunu olusturacagi

belirtilmigti**

. 5237 sayili TCK doneminde ise Yargitay degisik yonde kararlar
vermistir. Yargitay bir kararinda ATM cihazma kart1 sikistirip, yardim bahanesiyle
banka gorevlisiymis gibi telefonla kart hamili ile goriisiip kartin sifresini 6grendikten
sonra edinilen kart ve sifre ile para ¢ekilmesi durumunda kanunda belirtilmeyen bir
nitelikli hale dayandirarak nitelikli dolandiricilik (telefonu vasita kullanmak suretiyle

dolandiricilik) sugunun olustugunu belirtmistir’®. Bir diger kararinda ise, ATM

% Yargitay da ayni1 goriisii benimsemistir: “Saniklarn, Y...K...bankasina ait bankamatigin paranin
¢ctkmakta olan boliimiine ve yapiskan bant yapistirmak suretiyle, paranin ¢ikmasini engellemek ve
sonradan buradan almak iizere yakinda beklemekten ibaret eylemlerin bilgileri otomatik isleme
tabi tutmug sisteme teknik anlamda bir miidahale sayilmayacagi gozetilmeden ve bankamatigin
bulundugu yerin bina vasfinda bulunup bulunmadigi da arastirilip soncuna gore; TCK. nun 492/1,
491/ilk maddelerinin tatbiki olanag: da karar yerinde tartisilmadan ayni yasanin 525/b maddesi
ile uygulama yapilmast, ...bozmayr gerektirmis...” Y., 6. CD., E. 1997/2358, K. 1997/2515, T.
11.3.1997 (www.kazanci.com).

“Sanmigin Bankamatik cihazinda onceden hazirladigi tertibatla bankamatik kartimin makinasinda
stkismasint saglayp banka gorevlisi ile telefonla goriistiirdiigii izlenimini de uyandirarak yaptigi
hile ile sikayetciden bankamatik kartini ve sifresini ele gecirdigi ve para ¢ektigi anlasiimasina
gore; eylemin dolandwricilik su¢cunu olusturdugu gozetilmeden samigin bilgileri otomatik isleme
tabi tutmus bir sistemi kullanarak hukuka aykiri yarar saglamak sucundan mahkumiyetine karar
verilmesi kanuna aykwidir.” Y., 11. CD., E. 2002/11700, K. 2003/7599, T. 10.11.2003
(www.kazanci.com).

“Saniklarin birlikte yaptiklar: plan geregi V...bank’a ait ATM makinasimin kart yuvasina kagit
stkistirip, yakinanin bankamatik kartinin cihazda sikismasini sagladiklari, daha sonra yardim etme
bahanesiyle, sanki banka gorevlisiymis gibi cep telefonu ile yakinanla goriisiip kartin sifresini
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cthazina karti sikistirip sifresini de 6grendikten sonra kartin kullanilmasi yoluyla
yarar saglanmasi durumunda banka kartinin ekonomik degerinin bulundugundan
bahisle hem hirsizlik sugunun hem de 245/1°deki sugun olustuguna karar

vermistir’”.

ATM cihaz1 6niinde kendisine yardimci olabilecegini sdyleyerek aldigi kart
ile para ¢ekip daha sonra paray1 kart sahibine vermeden uzaklasan kisinin eylemi ise
kanimizca hirsizlik  sugunu  olusturur’®. Zira burada kart hamilinin hileli
davraniglarla yaniltilmast ya da rizasmnin bulunmamast s6z konusu degildir. Bu
durumda giiveni kotiiye kullanma sugu da olusmaz. Fail kendisine belirli bir sekilde

kullanmak {izere teslim edilen kredi kartin1 devir amacina aykir1 kullanmamaktadir.

ogrendikleri ve sikisan karti ¢ikarip ogrendikleri sifre ile ATM cihazindan para cektiklerinin
anlagilmasi karsisinda; saniklarin eylemlerinin telefonu vasita olarak kullanmak suretiyle nitelikli
dolandiricilik sucunu olusturup olusturmayacagina iliskin delilleri takdir ve tartismanin iist
dereceli Agir Ceza Mahkemesine ait oldugu gozetilerek gorevsizlik karari verilmesi gerekirken,
durusmaya devamla yazili sekilde hiikiim kurulmasi, bozmayr gerektirmis...” Y., 6. CD., E.
2004/6254, K. 2006/3200, T. 30.03.2006 (YKD. , C. 33, S. 9, Eyliil 2007, s. 1771-1772).

“5237 sayili TCY nin 245/1. maddesindeki banka veya kredi kartlarmi kotiiye kullanma sucu
bilesik su¢ olarak diizenlenmemis olup, yasa maddesinde gecen “her ne surette olursa olsun”
ifadesi banka veya kredi kartlarimin sadece hukuka uygun yollardan ele gegirilmesini
kapsamaktadir. Bunun sonucu olarak; samgm kurdugu diizenek ile ATM makinesine para ¢ekmek
icin gelen magdurlarin sifresini de ogrenmek suretiyle ele gecirdigi, ekonomik degeri
bulundugunda kusku bulunmayan menkul mal niteligindeki banka karti ile baska bir ATM cihazina
gidip para ¢ekmesi seklinde gerceklestirdigi eylemlerinde, banka veya kredi kartinin kotiiye
kullanilmasi sucu yaninda hirsizlik sucu da olugmaktadr.” YCGK. , E. 2010/11-17, K. 2010/65,
T. 30.03.2010 (YKD. , C. 36, S. 9, Eylil 2010, s. 1701); Ayrica Yargitay 765 sayili TCK
doneminde gergeklestirilen bu tarz eylemlerde lehe yasanin belirlenmesinde karsilastirmanin 5237
sayili TCK’daki 244/4°deki sug ile degil, 245/1°deki sug ile yapilmast gerektigini belirtmistir:
“Stkistirdiklar: bankamatik makinesinden ¢ikartip ele gecirdikleri sikayetciye ait bankamatik karti
ile para ¢ektikleri iddia ve siibutu kabul edilen saniklar hakkinda 765 sayili TCK.nun 525/b-2 ile
5237 sayili TCK.nun 245/1. maddesinin karsilastirilmast suretiyle lehe yasanin belirlenmesi
gerektigi gozetilmeden, karsilastirmanin 5237 sayili TCK.nun 244/4. maddesi ile yapilmasi, 765
sayili TCK.nun 525/b-2. maddesi uyarmca kurulan mahkiimiyet hiikmiiniin, cezanin asgari
haddine gore agik¢a saniklar lehine olmast nedeniyle sonuca etkili goriilmediginden bozma
sebebi  yapilmamistir.” Y., 11. CD., E. 2009/15538, K. 2011/2096, T.
19.04.2011(yayimlanmamustir).

Yargitay da ayni goriisii benimsemistir: “Sug¢ tarihinde ATM den para ¢ekmek isteyen katilanin
yardim istegi iizerine karti alip sifreyi 6grenen sanigin, katilamin huzurunda ¢ekmis oldugu parayi
miktarmi séylemeden ve cihazin para vermedigini ifade ederek el ¢cabukluguyla cebine koyup,
baska bir ATM’den ¢ekim yapilmasi gerektigini séyleyerek karti iade edip, birlikte bu mahale
gidilirken aniden uzaklastiginin iddia ve kabul olunmasi karsisinda, kartin sahibinin dnceden var
olan rizasi ve izin verilen limitler dahilinde kullanilmasi nedeniyle kartin kotiiye kullanildigindan
50z edilemeyecegi, kredi kartlarmmin kétiiye kullaniimasi su¢unun olusmayacagi ancak, menkul mal
niteliginde olan katilana ait paranin el ¢abukluguyla gizlenmesi suretiyle zilyedinin rizasi disinda
alikonulmasi nedeniyle eylemin katilanin icra hareketlerinin sonuna kadar sanigin yanindan
ayrilmadig cihetle hwrsizlik sugunu olusturdugu gozetilmelidir.” Y., 11 CD., E. 2011/821, K.
2011/1777, T. 31.03.2011 (www.kazanci.com).

305

306

93



ccc. Kart Bilgilerinin Kullanilmasi veya Kullandirilmasi

5464 sayili BKKKK banka ve kredi kart1 tanim1 yaparken, banka ve kredi
kartt arasinda Onemli bir ayrima yer vermis, banka kartinin fiziki varliginin
bulunmasi gerekliligini diizenlemisken kredi kartinda boyle bir zorunluluga ihtiyag
duymamistir. Giinimiizde kredi kart1 tizerindeki bilgilerin, 6demede ara¢ olarak
cesitli iletisim araclari vasitastyla yaygin sekilde kullaniliyor
olmasi(mektupla/telefonla siparis, e-ticaret’’’) ve bu kullanimlarin kredi kartmin
fiziki anlamda kullanilmasiyla ayni finansal sonuc¢lari dogurmasi, kanun koyucuyu
kredi kart1 tanimini yaparken fiziki anlamda kredi kartinin yaninda kart numarasini
da tanima dahil etmeye sevk etmistir. Oyle ki kanun koyucu bazi hallerde finansal
islemlerin salt kart numaras1 bildirilmek suretiyle gerceklesebilecegine 6zel olarak
5464 sayili BKKKK’nun imza gerektirmeyen islemler baslikli 20. maddesinde,
“Islemin niteligi nedeniyle harcama ve alacak belgesi diizenleme imkdni olmayan
hallerde kartlar, hamil tarafindan c¢esitli iletisim araglar: ile kart numarasi
bildirilmek veya imza yerine gecen kod numarasi, sifre ya da kimligi belirleyici
benzeri baska bir yontemle islem yapilmak suretiyle de kullanilabilir.” seklinde
diizenlemistir. Kredi kart1 tanim1 ve imza gerektirmeyen islemler diizenlemeleri ile
birlikte 5464 sayili BKKKK’nun degisik maddelerinde kart bilgilerini ya da salt
kredi kart1 bilgileriyle gerceklestirilen islemleri diizenleyen bir¢ok hiikme yer
verilmistir’™. Yiiz yiize ger¢eklesmeyen islemlerde salt bu bilgilerin(kart numarast,
kart gilivenlik kodu) bildirilmesi ile finansal islem gerceklestirilebildiginden, 5464
sayili BKKKK’na dayanilarak ¢ikartilan yonetmelikte de bu bilgilerin “karta iliskin

7 Bankalar arasi Kart Merkezinin verilerine gore, 2010 yili icerisinde 148.866.012 adet
mektupla/telefonla siparis ve e-ticaret islemi gerceklestirilmistir. Bkz.
http://www.bkm.com.tr/istatistik/islem_sayilari.asp (Erisim Tarihi: 21.04.2011).

Kart bilgilerinin ¢alinmasi veya kaybedilmesi halinde kart hamilinin sorumlulugu (m. 12), kart
hamilinin kart bilgilerini 6grendigi andan itibaren sorumlulugu (m. 15/1), kart hamilinin harcama
belgesi diizenlenmeksizin gergeklestirilen islemlerde sorumsuzlugu (m. 15/3), kart hamilinin
bilgileri giivenle saklama ve bildirim yiikiimlilugt (m. 16/1), imza gerektirmeyen iglemlerde kart
numarast ve imza yerine geg¢en kodlarin kullanimi (m. 20), tiye isyerlerinin ve kart ¢ikaran
kuruluglarin kart bilgilerini saklama ytktmliligi (m. 23), kart numarast kullanilan iglemlerde
ispat yiikii (m. 32), bilgi glvenligi yiiktumliiliigiine aykiri davranilmasi su¢u (m. 39) bu
hiikiimlerden bazilaridir.
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hassas veri” ler oldugu kabul edilmistir’®.

Bu diizenlemelerin yaninda kart
bilgilerinin kullanilmasi, ¢cogu kez satici ile tiiketicinin karsi karsiya gelmedigi
mesafe sozlesmelerinde s6z konusu oldugundan, 4077 sayili Tiiketicinin Korunmasi
Hakkinda Kanun ve bu Kanunun 9/A ve 31. maddelerine dayanilarak ¢ikartilan
06.03.2011 tarihli ve 27866 sayili Resmi Gazete’de yaymlanan Mesafe
Sozlesmelerine Dair Yonetmelik hiitkiimlerinden de bahsetmekte fayda vardir. 4077
sayili Kanunun 9/A maddesinde mesafeli sozlesme, “Yazili, gorsel, telefon ve
elektronik ortamda veya diger iletisim araglart kullanilarak ve tiiketicilerle karst
karsiya gelinmeksizin yapilan ve malin veya hizmetin tiiketiciye aninda veya
sonradan teslimi veya ifasi kararlastirilan sézlesmeler” olarak tanimlanmistir .
Ayrica Mesafe Sozlesmelerine Dair Yonetmelik 4/1-1 maddesinde uzaktan iletisim
araci, “Mektup, katalog, telefon, faks, radyo, televizyon, elektronik posta mesaji,
internet gibi fiziksel olarak karst karsiya gelinmeksizin sozlesme kurulmasina imkan
veren her tiirlii ara¢ veya ortam” olarak diizenlenmistir. Esasen kart bilgilerinin

iletisim araclarinda finansal islem gerceklestirmede kullanilmasi maddede belirtilen

bu araglar vasitasi ile olmaktadir.

Kart bilgilerinin cesitli iletisim araclar1 vasitasiyla kullanildig1 finansal
islemlerde, tiye igyeri finansal islemi gerceklestiren kisinin gercekte kartin hakl
kullanicist olup olmadigini belirleme ya da kartin kontroliinii yapma®'' imkanma
sahip degildir. Bu nedenle islem gercgeklestirilirken sadece kart numaralarinin gercek
bir karta ait olup olmadigi, limitin gerceklestirilen islem i¢in uygunlugu ya da kartin
calinti  olup olmadigi  hususlar1  yetkilendirme(otorizasyon) islemi ile

dogrulanmaktadir. Kuskusuz nakit olmaksizin 6deme sisteminde en 6nemli husus

3% Banka Kartlar1 ve Kredi Kartlar1 Hakkinda Yénetmelik m. 4/1-¢, “Banka karti veya kredi kart
tizerinde yer alan ve ele gecirilmesi durumunda finansal islem ger¢eklestirmede kullanilabilecek
bilgi setini/setlerini, ve ayrica kart hamili dogrulamada kullanilan ve gizli kalmasi: gereken PIN
bilgisi” karta iligkin hassas veri kabul edilmistir.

319" Ayni tanim Mesafeli Sézlesmelere Dair Yonetmelik 4/1-e maddesinde de yapilmustir.

311 5464 sayili BRKKK m. 17/2 iiye isyerlerinin kartin kontrolii ile yiikiimlii oldugunu diizenlemistir:
“Uye isyerleri, mal ve hizmet bedeli karsiligini banka karti veya kredi karti ile édemek isteyen
kisilerin imza gerektiren iglemlerde imza kontroliinii yapmak, kartin tahrifata ugrayip
ugramadigini kontrol etmek ve iiye isyeri anlasmasi yapan kuruluglarca kendilerine ulastirilan
bilgiler ¢ercevesinde kartin gecerliligini tespit etmekle yiikiimlii olup, gerekli durumlarda kart
tizerinde yer alan bilgilerle kimlik belgesi iizerinde yer alan bilgileri karsilastirmak iizere gecerli
bir kimlik belgesi ibrazini talep etmek ve harcama belgesi iizerindeki bilgilerle kredi karti
tizerindeki bilgileri karsilastirarak kontrol etmekle yiikiimliidiir. Bu kontrollerin yapilmamasindan
dogan zararlardan iiye igyerleri sorumludur.”.
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kart kullanicisinin kimliginin dogrulanmasidir’'>. Finansal islemleri barmndiran
benzer islemlerde kimlik dogrulama mekanizmasinin hangi unsurlara sahip olmasi
gerektisi BDDK tarafindan  o6zellikle diizenlenmistir.  Ornegin  internet
bankaciliginda, miisterilere uygulanan kimlik dogrulama mekanizmasinin birbirinden
bagimsiz en az iki bilesenden olusmasi gerektigi, bu iki bilesenin miisterinin
"bildigi", miisterinin "sahip oldugu" veya miisterinin "biyometrik bir karakteristigi
olan" unsur smiflarindan farkl ikisine ait olmasi gerektigi diizenlenmistir’’. Buna
karsilik 6rnegin, internet tizerinden gergeklestirilen aligverislerde kredi kart numarasi
ve kart gilivenlik kodunun bildirilmesi finansal islemin gergeklestirilebilmesi
acisindan yeterlidir. Bu yiizden kart bilgileri kullanilarak gerceklestirilen finansal
islemlerde kartin koétiiye kullanilmasi sucunun islenmesi, yiiz yiize gerceklestirilen

islemlerden daha kolaydir.

Ogretide m. 245/1°de yer alan sucun islenilebilmesi icin mutlaka kartin
fiziksel anlamda kullanilmas1 ya da kullandirilmasinin zorunlu olup olmadig:
tartisilmig, bazi yazarlar kart bilgileri kullanilarak bu sugun gerceklesmeyecegini
belirtmistir’'*.  Ozbek’e gore, bu durumda bir bilisim sistemindeki verinin
gonderilmesi s6z konusu oldugundan duruma gore m. 244/2°" veya m. 244/3’deki’'®

317

suglar, sayet yarar saglanmissa m. 244/4’deki’'” su¢ olusacaktir’'®. Nitekim Yargitay

da bir kararinda bu goriisii benimsemistir’"®. Diger goriisteki yazarlara gore ise, 5464

312 Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere iliskin Teblig m. 3/1-t’de kimlik
dogrulama, “Bildirilen bir kimligin gercekten bildiren sahsa ait olduguna dair giivence saglayan
mekanizma” olarak tanimlanmistir.

Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak Ilkelere Iliskin Teblig m. 27/4.

Ozbek, Banka veya Kredi Kartlarmm Kétiiye Kullamlmas: Sugu, s. 1032; Kurt, s. 187;
Tezcan/Erdem/Onok, s.783; Tasdemir, s. 327.

“Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri
verlestiren, var olan verileri bagka bir yere gonderen kisi, alti aydan ii¢ yila kadar hapis cezasi ile
cezalandirilir.”

“Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim
sistemi iizerinde islenmesi halinde, verilecek ceza yari oraninda artirilir.”

Bilisim sisteminin isleyisine veya verilere miidahale suretiyle yarar saglama sugu.

Ozbek, Banka veya Kredi Kartlarinin Kétitye Kullanilmast Sugu, s. 1032.

“Dolandiricilik su¢unun olusabilmesi icin 765 sayili TCK'nin hile ve desise ile 5237 sayili
TCK'daki hilenin gercek kisive yoneltilerek aldatilmasi ve bu islemler sonucunda onun veya
baskasimin zararmma olarak samigin veya bir baskasinin lehine haksiz yarar saglanmasi gerekli
olup, somut olayda; sanmigin sikayetcive ait kredi karti bilgilerini ele gecirip kendisine ait cep
telefonu faturasimi ....Ietisim Hizmetleri A.S nin Web sayfasina girerek interaktif ortamda
ddediginin iddia ve kabul olunmasi karsisinda, gercek kisive yoneltilen hile ve desise
bulunmadigindan yiiklenen fiilinin sug tarihinde yiiriirliikte bulunan 765 sayili TCK nin 525/b-2
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sayili BKKKK’nun kredi kart1 tanimina fiziki varligi olmayan kart numarasini da
dahil ettiginden kart bilgileri kullanilmasi suretiyle yarar saglanmasi durumunda m.
245/1°deki sug¢ olusacaktir’™. Yargitay son donemde istikrarlasan kararlarinda kredi
karti bilgilerinin kullanilmasi suretiyle yarar saglanmasi eylemini m. 245/1 igerisinde
degerlendirmistir’>'. Kanimizca 5464 sayili BKRKKK hiikiimleri uyarinca, kredi kart:
taniminin fiziki varligi olmayan kart numarasini da kapsamasi nedeniyle, kart
bilgilerinin kullanilmas1 suretiyle yarar saglanmasi halinde m. 245/1°de yer alan sug
olusacaktir. Bu durumda hakli olarak belirtildigi gibi’**, bir verinin génderilmesi s6z
konusu olacagindan, sayet bu verilerin gonderilmesi suretiyle yarar saglanmigsa hem
m. 244/4’deki su¢ hem de m. 245/1°deki su¢ olusacaktir. TCK m. 244/4
diizenlemesine bakildig1 zaman, bilisim sisteminin isleyisine veya sistemdeki verilere
miidahale suretiyle haksiz ¢ikar saglama eylemi, maddede gecen “fiilin baska bir sug
olusturmamasr’>” ibaresi nedeniyle ancak baska bir sucu olusturmamasi halinde, bu

324

madde kapsamina girecek sekilde diizenlenmistir S6z konusu ifade bizim

(5237 sayili Yasanin 244/4) maddesinde ongoriilen bilisim sucunu olusturdugu gozetilmeden
vasifta hataya diisiilerek banka vasita kilinarak nitelikli dolandiricilik sugunun olustugunun
kabulii ile yazili sekilde hiikiim kurulmast bozmayr gerektirmistir.” Y., 11 CD., E. 8415, K. 87, T.
23.01.2007 (Karagiilmez, s. 280); Karagiilmez’ e gore, soz konusu karardaki eylemde, kredi kart1
bilgilerinin kullanilmis olmas1 ve buna iligkin 245. maddenin bulunmasi nedeniyle, m. 244/4 ‘deki
su¢ olusmaz. Bkz. Karagiilmez, s. 281.
320 Yasar/Gokcan/Artuc, s. 6805; Yilmaz, s. 274; Taskin, s. 73.
32« samiklar Ergin, Erkan ve Elveda’mn yakinana ait kredi karti numarasim kullanarak bilisim
sistemi iizerinden kontdr satin almasi ve ayni sistem iizerinden baskalarina kontorlerin satiimast
eylemleri nedeniyle dava acildigimin anlasiimas: karsisinda; fiilin 5237 sayili TCK 'min 245/1 ve
43. maddelerinde ongoriilen zincirleme suretiyle banka ve kredi kartlarimin kotiiye kullaniimasi
sucunu olusturacagi ve eylemde sahte olusturulmus veya iizerinde sahtecilik yapilmis bir banka
veya kredi kartindan soz edilemeyecegi gozetilmeden, ayni maddenin 3. fikrasi ile uygulama
vapumasti,...yasaya aykiri...oldugundan ...hiikmiin...bozulmasina” (YKD. , C. 35, S. 5, Mayis
2009, s. 999) ; “5464 sayili Banka Kartlar: ve Kredi Kartlar: Kanununun 3/e maddesi uyarinca,
"kredi kartimin, nakit kullanimi gerekmeksizin mal ve hizmet alimi veya nakit ¢ekme olanagi
saglayan basili karti veya fiziki varligi bulunmayan kart numarasmm” ifade etmesi karsisinda,
magdur A. O.'a ait kredi karti bilgilerini haksiz sekilde ele gegirerek internet iizerinden kendisine
ait banka hesabina 2.500 TL para aktaran samigmn eyleminin, TCK.nun 245/1. maddesinde
ongoriilen banka veya kredi kartlarinin kotiiye kullanilmast su¢unu olusturacagi gozetilmeden...”
Y., 11 CD., E. 2010/7788, K. 2010/11083, T. 13.10.2010 (www.kazanci.com); benzer yonde bkz.
Y., 11 CD., E. 2007/849, K. 2009/14539, T. 24.11.2009(www.kazanci.com).
Ozbek, Banka veya Kredi Kartlarinin Kétitye Kullanilmast Sugu, s. 1032.
Madde gerekgesinde bu husus “fiilin daha agir cezayr gerektiren baska bir su¢ olusturmamast”
seklinde yer almis, madde metni ile gerekgesi arasinda c¢eliski meydana gelmistir. Ancak
baglayicilik noktasinda sadece kanunda yer alan diizenlemeye itibar edileceginden, s6z konusu
fiilin TCK’da baska bir sugu olusturup olusturmadigina bakilacak, bu sucun daha agir bir sug
olmast gerekmeyecektir.
Bu husus madde gerekg¢esinde de vurgulanmustir: .. fiilin drnegin dolandiricilik, hirsizlik, giiveni
kotiive kullanma veya zimmet su¢unu olusturmast hdlinde, bu fikra hiikmiine istinaden cezaya
hiikmedilmeyecektir.”
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yasalarin tekligi (goriintiste ictima) hallerinden biri olarak kabul etmis oldugumuz

asli-tali norm iliskisi icinde degerlendirilmelidir’®.

Bir norm diger bir norm
uygulanmadig1 siirece uygulanabilir hale geliyorsa ikincil ya da talidir. Bu nedenle
kart bilgilerinin cesitli iletisim araglari aracilifiyla kullanilarak yarar saglanmasi
eyleminde, m. 244/4°deki normun tali norm olarak diizenlenmesi nedeniyle, sadece

m. 245/1 uygulanacaktir.

Burada tartisilmasi gereken bir baska sorun ise fail tarafindan yarar saglama
amaciyla verilerin gonderilmesi ancak yararin saglanamamis olmasi durumunda
hangi normun uygulanacagidir. Kanimizca, m. 244/4> de diizenlenen, bilisim
sistemine veya verilere miidahale suretiyle haksiz ¢ikar saglanmasi suc¢u, bagimsiz
bir su¢’®® olarak degil, m. 244/1 (bilisim sisteminin isleyisini engellemek veya
bozmak) ve m. 244/2 (bilisim sistemindeki verileri bozmak, yok etmek, degistirmek
veya erisilmez kilmak, sisteme veri yerlestirmek, var olan verileri baska bir yere
gondermek) ’deki suglarin nitelikli hali olarak diizenlenmistir. Bu nedenle, temel sug
tipi olusmadigr siirece, yani 244/1 ve 244/2 deki suglar olusmadig: siirece, bu
nitelikli halin uygulanmas1 miimkiin degildir. Ayrica, nitelikli halin ger¢ceklesmemesi
durumunda tesebbiisten s6z edilemez. Sadece bu hal uygulanmaz ancak sucun basit
seklinden( m. 244/1 veya m. 244/2) ceza verilebilir’>’. Bu nedenle kredi kartina ait
bilgileri iceren verilerin yarar saglamak amaciyla gonderilmesi fakat yarar
saglanamamas1 durumunda m. 244/4’e tesebbiisten soz edilemez. Zira burada
nitelikli hal gerceklesmemistir. Burada verilere miidahale eylemi bankaya ait bir
bilisim sistemi tizerinde gerceklestiginden m. 244/3’deki sug ile, yarar saglamak
amaciyla kredi kart1 bilgileri kullanildigindan fakat netice gerceklesmediginden m.
245/1°deki suga tesebbiis olusacaktir. Bu durumda tek bir fiil ile birden fazla suca

sebebiyet verildiginden sorun TCK m. 44’e gore ¢oziilecektir.

32 Birden fazla ceza kanunundan ya da ayni kanunda yer alan birden fazla ceza normundan birinin
uygulanmasi digerinin uygulanmasini gereksiz kiliyor ise yasalarin tekliginden (goriiniiste igtima)
s6z edilir. Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Genel Hiikiimler, s. 541-
542.

26 Koca, m. 244/4’deki hiikkmii bagimsiz bir sug olarak nitelemekte ve bu sugun TCK. m. 42
geregince bilesik su¢ 6zelligine sahip oldugunu belirtmektedir. Bkz. Koca, TCK 'nun 244. Maddesi
Kapsaminda Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu,
Yargitay Bilisim Hukuku Konferansi, s. 96 vd.

327 Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 921.
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Ote yandan kart bilgilerinin kullanilmasi ile kartin fiziki anlamda kullanilmasi
eylemleri agisindan suc¢la korunan hukuki yararin ihlali noktasinda herhangi bir fark
bulunmamaktadir. Daha 6nce de belirtildigi gibi, m. 245/1°deki sugun olusabilmesi
icin, sadece kredi kartinin fiziki olarak kullanilmasinin zorunlu olmadigi, banka
kartinin ise fiziki anlamda kullanilmasinin zorunlu olmasidir. Bilindigi gibi banka
kart1 ile kredi kartinin kullanim alanlar1 ¢ogu kez ortaktir. Bu iki kart arasinda en
temel fark banka kartinda islem yapilabilmesi i¢in mevduat sahibinin hesabinda
gergeklestirilmek istenen iglem tutarinin karsiliginin olmasidir. Kredi kartinda ise bu
tutarin karsiligini, kart ¢ikaran kurulusca belirlenen kredi limiti olusturmaktadir. Bu
acidan bakildiginda kanimizca banka karti ve kredi karti tanimlarindaki fiziki
anlamda kullanim zorunlulugu acisindan yapilan bu ayrim, yakin gelecekte karth
0deme sistemindeki teknolojik gelismelerle ortadan kalkacaktir. Bir bagka deyisle
banka karti numaralarinin kullanilmast suretiyle de cesitli iletisim araglar
araciligtyla mal veya hizmet alinabilecektir’>*. Ancak su an yiiriirliikteki 5464 say1li
BKKKK’da yapilan tanimlar dikkate alindiginda kredi kart1 bilgilerinin kullanilarak
yarar saglanmasi durumunda m. 245/1, banka kart1 bilgilerinin kullanilarak yarar
saglanmast durumunda m. 244/4’deki su¢ olusacaktir. Kanimizca haksizlik igerigi
ayn1 olan bu eylemlerin cezalandirilmast bakimindan olusan bu farklilik

giderilmelidir.

Mal veya hizmet alimi gergeklestirmek icin kart bilgilerinin iletisim
araclariyla liye isyerine bildirildigi siparis yontemleri {izerinde durulmalidir. Bu
yontemler genellikle gerceklestirildikleri vasitalar dikkate alinarak yanina siparis

vermek anlaminda ingilizce “order” sézciigii getirilerek isimlendirilmektedir (mail-

329 330

order’™”, telefon order vb.)””. Bu yontemler aracilifiyla hizmet sunan is yerleri,

2% Nitekim internet iizerinden banka kart: ile alisveris yapilabilecegi bazi bankalarca belirtilmistir.
Bkz.http://www.isbank.com.tr/content/TR/Kartlar/Bankamatik Kartlari-198-364.aspx#1_2
(Erigim Tarihi: 12.08.2010).

3% Mail-order iiye isyeri sozlesmelerinde, “Kart Hamillerinin iive isyerinden satin aldiklart mal ve
hizmetlerin bedellerini ddeme noktalarima gitmeden, kartlari ile ilgili bilgileri brogiir, katalog,
talep formu, vb. ile iiye igyerlerine bildirmelerine ve édeme yapmalarina yarayan sistem” seklinde
tanimlanmaktadir.
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sunmus olduklar1 mal veya hizmetleri zaman ve mekana bagli olmaksizin tiim
miisterilerin ulasabilmesine olanak tanimakta ve bdylece miisteri kitlesini
arttirabilmektedir. Bu yontemler araciligiyla tiye is yerine ulastirilan kart bilgilerinde
yetkilendirme(otorizasyon) islemi, iletilen bilgilerin ve islem tutarinin POS cihazina
girilmesi ile ya da tiye igyeri sozlesmesi yapan banka tarafindan iiye igyerine daha
onceden verilmis yazilim kullanilarak  gerceklestirilmektedir. Bu  islem
gerceklestirildikten sonra siparis edilen mal veya hizmet kart hamiline ulastirilir®>".
Yargitay hakli olarak baskasina ait kart bilgileri kullanilarak mal siparisinde bulunup,
gonderilen mali teslim alma eyleminin m. 245/1°deki sug¢u olusturacagina
hikmetmistir. Yargitay’a gore, elektronik ortamda veya telefonla alinacak mallar
hakkinda goriismeler yapilmasi, 6n bilgi alinmasi hazirlik hareketi olup, su¢ mail
order yontemiyle baskalarina ait kredi kart1 bilgilerinin, iiye igyerine ulasmasi ve
buna dayanilarak mallarin gonderilmesi ile islenip tamamlanmaktadir™>*. Kanimizca
bu degerlendirme yerinde degildir. Failin kartt kullanmasi sonucu yarar saglamis
sayilabilmesi i¢in yararin her ne kadar mutlaka somut ve fiziki olarak eline ge¢mis
olmasi1 ya da yarar tizerinde fail tarafindan fiili bir hakimiyet kurulmus olmasi1 sart

degilse de en azindan tasarruf edebilecegi bir durumda olmasi gerekmektedir. Fakat

330 Kart bilgilerinin iiye isyerine ulastirilmasinda siiphesi sadece mail, telefon kullanilmamaktadir. Bu
bilgiler tiye isyerince hazirlanmis formlarin doldurulmasi ve bu formlarin faks yoluyla ya da
mektup yoluyla ya da benzeri uzaktan iletisimi saglayan araglarla iletilebilmektedir.

Mesafeli Sozlesmelere Dair Yonetmelik m. 9°da sdzlesmenin ifasinin hangi sartlarda yerine
getirilecegi diizenlenmistir: Buna gore, “ (1) Taraflarca aksi kararlastiriimadikea, satici veya
saglayici, tiiketici tarafindan kendisine siparigin iletildigi giinden itibaren en geg¢ otuz giin icinde
siparis konusunu ifa eder. Bu siire tiiketiciye daha dnceden yazili olarak veya bir siirekli veri
taswyicisiyla bildirilmek kosuluyla en fazla on giin uzatilabilir.

(2) Siparis konusu mal ya da hizmet ediminin yerine getirilmesinin imkansizlastigr hallerde
tiiketicinin bu durumdan haberdar edilmesi ve 6demis oldugu toplam bedelin ve onu bor¢ altina
sokan her tiirlii belgenin en ge¢ on giin icinde kendisine iade edilmesi gerekir. Malin stokta
bulunmamasi durumu, mal ediminin yerine getirilmesinin imkdnsizlasmast olarak kabul edilmez.

(3) Satict veya saglayici, asagidaki sartlart saglamasi hdlinde tiiketiciye esit kalite ve fiyatta
baska bir mal veya hizmet tedarik edebilir.

a) Sozlesmede kararlastirilmis olmast.

b) Hakli bir nedenle sozlesme konusu mal veya hizmetin tedarik edilemeyeceginin anlasiimast.

¢) Tiiketicileri agik ve anlasilabilir bir sekilde bilgilendirerek onaylarint almasi.”
“Saniklarin, elektronik ortamda veya telefonla alinacak mallar hakkinda goriismeleri, on bilgi
almalart hazirlik hareketi olup su¢; mail order yontemiyle baskalarina ait kredi karti bilgilerinin,
magdur olan saticilara ulagmast ve buna dayanilarak mallarin gonderilmesi ile islenip
tamamlanmaktadwr. Olayda, bankalarin maddi varligi olan kredi kartlart fiziki olarak
kullanilmamus, satict firma yetkilileri olan gercek kisilerle goriisiiliip bu bilgilerin dogru oldugu,
kendilerine veya yakinlarina ait bulundugu gibi bir takim hileli hareketlerle saticilar yaniltilmamis
oldugundan nitelikli dolandiricilik su¢unun unsurlart gerceklesmemistir.” Y., 11 CD., E.
2008/11610, K. 2008/13495, T. 16.12.2008 (www.kazanci.com); benzer yonde bkz. Y., 11 CD., E.
2007/849, K. 2009/14539, T. 24.11.2009 (www.kazanci.com).
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olayda tiye isyerince malin kargoya verilmesi aninda ya da malin faile ulasmasina
kadar gecgen siirede failin mal {izerinde tasarrufta bulunma imkani bulunmamaktadir.
Bu durumda failin yarar saglamis oldugundan s6z edilemez. Kanimizca sugun
tamamlanma an1 malin failce teslim alindig1 andir. Bu bakimdan iiye isyerince malin
kargoya verilmesi ya da malin kargoda olmasi durumunda icra hareketleri
tamamlanmis ancak su¢ tamamlanmamistir. Bu nedenle malin faile teslim edilmesi
oncesindeki asamada tesebbiis hiikiimleri uygulanabilir. Bu noktada dikkat edilecek
olursa su¢ nedeniyle ortaya ¢ikan zarar ve yarar farkli zamanlarda gerceklesmektedir.
Uye isyerince kart bilgileri kullanilarak gerceklestirilen isleme bankadan onay
alindiginda, islem tutar1 kadar iiye isyerinin banka hesabina alacak kaydedilmektedir.
Bu islemle birlikte ayn1 zamanda gergeklestirilen tutarda kart hamilinin
malvarliginda pasifin artmasi nedeniyle zarar olusmaktadir. Buna karsilik sug
nedeniyle ortaya ¢ikan yarar ancak s6z konusu malin faile teslimi ile

gergeklesmektedir.

Nihayet, internet bankacilifi sifresinin haksiz olarak ele gecirildigi
durumlarda kredi kart numarasi da ele ge¢irilmis oldugundan, internet bankaciligi
yoluyla kredi kart1 kullanilarak bir yarar elde edilmesi durumunda da m. 245/1°deki

sug olusur.

b. Netice

Ceza hukukunda hukuki anlamda hareketin dis diinyada meydana getirdigi

degisiklige netice denilmektedir®>®

. Ancak bu degisikligin netice sayilabilmesi i¢in
bu degisikligin herhangi bir degisiklik degil, su¢ tipinde unsur olarak yer verilen dis
diinyadaki degisiklik olmasi gerekmektedir’™*. TCK m. 245/1°deki diizenlemeye
bakildiginda su¢un tamamlanmasi icin ele gecirilen veya elde bulundurulan bir banka

veya kredi kartinin kullanilmasi ya da kullandirilmasi yetmemekte, bu kullanimlar

33 Doénmezer/Erman, s. 381; Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Genel
Hiikiimler, s. 214; Koca/Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, s. 210.
33* Donmezer/Erman, s. 381.
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sonucu bir yararin da saglanmasi gerekmektedir’®>. Elde edilmis yararin mutlaka
failin somut ve fiziki olarak eline gegmis olmasi ya da yarar iizerinde fail tarafindan
fiili bir hakimiyet kurulmus olmas sart degildir’*’. Ornegin, baskasina ait banka veya
kredi kartinin kullanilarak hesaba havale yapilmasi sugun tamamlanmasi ig¢in
yeterlidir’’. Fail tarafindan ayrica bu paranin ¢ekilmis olmas1 gerekmez. Ancak sz
konusu yararin failin {lizerinde tasarruf edebilecegi sekilde bulunmasi
gerekmektedir’*®. Baskasina ait kart bilgilerini kullanarak siparis verme eylemlerinde
ise Yargitay, sucun s6z konusu malin iiye igyerince gonderilmesiyle tamamlandigina
hiikmetmistir’’. Ayrica sugun olusabilmesi agisindan yararin saglanmasi gerekmekte
ise de maddede zarardan bahsedilmemistir. Kuskusuz baskasina ait olan bir banka
veya kredi kartinin kullanilmasi sonrasinda yarar elde edilirken, kart sahibinin mal
varliginda elde edilmis yarar 6l¢iisiinde zarar da ortaya c¢ikacaktir. Ancak olusan bu
zararin kart sahibine kart c¢ikaran kurulus tarafindan yansitilmamasinin sugun

olusumuna herhangi bir etkisi bulunmamaktadir.

TCK m. 245/1°de saglanacak olan yararin maddi bir yarar oldugu agik¢a
diizenlenmese de, bu yararin maddi bir yarar olacagi muhakkaktir. Bir banka veya
kredi kartinin kullanilmasi ¢ogu kez kartin kullanicisi agisindan finansal etkiler
gostereceginden, bu kapsam disinda kalan kullanimlarda m. 245/1 olusmayacaktir.
Ornegin, bankanin sadece maddi durumu iyi olan miisterilerine verdigi baskasina ait
kart1 arkadaglarina hava atmak isteyen kisinin bu amagla kullanmasi, banka veya
kredi kart1 sahibi miisterilerine subede sira konusunda imtiyaz gosteren bankada

baskasina ait kart1 sira beklememek icin kullanmakta oldugu gibi.

% Bu baglamda netice esas almarak suglar siniflandirildiginda, TCK m. 245/1°de yer alan sugun
neticeli sug, zarar sugu ve ani su¢ oldugu soylenebilir.

36 (zbek, Banka veya Kredi Kartlarmim Kétiiye Kullanilmast Sugu, s. 1034; Diilger, Bilisim Suglari,
s. 261.

37 Yargitay da benzer durumda bu yonde karar vermistir: “Bilisim sistemindeki verileri degistirmek
suretiyle haksiz menfaat elde edilmesi sucunun sanik tarafindan havalenin sikayetcilerin
hesaplarindan kendi hesabina intikali aninda tamamlandigi gozetilmeyerek eylemin tesebbiis
asamasinda kaldigindan bahisle eksik ceza tayini, isabetsizdir.” Y., 11. CD., E. 2007/6963, K.
2007/5533, T. 18.9.2007. (www.kazanci.com.tr).

3% Diilger, Bilisim Suglari, s. 261.

39 <« _mail order yontemiyle bagkalarina ait kredi karti bilgilerinin, magdur olan saticilara ulasmast
ve buna dayanilarak mallarin gonderilmesi ile islenip tamamlanmaktadir.” Y., 11 CD., E.
2008/11610, K. 2008/13495, T. 16.12.2008 (www.kazanci.com).
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4. Sucu Etkileyen Sebepler

Bu sucu etkileyen herhangi bir sebep bulunmamaktadir. Bilindigi gibi 5237
saylli TCK’da, 765 sayili TCK m. 308’de yer alan kendiliginden hak alma suguna
yer verilmemis bunun yerine bazi suglarda su¢un hukuki iligkiye dayanan alacagi
tahsil amaciyla islenmesi indirim sebebi olarak Ongoriilmiistir. Daha once de
belirtildigi gibi gercek bir banka veya kredi kartinin kotiiye kullanilmasi sugu ile
korunan hukuki yarar kart kullanmicisinin malvarhgidir. Bu bakimdan hirsizhk®*,
dolandiricilik™' gibi bazi malvarligina kars: suglarda indirim sebebi olarak kabul
edilen sugun “bir hukuki iliskiye dayanan alacagi tahsil amaciyla” islenmesi halinin
TCK m. 245/1 icin diizenlenmemesi hakli olarak elestirilmektedir’*. Oyle ki bu
sebebin varlig1 halinde bu suglar hakkinda sorusturma ve kovusturma yapilmasi
magdurun sikayetine bagli tutulmustur. Gerekgede de belirtildigi {izere bu su¢ aslinda
hirsizlik, dolandiricilik gibi bazi malvarligina karsi islenen suglarin 6zel bir seklidir.
Bu nedenle kanimizca baskasina ait ger¢ek bir banka veya kredi kartinin haksiz
kullanim1 daha 6nce mevcut bulunan hukuki alacagin tahsili amaciyla islenmisse
ayn1 hirsizlik ve dolandiricilik suclarinda oldugu gibi bu eylem sikayete tabi olmali
ve failde bulunan hukuki iliskiye dayanan tahsil amaci cezadan indirim sebebi olarak

diizenlenmelidir.
D. Sucun Siibjektif (Manevi) Nitelikteki Unsuru
Sucun olusabilmesi icin sug¢ tipinde belirtilen unsurlarin fail tarafindan

bilinmesi ve istenmesi gerekmektedir. Gergek bir banka veya kredi kartinin kotiiye

kullanilmas1 sugunda kanun koyucu sucun olusabilmesi i¢in genel kastin varligini

0 TCK m. 144 :
“ (1) Hirsizlik sugunun;
a) Paydas veya elbirligi ile malik olunan mal iizerinde,
b) Bir hukuki iliskiye dayanan alacagi tahsil amaciyla,
Islenmesi halinde, sikdyet iizerine, fail hakkinda iki aydan bir yila kadar hapis veya adli para
cezasma hiitkmolunur.”

' TCK m. 159:
“(1) Dolandiriciligin, bir hukuki iliskive dayanan alacagi tahsil amaciyla islenmesi hdlinde,
sikdyet iizerine, alti aydan bir yila kadar hapis veya adli para cezasina hiikmolunur.”

32 Kurt, s. 195; Ozbek, Banka veya Kredi Kartlarinin Kotiiye Kullanilmast Sugu, s. 1034;
Yazicioglu Yilmaz, “Yeni Tiirk Ceza Kanunundaki Bilisim Suglarinmin Genel Degerlendirmesi”,
Yeditepe UHFD, C. 11, S. 2, 2005, s. 396.
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yeterli gormiistir'™. Bu bakimdan her ne kadar sugun tamamlanmasi i¢in kisinin
kendisi veya baskasina haksiz yarar saglamasi gerekmekte ise de, failin mutlaka bu
sucu “kendisi veya baskasina haksiz yarar saglama” Ozel kasti ile islemesi

gerekmemektedir’**

. 765 sayili TCK doneminde benzer eylemleri cezalandiran m.
525 b/2’°de yer alan bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak yarar
saglama sucunun olusabilmesi i¢in failde 6zel kast aranmaktaydl3 5237 sayil1 TCK
m. 245/1 bu noktada eski diizenlemeden ayrilmaktadir. Bu sugta failin 6zel kastinin

aranmamasinin bir sonucu olarak, sug olasi kast**® ile de islenebilmektedir**’

. Ayrica
TCK m. 22/1 uyarinca taksirle islenen fiiller kanunun agikc¢a belirttigi hallerde

cezalandirilacagindan, bu sugun taksirle islenebilmesi miimkiin degildir.

E. Hukuka Aykirihk Unsuru

Daha once de ifade edildigi gibi kart sahibinin ya da kartin kendisine
verilmesi gereken kisinin rizasi sug tipinde 6zellikle belirtildiginden, m. 245/1°de yer
verilen r1za bir hukuka uygunluk sebebi degil, tipikligi kaldiran haldir’*®. Bir baska
deyisle rizada bulunabilecek ilgili kisilerin kartin kullanilmasi, kullandirilmasi ve
saglanacak yararin kapsami yoniindeki rizasi, eylemi m. 245/1°de diizenlenen sug
tanimina uymaktan ¢ikaracaktir. Rizanin sug tipinde 6zellikle belirtilmesi nedeniyle
kart hamilinin rizas1 ile ilgili agiklamalar, eylem unsuru i¢inde banka veya kredi

kartinin riza disinda kullanilmas1 veya kullandirilmasi basligi altinda agiklanmaistir.

3 “Kastn niteliginin belirlenebilmesi icin dis diinyaya yansiyan davranmiglardan hareketle sonug
¢ctkarmak olanaklidir. Baska deyisle, failin olay dncesi, sirasi ve sonrasindaki davranislari kastinin
belirlenmesinde  dl¢ii  olarak alimmalidir” YCGK, E. 2005/1-131, K. 2005-167, T.
27.12.2005.(www.kazanci.com.tr).

344 Dogan Koray, “Bilisim Suglart ve Yeni Tiirk Ceza Kanunu”, Hukuk ve Adalet, Y. 2, S. 6-7, Ekim
2005, s. 312.

5 Dénmezer, s. 623; Yazicioglu R. Yilmaz, Bilgisayar Suglari, Istanbul, 1997, s. 272; Eker O.
Umut, “ ‘Tiirk Ceza Hukuku 'nda Bilisim Su¢lari’ Eski TCK Baglaminda Hukukumuzda Yer Alan
[lk Diizenlemeler ve 5237 Sayili Yeni Tiirk Ceza Kanunu’nun Iligili Hiikiimlerinin Yorumu” |
TBBD, S. 62, Ocak/Subat, 2006, s. 117.

3 TCK m. 21/2 : “Kiginin, su¢un kanuni tammindaki unsurlarin gerceklesebilecegini dngérmesine
ragmen, fiili islemesi halinde olasi kast vardir.”.

7 Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Genel Hiikiimler, s. 245.

¥ (Ozbek, Banka veya Kredi Kartlarmm Kotiiye Kullanilmasi Sugu, s. 1033; Yasar/Giokean/Artug
s. 6804. Bazi yazarlar ise s6z konusu rizay1 hukuka aykiriligi kaldiran hal olarak incelemektedir.
Bkz. Diilger, s. 261; Taskin, s. 77.
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5237 sayili TCK’ da yer verilen diger hukuka uygunluk sebeplerinin(mesru
savunma, hakkin kullanilmas1 ve kanun hiikmiiniin yerine getirilmesi) m. 245/1°deki

suca uygulanmasi miimkiin gériinmemektedir.

F. Kusurluluk

Kusurluluk fail ile sugun tipiklik ve hukuka aykirilik unsurlarmin iliskisini

349

ifade etmektedir’™”. Bu bakimdan kusur sugun yapisinda tipikligin maddi ve manevi

unsurlart ile hukuka aykirilik unsurunun varliinin tespitinden sonraki tictincii

safhada incelenmektedir®°

. “Kusursuz su¢ ve ceza olmaz” ilkesi geregi, kusurun
olmamasi bir kisinin tipik ve hukuka aykir1 eyleminden dolay1 cezalandirilamamasi
sonucunu dogurmaktadir. 5237 sayili TCK acisindan bakilacak olursa, kusurluluga
iliskin hiikiimler “Ceza Sorumlulugunun Esaslarr” basligi altinda diizenlenmistir. Bu
baslik altindaki diizenlemelere bakildiginda, kusurlulugu kaldiran veya azaltan haller
ile birlikte bazi hukuka uygunluk sebeplerinin de bu boliimde diizenlendigi

goriilmektedir’™!

. Bu agiklamalar 15181nda kusurluluktan s6z edilebilmesi i¢in, kusur
yeteneginin varligi ve olayda bir mazeret sebebinin veya kusurlulugu kaldiran ya da

azaltan bir halin bulunmamasi sartlar1 aranacaktir.

Kusurluluk acisindan TCK m. 245/1 incelenecek olursa, hata kavrami
yakindan incelenmelidir. TCK m. 30/1°de kast1 kaldiran su¢un objektif unsurlarinda
hata diizenlenmistir’>>. Ornegin, fail banka veya kredi kartin1 kullanirken magdurun
rizasinin bulunmamasina ragmen, rizanin var oldugunu zannetmis ise hata nedeniyle

353
cezalandirilamayacaktir

. Bu durumda taksirli sorumluluk devam etmesine ragmen
TCK m. 245°de sucun taksirle islenebilecegine iliskin bir hiikiim olmamasi nedeniyle

failin cezalandirilmasi s6z konusu olmayacaktir.

3 Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Genel Hiikiimler, s. 328.

330 Koca/Uziilmez, s. 295.

! Hukuka uygunluk sebepleri ile kusurlulugu kaldiran veya azaltan hallerin aralarindaki nitelik fark
nedeniyle aynt  baghk altinda  diizenlenmesi  ogretide  elestirilmektedir.  Bkz.
Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Genel Hiikiimler, s. 327.

32 “Fiilin icrast sirasinda su¢un kanuni tammindaki maddi unsurlar: bilmeyen bir kimse, kasten
hareket etmis olmaz. Bu hata dolayisiyla taksirli sorumluluk hali saklidir.”

353 Ozbek, Banka veya Kredi Kartlarmim Kétiiye Kullanilmast Sugu, s. 1044.
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Kusurluluk agisindan incelenmesi gereken bir baska husus TCK m. 25/2°de
diizenlenen zorunluluk halidir’™. Nitekim 5237 sayili TCK ile zorunluluk hali bir

356
olan

hukuka uygunluk sebebi olarak diizenlenmemistir’>>. Bir mazeret sebebi
zorunluluk halinin sartlarinin varhiginda da s6z konusu eylem tipik ve hukuka aykir
olsa da faile ceza verilemeyecektir. Ornegin, bir kisinin cami avlusunda terk edilmis
acliktan 6lmek tizere olan bebege, yaninda bulunan ve sadece is ile ilgili mallar
almas1 i¢in kendisine verilmis kredi kart1 ile siit almasi durumunda bu kisiye

zorunluluk hali nedeniyle ceza verilemeyecektir.

G. Unsurlar Disinda Kalan ve Cezalandirilmaya Etkili Olan Sartlar

Kanunun su¢ olarak gostermis oldugu eylemin fail tarafindan
gergeklestirilmesine ragmen bazi sartlarin bulunmasi durumunda gergeklestirilen
eylem cezalandirilamamaktadir. Bu sartlar sucun tipikligi disinda olan bir baska
deyisle sugun olusmasina etkisi bulunmayan fakat cezalandirilmaya etkili olan
hususlardir. Bu sartlar objektif cezalandirilabilme sartlari, muhakeme sartlari, sahsi

cezasizlik sebepleri olarak sayilabilir.

TCK m. 245/1’de yer alan ger¢ek bir banka veya kredi kartinin kotiiye
kullanilmast sucu agisindan bakildiginda, cezalandirilmaya etkili iki durumun
bulundugu soylenebilir. Bunlar; sahsi cezasizlik sebebi olarak akraba iligkisi(TCK m.
245/4) ve cezada indirim sebebi olarak etkin pismanlik(TCK m. 245/5)tir.

34 “Gerek kendisine gerek baskasina ait bir hakka yénelik olup, bilerek neden olmadigi ve baska
suretle korunmak olanagi bulunmayan agir ve muhakkak bir tehlikeden kurtulmak veya baskasini
kurtarmak zorunlulugu ile ve tehlikenin agirligi ile konu ve kullanilan vasita arasinda orant
bulunmak kosulu ile islenen fiillerden dolayi faile ceza verilmez.”

3% Madde gerekgesinde de bu husus su sekilde agiklanmustir: “.. kusurlulugu ortadan kaldwan bir
neden olarak zorunluluk (zavuret, iztirar) hdli diizenlenmigstir. Zorunluluk halinde, kisinin,
kendisinin veya baskasmmin sahip bulundugu bir hakka yonelik bir tehlikeyi gidermek amaciyla
gerceklestirdigi davranis dolayisiyla, ceza sorumlulugu yoktur.”

336 Mazeret sebeplerinde kisiye ceza verilmemesinin nedeni, i¢inde bulundugu durumda failden
tehlikeye katlanmasinin beklenmesinin imkansiz olmasidir. Bkz.
Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Genel Hiikiimler, s. 362.
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1. Sahsi Cezasizlik Sebebi Olarak Akrabalik iliskisi(TCK m. 245/4)

Kanun koyucu madde metnine daha sonradan 29.06.2005 tarihli 5377 sayili
kanun ile eklemek suretiyle, malvarligia kars1 suclardakine benzer bir diizenleme
ile®, TCK m. 245/1 icin belirli akrabalik iliskisinin varlig1 halinde fail acisindan
cezaya hiitkmedilemeyecegini diizenlemistir. TCK m. 245/4°deki diizenlemeye gore,
“Birinci fikrada yer alan su¢un;

a) Haklarinda ayrilik karart verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayn hisimlarindan birinin veya evlat
edinen veya evlatligin,

¢) Ayni konutta beraber yasayan kardeslerden birinin,

Zararina olarak iglenmesi halinde, ilgili akraba hakkinda cezaya hiikmolunmaz.”

Boyle bir sahsi cezasizlik sebebine yer verilmesinin nedeni, fiilin daha az
haksizlik icerigine sahip olmasi ya da failin daha az kusurlu olmasi degildir. Tersine
sug, bu iliskilerin sagladig1 giiven iliskisinden yararlanmak suretiyle islendiginden
daha fazla haksizlik ve daha yogun bir kusur igerigine sahiptir’>®. Bu duruma ragmen
failin cezalandirlmamasi iki gerekgeye dayandirilabilir’®’; 1) Ailenin mensubu
bulunan kisilerin malik bulundugu mallara miistereken tasarruf etmesi, 2) Aile
mensuplart iliskilere adli mercileri karistirmaktan miimkiin oldugu 6l¢iide sakinmak

ve boylece aile biitiinlesmesini korumak. Ayrica bu kisilerin cezalandirilmamalarinin

bir baska sebebi ise, bu fiiller nedeniyle sosyal bir huzursuzlugun meydana

T TCK m. 167: “ (1) Yagma ve nitelikli yagma hari¢, bu béliimde yer alan suclarn;
a) Haklarinda ayrilik karart verilmemis eslerden birinin,
b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya evlat edinen veya
eviatligin,
¢) Ayni konutta beraber yasayan kardeslerden birinin,
Zararina olarak islenmesi hdlinde, ilgili akraba hakkinda cezaya hitkmolunmaz.
(2) Bu suglarin, haklarinda ayrilik karari verilmis olan eslerden birinin, ayni konutta beraber
yasamayan kardegslerden birinin, ayni konutta beraber yasamakta olan amca, dayi, hala, teyze,
vegen veya ikinci derecede kayin hisimlarinin zararmma olarak islenmesi hdlinde; ilgili akraba
hakkinda sikdyet iizerine verilecek ceza, yarisi oraninda indirilir.” Ogretide baz1 yazarlar bu tarz
bir diizenlemenin yerinde olmadig1 goriisiindedirler. Zira bu goriise gore, akrabalar arasindaki
hirsizlik, diger kimseler arasinda olan hirsizliktan toplumsal bakimdan daha az vahim degildir.
Bkz. Hafizogullar1 Zeki/Ozen Muharrem, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karsi
Suglar, Ankara, 2010, s. 324- 325.

38 Tezcan/Erdem/Onok, s. 642.

3% Dénmezer Sulhi, Kisilere ve Mala Kars1 Ciiriimler, Istanbul, 2001, s. 605.
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gelmemesi; bu fiil dolayisiyla vatandaslarin biitiiniiniin  herhangi bir endise
duymamasidir'®. Madde gerekcesinde malvarligina karsi islenen suclarda bazi
akrabalik iliskilerinin cezasizlik sebebi olarak kabul edilmesinin nedeni izlenen sug

politikast seklinde gosterilmistir’®'.

TCK m. 245/4°de sahsi bir cezasizlik sebebi diizenlenmis oldugu icin, istirak
halinde islenen suclarda diger su¢ ortaklar1 bu sebepten yararlanamaz (TCK m. 40/1
c. 2°%%). Sahsi cezasizhik sebebi ongoren diizenlemeye bakildiginda, sugun aralarinda
akrabalik iliskisi bulunan kisilerin zararina islenmesi halinde bu cezasizlik sebebinin
uygulanacagi goriilmektedir. Bu durumda sucun sadece maddede gosterilen
akrabalarin zararma islenmis olmasi gerekir. Su¢ bu kisilerle birlikte bir baskasi
zararina da islenmisse s6z konusu hiikiim uygulanmaz363. TCK m. 245/1°deki sugun
islenmesi ile kart c¢ikaran banka veya kredi kuruluslari da zarar goreceginden
neredeyse bu cezasizlik sebepleri uygulanamaz hale gelecegi soylenmelidir’®.
Durum boyle olmakla beraber Yargitay kart ¢ikaran kuruluslarin davaya katilma

taleplerini su¢tan dogrudan dogruya =zarar gormedikleri gerekcesiyle uygun

goérmemektedir'®. Sugun TCK m. 245/4’de diizenlenen kisilerin zararina islenmesi

3% Dénmezer, s. 606.

%' TCK m. 167’nin madde gerekgesinde bu husus su sekilde agiklanmistir: “/zlenen su¢ politikast
nedeniyle, aralarinda belli akrabalik iliskisi bulunan kisilerin birbirlerinin malvarligina karsi
islemis bulunduklar: suclardan dolayi cezalandirilmamalart kabul edilmistir. Ancak, yagma ve
nitelikli yagma suglart acisindan bu sahsi cezasizlik sebebinden yararlanma kabul edilmemistir.
Sahst cezasizlik sebebinin séz  konusu oldugu durumlarda, ilgili kisinin sadece cezai
sorumluluguna gidilemez. Islenen fiil, su¢ olusturma dzelligini devam ettirmektedir.”

“Sucun islenigine istirak eden her kisi, digerinin cezalandirilmasint onleyen kisisel nedenler goz
ontinde bulundurulmaksizin kendi kusurlu fiiline gére cezalandirilir.”

363 Toroslu Nevzat, Ceza Hukuku Ozel Kisim, Ankara, 2005, s. 192; Ozbek, Banka veya Kredi
Kartlarmin Kétiiye Kullanilmasi Sugu, s. 1036; Dogan, s. 311.

Ozbek, Banka veya Kredi Kartlariin Kétitye Kullanilmas1 Sugu, s. 1036.

“Samigin bankamatikte kurdugu tertibatla sikayet¢inin kartimin sikismasini saglayip yardim etme
bahanesi ile sifresini de ogrenerek para ¢ekmekten ibaret eyleminde sugtan dogrudan dogruya
zarar gormeyen bankanin kamu davasina katilmasina karar verilerek iicreti vekalete
hitkmolunmasi, yasaya aykiri...diizeltilerek onanmasma...karar verildi.” Yargitay 11. CD., T.
11.12.2007, 177-9139(Parlar, s. 162.); “Somut olayda ise; katilan I... K.. adina A...bank Van
Subesinde agilan hesaba internet iizerinden girilerek, mevduatinda bulunan paralarm, fikir ve
eylem birligi icerisinde hareket edip, ayirma karari verilen saniklar tarafindan ayni tarihte Aydin
ilinde sahte isimlerle actrilmis iic ayri banka hesabina havale edilerek, yine ayni tarihte
bankalardan ¢cekilmesinden ibaret eylemlerinin yarar saglama unsuru da gozetilerek sug tarihinde
yiiriirliikte bulunan 765 sayili TCK.nun 525/b-2 (Ceza Genel Kurulunun 17.11.2009 tarih ve
2009/11-193, 2009/268 sayili kararmmda agiklandigi iizere, 5237 sayili Yasanmin 142/2-e)
maddesinde ongoriilen ve teselsiil eden bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak
kendisi veya baskast lehine hukuka aykiri yarar saglamak su¢unu olusturacagi gozetilmeden
bilisim ve nitelikli dolandiricilik suglarindan yazili sekilde ayri ayri mahkumiyet hitkmii kurulmasi,

362

364

36

(v
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durumunda hakime bu cezasizlik sebebini uygulama konusunda takdir yetkisi
taninmamistir. Bu durumda hakim sugtan zarar goren ile failin arasindaki akrabalik
iliskisini tespit etmekle birlikte s6z konusu cezasizlik sebebini uygulamak

zorundadir.

Dikkat edilecek olursa malvarligina karsi islenen sucglarda akrabalik iliskileri

366 ¢ezada indirim

nedeniyle sahsi cezasizlik sebeplerinin yaninda TCK m. 167/2°de
yapilmasint saglayan sahsi sebeplere de yer verilmistir. Bu diizenlemeye
bakildiginda bu kisilerin zararina islenen suglar sikayete bagl tutulmustur. TCK m.
245/4’de ise cezadan indirim yapilmasimni gerektiren sahsi bir sebebe yer

verilmemistir.

a. Sucun Haklarinda Ayrihik Karar1 Verilmemis Eslerden Birinin

Zararma Islenmesi

S6z konusu cezasizlik sebebinin uygulanabilmesi icin oncelikle kisilerin es
sifatina sahip olmas1 gerekmektedir. Bu sifata sahip olabilmek i¢in ise ortada Medeni
Kanun hiikiimlerine gore kurulmus bir evlilik olmalidir. S6z gelimi imam nikahi ile
evlenen kisilerin evlilik islemleri yoklukla hiikiimsiiz oldugundan bu kisiler
arasindaki kartin kotiiye kullanilmas1 eylemlerinde bu cezasizlik sebebinin
uygulanmast miimkiin degildir. Ayni sekilde mevcut evlilik Medeni Kanun
hiikiimlerine gore evliligi sona erdiren hallerden birisi ile sona ermemis olmalidir. Bu

bakimdan mutlak butlan ile batil evlilikler’®” nedeniyle evliligin iptali, bosanma,

2-Sugtan dogrudan zarar goérmeyen A...bank ve I...bankasi AS.nin davaya katilmasina ve I...
Bankast AS. Lehine vekalet iicretine hiikmolunmas...yasaya aykiri oldugundan...bozulmasina...”
Y., 11.CD, E. 2009/20344, K. 2011/339, T. 25.01.2011, (yayimlanmamustir).

36 “By suclarmn, haklarinda ayrilik karari verilmis olan eslerden birinin, aym konutta beraber
yasamayan kardeglerden birinin, ayni konutta beraber yasamakta olan amca, dayi, hala, teyze,
yvegen veya ikinci derecede kayin hisimlarmin zararmma olarak islenmesi halinde; ilgili akraba
hakkinda sikdyet iizerine verilecek ceza, yarist oraninda indirilir.”

367 4721 sayili Tiirk Medeni Kanunu m. 145°de mutlak butlan halleri sayilmistir:

“Asagidaki hallerde evilenme mutlak butlanla batildir:

1. Eslerden birinin evlenme sirasinda evli bulunmast,

2. Eslerden birinin evlenme sirasinda siirekli bir sebeple ayirt etme giiciinden yoksun bulunmasi,
3. Eslerden birinde evlenmeye engel olacak derecede akil hastaligi bulunmast,

4. Esler arasinda evlenmeye engel olacak derecede hisimligin bulunmasi.”
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eslerden birinin dlmesi veya evliligin feshedilmesi*®® gibi hallerde kisiler es sifatina
sahip olmadiklarindan cezasizlik sebebinin uygulanmast miimkiin degildir. Kanun
koyucu cezasizlik sebebinin uygulanmasi icin taraflarin es olmasini belirtmekle
birlikte bu esler hakkinda ayrilik kararinin verilmemis olmasini da aramaktadir. Esler
hakkinda Medeni Hukuk hiikiimleri uyarinca ayrilik karar1 verilmis ise bu durum es
hakkinda cezasizlik sebebinin uygulanmasina engel olacaktir. MK m. 167 ve devami
maddeleri uyarinca esler bir bosanma sebebinin varligi halinde bosanmaya veya
ayriliga karar verilmesini isteyebilirler. 4721 sayili Medeni Kanun’a gore ayrilik
karar1, agilmis olan bir bosanma davasi sonucunda®® ya da direkt ayrilik davasi
sonucu’ "’ verilebilir. Burada belirtilen ayrilik karari bir hakim kararidir. Eslerden
birinin MK m. 197/1°¢*”" dayanarak birlikte yasamaya ara vermesi durumu cezasizhk
sebebinin uygulanmasini engellemez. Bu cezasizlik sebebi agisindan kanun koyucu
esler hakkinda ayrilik karari verilmemis olmasini arayarak esler arasindaki ortak

hayatin devamin1 cezalandirilabilme agisindan dikkate almistir.

Bu cezasizlik sebebinin uygulanmasi i¢in sadece esler hakkinda ayrilik karari
verilmis olmamasi halinin aranmas1 6gretide hakli olarak elestirilmistir’’*. Bu goriise
gore, haklarinda ayrilik karar1 verilmemekle birlikte bosanma davalari devam eden
esler arasinda artik bir “husumet” bulunacagindan eslerden birinin digerinin sahip
oldugu limiti yiiksek kredi kartin1 kullanarak zarar vermeyi amaglamasi1 durumunda
da bu cezasizlik sebebi uygulanmak zorunda kalinacaktir. Kanimizca TCK m.
245/4°deki sahsi cezasizlik sebeplerinin uygulanmasi i¢in hakime takdir yetkisi
verilmemesi elestirilmelidir. Zira yukarida verilen 6rnekte oldugu gibi haklarinda
ayrilik karar1 verilmemis olmakla birlikte siddet gérme, zina veya evlilik birliginin

temelinden sarsilmasi sonucunu doguran olaylara istinaden ac¢ilmis bosanma

368 4721 sayil Tiirk Medeni Kanunu m. 131:
“Gaipligine karar verilen kiginin esi, mahkemece evliligin feshine karar verilmedik¢e yeniden
evlenemez.
Kaybolanmin esi evliligin feshini, gaiplik basvurusuyla birlikte veya ayrica a¢acagi bir dava ile
isteyebilir.
Ayrt bir dava ile evliligin feshi, davacinin yerlesim yeri mahkemesinden istenir.”

3 MK m. 170/3: “Dava bosanmaya iliskinse, ancak ortak hayatin yeniden kurulmas: olasiligi
bulundugu takdirde ayriliga karar verilebilir.”

30 MK m. 170/2: “Dava yalniz ayriliga iliskinse, bosanmaya karar verilemez.”

3 “Eglerden biri, ortak hayat sebebiyle kisiligi, ekonomik giivenligi veya ailenin huzuru ciddi
bicimde tehlikeye diistiigii siirece ayri yasama hakkina sahiptir.”

72 Ozbek, Banka veya Kredi Kartlarmim Kétiiye Kullanilmast Sugu, s. 1037.
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davalarinda da artik esler arasinda ortak hayat ¢ekilmez hale gelmis olabilir. Bu
durumda esler arasindaki rizaya dayali olmayan banka veya kredi karti kullanimi
eylemlerinin sirf ayrilik karar1 bulunmamasi nedeniyle cezalandirilmamasi ceza

adaleti acisindan yerinde olmayacaktir.

b. Sucun Ustsoy veya Altsoyunun veya Bu Derecede Kaymn

Hisimlarindan Birinin veya Evlat Edinen veya Evlathgin Zararina Islenmesi

Ceza normlariin giivence isglevini temsil eden sugta ve cezada kanunilik
ilkesi geregi ceza normlari agik, belirli ve kapsaminin anlagilir olmas1 gerekmektedir.
Kanimizca sugun “Ustsoy veya Altsoyunun veya Bu Derecede Kayin Hisimlarindan
Birinin” zararina islenmesi ifadesinin anlami anlasilir degildir. Zira kan hisimliginda
istsoy ve altsoy, sinirsiz derecede hisimlik iligkisini belirtmektedir. Bu bakimdan bir
kisinin ¢ocugu altsoyu oldugu gibi torunu ve torununun altsoyu da bu kavrama
dahildir. Ayn1 durum istsoy agisindan da gegerlidir. Belirtilen cezasizlik sebebinde
istsoy ve altsoy hisimlig1 kapsamina dahil kisiler arasindaki eylemler i¢in cezasizlik
sebebi Ongoriilmiisken, daha sonra bu derecedeki kaym hisimligindan s6z edilmistir.
Buradan ¢ikan anlam bir kisi ile sinirsiz derecede kaym hisimligi bag: olan kisilere
karsti m. 245/1°deki suc¢un islenmesi durumunda da cezasizlik sebebinin

uygulanacagidir.

Kanimizca, kanun koyucu iistsoy ve altsoya gonderme yaparak “bu derecede
kayin hisimligr” ifadesi ile sadece esin iistsoyu ve altsoyunu kastetmektedir. Ayrica
kayin hisimligi ifadesinin anlamini iyi ortaya koymak gerekmektedir. MK. m. 18/1°e
gore, eslerden biri ile diger esin kan hisimlari, ayni tiir ve dereceden kayin hisimlari
olur. Bu bakimdan s6z gelimi esin anne-babasi birinci dereceden kayin hisimlardir.
Bu cezasizlik sebebi, listsoy ve altsoyda oldugu gibi kaym hisimlig1 i¢in de sinirsiz
derecede kabul edilecek olursa, failin esinin biiyiikbabasinin banka veya kredi kartini
rizaya aykirt  bir gsekilde kullanmasi durumunda s6z konusu eylem

cezalandirilamayacaktir.
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Burada deginilmesi gereken bir baska sorun ise, MK. m. 18/2 diizenlemesidir.
Bu diizenlemeye gore, “Kayin hisimligi, kendisini meydana getiren evliligin sona
ermesi ile ortadan kalkmaz.” Kaym hisimhigr evlilik sona erse bile devam
edeceginden, cezasizlik sebebinin uygulanmasi agisindan kayin hisimligini olusturan

evliligin devam ediyor olmas: gerekmemektedir’”

. Asagida agiklandig tizere kanun
koyucu TCK m. 245/1°deki sugtan dolay1 ceza verilmemesi i¢in, bu sugun kardesler
arasinda islenmesini tek basina yeterli gormemis, bu kardeslerin ayni1 konutta beraber
yasamalarini sart kosmustur. Bu bakimdan sadece akrabalik iliskisi degil orf ve adet
geregi ya da ortak yasamdan kaynaklanan birtakim iliskiler nedeniyle bu eylemlerin
cezalandirilmadigr anlagilmaktadir. Ancak yukarida belirtildigi gibi kaym hisimligi
evliligin sona ermesiyle ortadan kalkmayacagindan, eski esinin kan hisimlarina karsi
gerceklestirilen eylemler cezalandirilamazken, ayni konutta beraber yasamayan
kardesler arasindaki eylemler cezalandirilacaktir. Kanimizca bu sonu¢ madde ile
amaglanan bir durum degildir. Kanimizca bu sorun, madde kapsaminda belirtilen
cezasizlik sebeplerinin varligi halinde ceza verilmemesi ya da cezadan indirim
yapilmasi1 konusunda hakime takdir yetkisi verilmesiyle ¢oztimlenebilecektir. Bu
durumda hakim cezasizlik sebebinin uygulanmamasi ya da uygulanarak ceza

verilmemesi veya cezadan indirim yapilmast durumunu kararinda sebepleri ile

birlikte gerekceli bir sekilde gosterecektir.

Benzer sahsi sebepleri diizenleyen 765 sayili TCK’nin 524. maddesinde
“analik” ve “babalik” ifadesinin kullamldig1 goriilmektedir’’*. 5237 sayili TCK’da
ise bu ifadelere yer verilmeyerek {ivey anne ve babanin zararma islenen suclar
cezasizlik sebebinin uygulanmasi bakimindan kapsam disinda birakilmistir® >, Sugun

evlat edinen veya evlatligin zararina islenmesi durumunda da su¢ dolayisiyla cezaya

33 Tezcan/Erdem/Onok, s. 644; kars1 goriis icin bkz. Déonmezer, s. 610.

7 Nitekim 765 sayih TCK déneminde Yargitay, sahsi cezasizlik sebeplerini diizenleyen 524.
maddenin iivey ana ve tivey babay1 da kapsayacagma hikkmetmistir: “TCK.nun 524. maddesinin
birinci fikrasimin ikinci bendi gozoniinde tutulmaksizin, "iivey anne"sine karsi TCK.nun 516/ilk
maddesi kapsaminda "izrar sucunu isleyen samk Halil Ibrahim'in bu sucundan dolay:
mahkumiyetine karar verilmesi yasaya aykirt oldugundan, C. Bassavciligi itirazinin agiklanan bu
gerekce ile reddine karar verilmelidir” YCGK., E. 1988/8-177, K. 1988/238, T.
30.05.1988(www.kazanci.com).

Bazi yazarlar ise cezasizlik sebebinin uygulanabilmesi igin, tistsoy ve altsoyun iivey veya 6z
olmasinin bir 6nemi bulunmadigin belirtmektedirler. Bkz. Yasar/Gokcan/Artuc, s. 6811.
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hiikmedilmeyecektir. Evlathik iliskisinin kurulmast MK m. 305-316’de yer alan

diizenlemelere gore belirlenecektir.

¢. Sucun Ayni Konutta Beraber Yasayan Kardeslerden Birinin Zararina

Islenmesi

Kardesler arasinda rizaya aykir1 banka veya kredi karti kullanilmasi
eylemlerinin cezalandirilmamasi i¢in, kardeslerin ayni konutta beraber yasamalar
gerekmektedir. Bu bakimdan ayni isyerinde birlikte ¢alisiyor olmak veya ayni binada
birlikte kaliyor olmak cezasizlik sebebinin uygulanmasini saglamaz’’®. Ayni konutta
beraber yasama durumu gegici olmamalidir. Ornegin, tatil icin bir haftaligma

kardesinin evine gelen kisi hakkinda cezasizlik sebebi uygulanmayacaktir.

2. Cezada Iindirim Sebebi Olarak Etkin Pismanlik(Su¢ Sonrasi
Pismanlik)

5237 sayili TCK’nin yiirtirlige girmesi ile birlikte, etkin pismanlik kurumu
765 sayili TCK’da yer alan halinden farkl bir yapida diizenlenmistir. 765 sayili TCK
doneminde etkin pismanlik kurumu sug¢ 6ncesi ve su¢ sonrasi etkin pismanlik olarak
diizenlenmekteydi. Kanunda yer verilen eksik tesebbiis-tam tesebbiis ayirimi sonucu
tam tesebblis asamasindaki suglarda failin icra hareketlerini tamamlamasina ragmen
etkin pigsmanlik gostererek neticenin gergeklesmesini onlemesi durumunda sug
oncesi etkin pigsmanliktan s6z edilmekteydi. 5237 sayili TCK ile, 765 sayili TCK’da
yer alan eksik tesebbiis-tam tesebbiis ayrimi kaldirilmis ve TCK’ nin 36. maddesi ile
gonilli vazgegme kurumu etkin pismanhigr da kapsar sekilde diizenlenmistir. Bu
bakimdan 5237 sayili TCK’ da etkin pismanlik hiikiimlerine suc¢ sonrasi etkin
pismanlik olarak sadece kanunun 6zel hiikiimler kisminda bazi sug tipleri i¢in 6zel

olarak yer verilmigtir’’’.

5237 sayili TCK’nin yiirtirliige girmesiyle birlikte TCK m. 245/1°de yer alan

su¢ i¢in ongoriilmis bir etkin pismanlik diizenlemesi mevcut degildi. Bu dénemde

376 Tezcan/Erdem/(")n_(_)k, s. 644.
77 Aymi yonde bkz. Ozbek, Banka veya Kredi Kartlarmin Kétiiye Kullanilmas: Sugu, s. 1037;
Katoglu, s. 40.
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hamili tarafindan ATM cihazinda unutulan banka kartinin kullanilarak haksiz yarar
saglanmasi1 eylemi nedeni ile malvarligima karsi islenen suglarda uygulanan etkin
pismanlik hiikiimlerinin uygulanmamasi durumunun Anayasa’nin esitlik ilkesine
aykir1 oldugu gerekgesiyle Anayasa Mahkemesi’ne bagvurulmustur. Anayasa
Mahkemesi ise bagvuruyu su gerekeeler ile reddetmistir:

“...Hukuk devletinde ceza siyasetinin geregi olarak yasakoyucu,
Anayasanin ve ceza hukukunun temel ilkelerine bagl kalmak kosuluyla,
cezalandirmada giidiilen amaci da gozeterek hangi eylemlerin sug
sayilacagina, bunlara verilecek cezanin tiirti, miktari, artirim ve indirim
nedenleri ve oranlari ile sucun takibine ve yargilama usuliine iligkin
kosullar éngorebilir.

Su¢ sayilan eylemler arasinda benzerlikler oldugu gibi
farkliliklar da bulunabilir. Kimi benzerliklere ragmen eylemin toplumda
yarattigi infial, kisiler iizerinde olusturdugu tehlike, islenme oramindaki
artis ve azalma gibi faktorlere bagl olarak daha agwr cezayla yaptirima
baglanmasi veya bu sonucu doguracak bicimde indirim nedenlerine yer
verilmemesi yasa koyucunun takdirindedir.

Banka ve kredi kartlarimin hukuka aykiri olarak kullaniimasi
suretiyle ¢ikar saglayanlar hakkinda ii¢ yildan alti yila kadar hapis ve
besbin giine kadar adli para cezasi ongoren kurala, Tiirk Ceza
Kanunu'nun bilisim alaninda suglara iliskin boliimiinde yer verilmistir.
Bundan, kartin bagli bulundugu hesap sahibinin malvarligi yaninda
kisisel ~ verilerinin de  hukuki  koruma  kapsaminda  oldugu
anlasilmaktadir. Bu durumda, kuralin salt malvarligi aleyhine islenen
suglara benzemesine ragmen, onlara uygulanan etkin pismanlik
hiikiimleri icermemesi nedeniyle esitlige aykirt oldugu sonucu
ctkarilamaz. Cezayt hafifletici sebepler de ceza siyasetine bagl olarak

yasa koyucunun takdirindedir.
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Kuralla korunmak istenen hukuki yarar, su¢un niteligi ile
ongoriilen cezanin tiir ve miktar: gozetildiginde kuralda yer alan cezanin

. ol < . . 378
adaletsiz ve ol¢iistiz oldugundan soz edilemez.”

06/12/2006 tarih ve 5560 sayili kanunla TCK m. 245’e eklenen besinci fikra
ile’”, TCK m. 245/1 kapsamuna giren fiillerle ilgili TCK’nin malvarhgma kars:
suclara iliskin etkin pismanlik hiikiimlerinin uygulanacagi diizenlenmistir. Getirilen
bu diizenleme failin lehine oldugundan, daha oOnce islenmis suglara da
uygulanmalidir®™. TCK m. 168’de yer alan®®' bu diizenlemeye bakildiginda soz
konusu etkin pismanlik hiikmiiniin uygulanabilmesi i¢in bazi sartlarin bulundugu
soylenmelidir. Bunlar, a. Sugun Tamamlanmis Olmasi, b. Failin ya da Suca Istirak
Edenin Bizzat Pismanlik Gostererek Geri Verme veya Tazmin Suretiyle Magdurun
Zararm Gidermesi, c¢. Geri Verme veya Tazminin Hiikiim Verilmeden Once

Gergeklesmesi, olarak sayilabilir.

a. Sucun Tamamlanmis Olmasi

Yukarida da ifade edildigi gibi 5237 sayili TCK sadece su¢ sonrasi etkin
pismanlig1 kabul etmistir. Nitekim bu husus TCK m. 168’in gerekcesinde de, “Su¢

3 AMK., E. 2006/123, K. 2009/43, T. 05.03.2009 (www.kazanci.com.tr).
37 “Birinci fikra kapsamina giren fiillerle ilgili olarak bu Kanunun malvarhigina karsi suclara iliskin
etkin pismanlik hiikiimleri uygulanir.”
“Yargilama boyunca gerek sozleriyle, gerekse bir takim davramslariyla pismanligini ortaya
koymus ancak herhangi bir dédemede bulunmanug olan hiikiimliiniin, 5237 sayili Yasanin 245.
maddesinde 19.12.2006 tarihli Resmi Gazetede yayumlanarak yiiriirliige giren 5560 sayili Yasanin
11. maddesiyle yapilan degisiklik nedeniyle hakkinda 5237 sayili Yasamn 168. maddesindeki
“etkin pismanlik” hiikiimlerinin uygulanma olasiliginin ortaya ¢ikmasi iizerine, ailesini harekete
gecirmek suretiyle ddemenin yapilmasin sagladigi anlagilmakia, hiikiimlii hakkinda 5237 sayil
Yasanin 168. maddesinde diizenlenmis bulunan “etkin pismanlik hiikiimlerinin” uygulanmasina
bir  engel  bulunmamaktadir”  YCGK., E. 2008/11-127, K. 2008/147, T.
27.05.2008(www .kazanci.com).
38U (1) Hirsizlik, mala zarar verme, giiveni kétiive kullanma, dolandiricilik, hileli iflds, taksirli iflds
ve karsiliksiz yararlanma suglart tamamlandiktan sonra ve fakat bu nedenle hakkinda kovusturma
baslamadan dnce, failin, azmettirenin veya yardim edenin bizzat pismanlik gostererek magdurun
ugradigi zarart aynen geri verme veya tazmin suretiyle tamamen gidermesi halinde, verilecek
cezanin ticte ikisine kadart indirilir.
(2) Etkin pismanligin kovusturma basladiktan sonra ve fakat hiikiim verilmezden dnce gosterilmesi
halinde, verilecek cezanin yarisina kadari indirilir.
(3) Yagma sucundan dolay: etkin pismanlik gosteren kisiye verilecek cezanmin, birinci fikraya giren
hallerde yarisina, ikinci fikraya giren hallerde iicte birine kadart indirilir.
(4) Kismen geri verme veya tazmin halinde etkin pismanlik hiikiimlerinin uygulanabilmesi igin,
ayrica magdurun rizasi aranir.”
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tamamlandiktan sonra kisi pismanlik gosterebilir. Bu durumda, islenmis ve
tamamlanmis olan su¢ islenmemis hdle artik dondiiriilemez. Ancak, sucg
tamamlandiktan sonra, pismanlik duyarak, gerceklestirilen haksizligin neticeleri
miimkiin oldugunca ortadan kaldirilabilir.” seklinde agiklanmistir. Bu bakimdan
etkin pismanlik hiikiimlerinin uygulanabilmesi i¢in ilk sart sucun tamamlanmig
olmasidir. Su¢un tamamlanmasi, su¢ i¢in kanunda Ongoériilen tiim unsurlarin
gerceklesmesi demektir. Bir baska ifade ile fail tarafindan yapilmis olan fiilin, kanun
koyucunun kavram olarak tanimini verdigi sug tipini saglamasini, sug tipine tiimden

uymasini, su¢ tipiyle tiimiiyle benzesmesini ifade etmektedir’**

. Bu bakimdan sugun
son bulmasindan ayrilir. Sucun sona ermesi, sugun tamamlanmasindan sonra
haksizlik teskil eden fiilin son bulmasidir. Yani su¢un tamamlanmasi sug¢un var
oldugu, gerceklestigi ani, sucun sona ermesi ise, sugun son buldugu su¢ yolu(iter
criminis)’nun kapandigi am1 gosterir'™. Sugun tamamlanmasi ve sona ermesi
kavramlart her su¢ bakimindan ayri ayr tespit edilmesi gereken bir konudur. Zira bu
asamalar ani(sekli) suglarda birbiriyle ortiismekteyken, kesintisiz(miitemadi) suglarda

farkli zamanlar1 ifade eder’®”.

TCK m. 245/1 agisindan bakildiginda, su¢un tamamlanma ani fail tarafindan
baskasina ait banka veya kredi kartinin kullanilmasi1 veya kullandirilmast sonucu
yararin saglandig1r andir. Yararin saglanmasi ¢ogu kez kartin kullanilmasi veya
kullandirilmas: aninda ortaya c¢ikmaktadir. Baskasina ait kart bilgilerini kullanarak
cesitli iletisim araglariyla (internet, telefon, faks vb.) siparis verme eylemlerinde ise
Yargitay, sugun s6z konusu malin iiye isyerince gonderilmesiyle tamamlandigina
hiikmetmistir’®. Bu aciklamalar 1s13inda TCK m. 245/1°de yer alan su¢ icin etkin
pismanlik hiikiimlerinin uygulanabilmesi i¢in, su¢un tamamlanmis olmasi yani
haksiz yararin saglanmig olmasi gerekmektedir. Heniiz su¢ tamamlanmamigsa, TCK

m. 36°da diizenlenen goniillii vazgegme glindeme gelecektir.

%2 Hafizogullary/Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, s. 328.

% Toroslu, Ceza Hukuku Genel Kisim, s. 249.

¥ Tezcan/Erdem/Onok’a  gore, TCK m. 168’de yer verilen etkin pismanhk hiikmiiniin
uygulanabilmesi i¢in gerekli olan sugun tamamlanmasi sarti, kesintisiz suc¢lar i¢in sugun sona
ermesi olarak anlasilmalidir. Bkz. Tezcan/Erdem/Onok, s. 639.

“...mail order yontemiyle baskalarmna ait kredi karti bilgilerinin, magdur olan saticilara ulagmasi
ve buna dayanilarak mallarin gonderilmesi ile islenip tamamlanmaktadr.” Y., 11 CD., E.
2008/11610, K. 2008/13495, T. 16.12.2008 (www.kazanci.com).
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b. Failin ya da Suca istirak Edenin Bizzat Pismanlik Gostererek Geri

Verme veya Tazmin Suretiyle Magdurun Zararim Gidermesi

Etkin pismanlik nedeniyle cezadan indirim yapilabilmesi i¢in failin ya da
suca istirak edenin bizzat pismanlik gostererek magdurun zararimi gidermesi
gereklidir. Tamamlanmis sug¢un cezasindan etkin pismanlik nedeniyle indirim
yapilabilmesi i¢in, geri verme veya tazmini failin ya da suga istirak edenin bizzat

13

gerceklestirmesinin gerekip gerekmedigi tartisilmalidir. Hiikiimde gegen “...bizzat
pismanlik gostererek...” ifadesi geri verme ve tazminin fail ya da suca istirak edenler
tarafindan gergeklestirilmesi gerekliligini ortaya koymaktadir. Zararin giderilmesi
islenmis olan suctan pismanlik duyulmasi sonucu gergeklesmelidir. Zira TCK m. 168
ortaya ¢ikan zararin giderilmesinden ¢ok su¢lunun pigsmanlik esasina dayanmaktadir.
Bu bakimdan geri verme veya tazmin, failin ya da suga istirak edenlerin iradesi
disinda gergeklesmisse, cezadan indirim yapilabilmesi miimkiin degildir. Bu noktada
failin ya da su¢ ortaginin pismanlik gostermesine ragmen zararin giderilmesinin bu
kisilerin iradesi ile bir bagkasi tarafindan gerceklestirilmesi durumunda da etkin
pismanlik hiikiimlerinin uygulanacagi soylenmelidir’®®. Geri verme veya tazmin
dogrudan sugun magduruna yapilacagi gibi magdura ulasmasi muhtemel kisiler

araciligiyla da yapilabilir’®’.

¥ “Yargilama boyunca gerek sozleriyle, gerekse bir takim davramslaryla pismanhign ortaya
koymus ancak herhangi bir ddemede bulunmamus olan hiikiimliiniin, 5237 sayili Yasanin 245.
maddesinde 19.12.2006 tarihli Resmi Gazetede yayimlanarak yiiriirliige giren 5560 sayili Yasanin
11. maddesiyle yapilan degisiklik nedeniyle hakkinda 5237 sayili Yasamn 168. maddesindeki
“etkin pismanlik” hiikiimlerinin uygulanma olasiliginin ortaya ¢ikmasi iizerine, ailesini harekete
gecirmek suretiyle ddemenin yapilmasmi sagladigi anlasiimakla, hiikiimlii hakkinda 5237 sayili
Yasanin 168. maddesinde diizenlenmis bulunan “etkin pismanlik hiikiimlerinin” uygulanmasina
bir engel bulunmamaktadir” YCGK, E. 2008/11-127, K. 2008/147, T. 27.05.2008
(www.kazanci.com).

“Fail veya ortagimin iade veya tazmini dogrudan magdura yapacaklar: gibi magdura ulasmasi
muhtemel kisiler araciligt ile de magdur veya magdura ulasmast muhtemel kisilere de yapilmasi
olanakli oldugu, iadenin kabul edilmemesinin diisiiniilemeyecegi yasa normu olup yakinanin
degisik nedenlerle zararimin karsilanmasini  istememesi yeterli olmaywp, iadenin, sanigin
pismanlhiginin etkin bir yansimasi olarak ortaya ¢ikmig olmasi aranmaktadir.” Y., 6. CD., E.
2009/20714, K. 2010/16790, T. 26.10.2010 (www.kazanci.com).
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Ote yandan s6z konusu geri verme veya tazminin pismanlik sonucu
kendiliginden gergeklesmesi gerekir’™. Bu nedenle iist aramas1 sonucu ele gegirilen
ya da yakalanma korkusu nedeniyle fail tarafindan atilmis esyanin pismanlik sonucu
geri verme olarak nitelendirilmesi miimkiin degildir. Ancak Yargitay failin yagma
sonucu ele gecirdigi mali ayn1 zaman diliminde atip kagmasi eylemini pigsmanlik

sonucu geri verme olarak degerlendirmistir’™.

Istirak halinde islenen suclarda ise magdurun zararinin giderilmesi fail
azmettiren veya yardim eden kisilerden biri tarafindan gerceklestirilmisse, diger
kisilerin etkin pismanliktan yararlanip yararlanamayacag: tartisiimalidir. Bu durumda
hiikiimde bizzat pismanliktan soz edildiginden, zarari tazmin eden kisi disindaki
kisilerin pismanlik gosterip gostermedikleri ayrica arastirilmalidir®®’. islenen sug
nedeniyle pismanlik gosteren ve zararin giderilmesinde bir sekilde katkisi olan diger

kisilerin de etkin pismanliktan yararlanmasi gerekmektedir’”'.

Geri verme veya tazmin yoluyla zararin giderilmesi durumunda TCK m.
168/1 uyarinca verilecek cezanin iicte ikisine kadari indirilir. Bu halde magdurun
rizast aranmaz. Ancak kismen geri verme ve tazmin halinde TCK m. 168/4 uyarinca

ayrica magdurun rizasi aranir.

388 Donmezer, s. 599.

¥ “Yakinanin igyerinden ayrildigi swrada samgmn iceri girip acikta olan cantayr aldigi, yakinanin
donmesi iizerine, yakinani yere yatirip tekmeyle vurduktan sonra ¢antayr atip kagmasi bicimindeki
olayda yagma eyleminin tamamlandigi, ancak ¢antayr atmasi eyleminin ise, etkin pismanlik
oldugu gozetilmelidir.” Y., 6. CD., E. 2006/19226, K. 2007/4732, T. 10.04.2007 (YKD. , C. 35, S.
6, Haziran 2009, s. 1193).

Ozbek, Banka veya Kredi Kartlarinin Kotiiye Kullanilmasi Sugu, s. 1040; Nitekim Yargitay da bu
yonde karar vermistir: “Bunun yaninda, diger saniklar Y. C. ve T. Y. ile hakkindaki kamu davasi
yvast nedeniyle ayrilan samk E. E.'lin, yagma eylemine katilan ve kendileriyle birlikte
yakalanmayan diger kiginin isminin santk O. A. oldugunu ve magdura ait cep telefonunun bu
santkta bulundugunu sdoylemeleri, gosterdikleri agik bir pismanlik olup bulunduklar: kosullar
cercevesinde ellerinden gelen ¢cabayir gostererek dolayli olarak iadeye katki sagladiklar: géz oniine
almdiginda, magdurun kismi iadeye riza gostermesi kosuluyla etkin pismanlik hiikiimlerinden
santk Omer ile birlikte yararlanmalari gerekmektedir.” YCGK, E. 2009/6-132, K. 2009/251, T.
27.10.2009 (www.kazanci.com).

39! Kars1 goriis i¢in bkz. Tezcan/Erdem/Onok, s. 641; Yasar/Gokcan/Artug s. 6813.
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c. Geri Verme veya Tazminin Hiikiim Verilmeden Once Gerceklesmesi

TCK m. 168/1 ve 2’de failin etkin pismanlik gostererek geri verme veya
tazmin suretiyle magdurun zararint gidermesi durumunda cezadan indirim oranlari
magdurun zararinin giderildigi ana gore farkli diizenlenmistir. TCK m. 168/1’e gore
bu zararin giderilmesi heniliz kovusturma baslamadan 6nce gergeklesmisse, verilecek
cezanin lcte ikisine kadar indirilecegi diizenlenmistir. 5271 sayili CMK m. 2/1-f’de
kovusturma evresi, iddianamenin kabuliiyle baslayip, hiikmiin kesinlesmesine kadar
gecen evre seklinde tanimlandigina gore, sorusturma evresinde ya da bu evre
oncesinde zararin giderilmesi durumunda verilecek ceza TCK m. 168/1’e gore

indirilecektir.

TCK m. 168/2’ye gore ise, zararin giderilmesi kovusturma basladiktan sonra
fakat hikiim verilmeden once gergeklesmisse, verilecek cezanin yarisina kadari
indirilir. Kanun koyucu indirim yapilabilmesi i¢in hiikkmiin verilmemis olmasi halini
sart kostugundan, burada hiikmiin kesinlesip kesinlesmemis olmasi 6nem arz

392

etmemektedir Nitekim Yargitay kesinlesmis ilk hiikkiimden sonra uyarlama

asamasindaki iade veya tazminde etkin pismanlik hiikiimlerinin uygulanamayacagina

dolayistyla cezadan indirim yapilamayacagina hiikkmetmistir™””.

H. Tesebbiis

Suca tesebbiis, 5237 sayili TCK’nin 35. maddesinde, kisinin islemeyi
kastettigi bir sucu elverisli hareketlerle dogrudan dogruya icraya baslayip elinde
olmayan nedenlerle tamamlayamamasi olarak tanimlanmustir. Bir bagka deyisle suca
tesebbiis, failin su¢ yolunda sug¢ isleme kararini, sug¢ tipinde diizenlenmis neticeyi
gerceklestirmeye yonelik elverisli hareketlerle dis diinyaya yansitmasina ragmen,

elinde olmayan sebeplerle sucu tamamlayamamasi durumudur. 5237 sayili TCK’

%2 Ozbek, Banka veya Kredi Kartlarinin Kétiiye Kullanilmast Sugu, s. 1038.

3%« Yagma suguna iliskin 168/3 maddesindeki etkin pismanhk diizenlemesinin kesinlesen ilk hiikiim
oncesinde yapilan iadeyi kapsamasi itibariyle, hiikiimliilerin uyarlama asamasinda kurulan
hiikiimden once yagmaya konu parayt iade etmesi nedeniyle hakkinda 5237 sayili TCK 'nin 168/3.
maddesi uyarinca indirim yapilamayacaginin gozetilmemesi...” Y., 5. CD., E. 2008/4283, K.
2008/5472, T. 29.05.2008 (YKD., C. 34, S. 10, Ekim 2008, s. 2058-2059).
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daki diizenleme ile birlikte 765 sayili TCK’da yer alan tesebbiis diizenlemesinden
uzaklagilarak eksik tesebbiis-tam tesebbiis ayrimina son verilmistir'™. 5237 sayili
TCK’da tesebbiis durumunda cezalandirma agisindan, olaym ozelliklerine gore
hakime, meydana gelen zarar ve tehlikenin agirligimi olgiit alarak cezada indirim

yapma yetkisi taninmistir.

TCK m. 245/1°de diizenlenen gercek bir banka veya kredi kartinin kotiiye
kullanilmas1 sugu tesebbiise elverisli bir sug:tur3 ”, Sucun tesebbiis asamasi sugun
tamamlanmasi ile kapanacagindan, TCK m. 245/1°deki suca tesebbiisten s6z
edilebilmesi i¢in, hentiz fail tarafindan kartin kullanilmasi veya kullandirilmasi
sonucu bir yarar saglanmamis olmasi gerekmektedir. Yarar saglanmis ancak sug
heniiz sona ermemisse tesebbiisten s6z edilemez. Ornegin, bagkasia ait kredi kart1
ile ankesorlii telefonda goriisme yapan kisinin goriisme siirerken yakalanmasi
durumunda tesebbiisten sz edilemez. Daha once de belirtildigi gibi kartin ele
gecirilmesi veya elde bulundurulmasi hareketleri su¢un hazirlik hareketleri olup,

sucun icrasi kartin kullanilmasi ya da kullandirilmasi ile baslamaktadir’®®. Bu agidan

3% Madde gerekgesinde bu ayrimdan vazgecilmesinin nedenleri su sekilde agiklanmustir: “...Ancak
tesebbiis hdlinde karsilasilan en onemli sorunlardan biri, cezanin belirlenmesinde "eksik
tesebbiis"-"tam tesebbiis" ayrimimmin esas almmasidir. Ciinkii, "eksik tesebbiis"-"tam" tesebbiis
aywrimmnda her olaya uygulanabilen ve duraksamaya yer birakmayan objektif bir olgiit
bulunamamaktadir. Bu nedenle sucun tamamlanamadigi durumlarda ceza miktari belirlenirken,
yapilan hareketin ulastig1 ger¢eklesme asamasindan ziyade, fiilin dogurdugu zarar veya tehlikenin
agirlig dikkate alinmalidir. Ciinkii bir olayda icra hareketleri bitmemesine ragmen ortaya ¢ikan
zarar veya tehlike, icra hareketlerinin bitmesinden sonra meydana gelen zarar veya tehlikeden
daha agwr olabilir. Ozellikle sildhla yapilan ve tekrarlanan hareketlerle gerceklestirilmek istenen
adam oldiirme sucunda bu durum séz konusu olmaktadir. Ornegin tabancasindaki mermilerden
sadece birini atip magduru yaraladiktan sonra engellenen fail, icra hareketleri bitmedigi icin
adam oldiirmeye "eksik tesebbiis"ten dolayi, buna karsilik silahindaki tek kursunu atip magdura
isabet ettiremeyen fail, icra hareketleri bittigi icin "tam tesebbiis"ten dolay: cezalandirilmaktadir.
...”. Doktrinde bu ayrimin kaldirilmasinin yerinde oldugu sdylenmektedir Bkz. Ozbek Veli Ozer,
“5237 Sayili YTCK'min Tesebbiis ve Kusurluluga Iliskin Hiikiimlerinin Degerlendirilmesi”,
Kazanci Hukuk Dergisi, S. 5, 2005, s. 23; Mahmutoglu Fatih Selami, “TBMM Adalet
Komisyonu'nda Kabul Edilen Tiirk Ceza Kanunu Tasarisi Hakkinda Goriig”, Tirk Ceza Kanunu
Reformu, Tiurkiye Barolar Birligi Yayini 2. Kitap, Ankara, 2004, s. 367.

Bankalararast Kart Merkezi tarafindan hazirlattirilan kanun tasarisinin 17. maddesinde TCK m.
245/1 benzeri bir suga tesebbiis sugu olarak yer verilmisti: “Calinan veya hamili tarafindan
kaybedilen ya da hamiline heniiz ulasmamis veya herhangi bir nedenle iptal edilmis bir kredi
kartint ya da banka kartini herhangi suretle ele gecirerek kullanan veya kullanmaya tesebbiis
edenler...mahkum edilirler.” Tasarinin tam metni i¢in bkz. EKinci, s. 117-144.

Ayni yonde bkz. Ozbek, Banka veya Kredi Kartlarnim Kotiiye Kullanilmas: Sugu, s.1031;
Tasdemir, s. 326. Karagiilmez’e gore, baskasina ait kartin elde edilmesinden sonra heniiz
kullanilmamis olmasi durumunda failin kastina bakilmalidir. Sayet kast TCK m. 245/1°deki sugu
islemekse tesebbiisten s6z edilecektir. Karagiilmez, s. 316.
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herhangi bir yolla bagkasina ait banka veya kredi kartinin ele gecirilmesinden sonra,
bu kartin kullanilmasina yonelik bir harekette bulunulmaksizin failin {izerinde kartin
yakalanmasi durumunda, sadece kartin ele gegirilmesi ayr1 bir sucu olusturuyorsa
faile bu suctan dolay1 ceza verilmelidir. Ornegin, baskasina ait kart ile ATM’de sira
bekleyen kisinin her ne kadar kast1 siipheye yer vermeyecek sekilde ortaya ¢iksa da,
sucun icrasina dogrudan dogruya baslanilmadigindan TCK m. 245/1e tesebbiis sucu
olusmayacaktir’”’. Ancak Yargitay bazi kararlarinda kartin ele gecirilmis olmasi
ancak kullanmaya iligkin herhangi bir harekette bulunulmamasi durumunda da su¢un
tesebbiis asamasinda kaldigina  hitkmetmistir®. Kartin kullanilmas: ya da
kullandirilmas: yaninda bu hareketlerle zorunlu baglanti icinde olan hareketler de
icra hareketi sayilacaktir’”’. Bu bakimdan érnegin, failin baskasina ait kartt ATM nin

kart boliimiine yerlestirirken yakalanmas1 durumunda da tesebbiisten s6z edilecektir.

Bagkasina ait banka veya kredi kartinin kullanilmas1 veya kullandirilmasina
ragmen elde olmayan sebeplerle yararin saglanamamis olmasi degisik durumlarda

gerceklesebilir. Bu durumlara kart borcunun 6denmemesi nedeniyle kartin kullanima

7 Aymt sekilde sugun icrasma baslamamus olan bir kisinin salt onceden ayni sucu isledigi
gerekeesiyle mahkumiyetine karar verilemez: “Sanigin, ATM den para ¢ekmek isteyen magdur
Remziye Bayin’a yardimci olabilecegini sdyleyerek bankamatik kartini alpp ATM cihazina
verlestirdigi, magdurun kendisinin kart sifresini girip cihazdan parayr almasindan sonra para ve
karti cantasina koydugu sirada olay yerine banka goreviisinin geldigini goren samgin olay
yerinden kagmaya basladig: iddia ve kabul olunmasina gére; sanigin sifre ile buna bagli olarak
parayt almaya yonelik belli bir boyuta erisen hileli davranislarda bulunulmamasi, sikayetcinin
sifresini girdikten sonra ATM nin verdigi parayr almak icin herhangi bir harekette bulundugunun
ileri siiriilmemesi karsisinda savunmanin aksini gosterir kuskudan uzak yeterli kanit bulunmadigi
gozetilmeden samigin ge¢misi, Bursa’ya gelen grup icinde yer alan sanigin ATM éniindeki baska
magdurlara ait kartlarmm sifrelerini Ogrenip bankamatik kartlarmmi el ¢abukluguyla iigiincii
kisilerin bankamatik kartlar: ile degistirmek ve magdurlarin hesaplarindan paralari ¢ekmek
suglarmn igledigi, bu olaydaki amacinin da magdur Remziye Bayin’a ait karti baska bir kart ile
degistirmek oldugu, giivenlik gorevlisi geldiginden su¢u gergeklestiremeden yakalandigindan
bahisle varsayimlara dayali olarak yazili sekilde mahkumiyet karart verilmesi,” Y., 11 CD., E.
2007/7139, K. 2010/14535, T. 15.12.2010(yayimlanmamustir).

“ Samigin telefonla G... Bankasini arayarak K.S. adina mevcut kredi kartimi kayiptan iptal
ettirerek kendisinin telefon ve adresini verip kredi kartlarint alirken yakalandigr olayda; kredi
kartlarmi saglamaya yonelik icra hareketlerini bitirip herhangi bir menfaat saglamadan
yvakalanmasi nedeniyle sucun tesebbiis asamasinda kaldigi ve ti¢ kredi kartinin ayri hesaplara ait
olup olmadigi arastirilarak sonucuna gére tek veya ii¢ sucun olusup olusmadiginin kararda
tartisiimamasi...bozmayi gerektirmistir.” Y., 11 CD., E. 2007/9870, K. 2008/1403, T. 10.03.2008
(Yasar/Gokcan/Artug s. 6886-6887; Parlar, s. 98-99).

Bu durum TCK m. 35’in gerekgesinde “...Bdylece islenmek istenen sug tipiyle belirli bir yakinlik
ve baglanti igindeki hareketlerin yapilmasi durumunda su¢un icrasina baslanilmis sayilacaktir...”
seklinde ifade edilmistir.
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kapali olmasi*, ATM’de islem yaparken gorevlilerin gelmesi*', kartin limitinin
yetersiz olmasi, saticinin kartin kullanimi esnasinda kimlik istemesi'”®, ATM’nin

403

alarm vermesi’~ ya da bankanin isleme onay vermemesi gibi haller Ornek

gosterilebilir.

Suca tesebbiisten soz edilebilmesi i¢in islenmek istenilen sucun icrasina
elverisli hareketlerle baslanilmalidir. Kanimizca hareketin elverisliligi konusunda
islenemez suga deginmekte fayda vardir. islenemez sug bir sug tipini ihlale yonelmis
olmasma ragmen, ya vasitanin ihlal edilmek istenen sugu olusturan zarar veya
tehlikeyi meydana getirmeye elverisli olmamasi, ya da sugun maddi konusunun
bulunmamasi nedeniyle basarisiz kalmak durumda olan davramstir*®. TCK m. 245/1
acisindan bakilacak olursa limitin yetersiz olmasi, kartin daha 6nce kart hamili
tarafindan iptal edilmis olmasi1 ya da banka hesabinda para olmadig1 i¢in herhangi bir
yarar saglanamayan hallerde tesebbiis hiikiimlerinin uygulanip uygulanamayacagi
sorunu ortaya cikmaktadir. Failin islenemez suc¢ olusturan eylemine, tesebbiis

hiikiimleri uygulanarak cezalandirip cezalandirilamayacagi konusunda {i¢ teori

W00« kredi karti borcu édenmediginden kartin kullamima kapali olmast nedeniyle bu hesaptan da

para ¢ekemediginin anlasilmis olmasi...karsisinda..sanmigin sonraki eyleminin TCK.nun 245/1.
maddesinde ongoriilen ‘banka veya kredi kartlarmin kotiiye kullanilmasina tesebbiis’ sucunu
olusturacag...gozetilmeden..” Y., 11. CD., 7788-11083, T. 13.10.2010 (Parlar, s. 57).
“...hazirladiklar: tertibatla sikayetciye ait kredi kartinin ATM makinesine sikismasint saglayip,
sikayetcinin kartin iadesi icin islem yaparken yardim etme bahanesi ile bankamatik kartinin
sifresini ogrenerek, sikayetcinin ATM makinesinden ayrilmasint miiteakip,bankamatikde islem
yvaparken gorevlilerin gelmesi iizerine olay yerinden kacan saniklarin eylemlerinin su¢ tarihinde
yiiriirliikte bulunan 765 sayili TCK.nun 504/3,61(5237 sayili TCK 'nin 245/1,35) maddesindeki
sugu olusturdugu gozetilmeden yazili sekilde hiikiim kurulmasi” Y., 11 CD., E. 2010/14814, K.
2010/13333, T. 25.11.2010(yayimlanmamiustir).

“Samigin, akaryakit istasyonundan arkadasinin aracina benzin aldiktan sonra bedelini haksiz
olarak ele gecirdigi magdura ait kredi karti ile ddemek istedigi ancak pompact B.C. nin kimlik
istemesi ve ancak kart sahibinin bu karti kullanabilecegini belirtmesi iizerine kredi kartinin
kullanilamadigimin  anlasiimas1  karsisinda; samigin  kredi kartini  kullanmaya yénelik icrai
hareketleri tamamlamasina ragmen kredi kartimin pos makinesinden gecirilerek bir menfaat
saglanamadigindan sucun tesebbiis asamasinda kaldig1 gozetilmeden, su¢un tamamlandigindan
bahisle yazili sekilde fazla ceza verilmesi,..” Y., 11 CD., E. 2008/1935, K. 2008/4672, T.
07.05.2008 (Yasar/Gokcan/Artuc s. 6691).

“...karti konulan yuvadan c¢ikartarak kullanmak istemesi ve ATM’nin alarm vermesi iizerine
basladigr icra hareketlerini elinde olmayan nedenlerle tamamlayamamasi...” Y., 11. CD., 9432-
8983, T. 18.09.2008 (Parlar, s. 92).

Alacakaptan, s. 1-2; Ancak Ozbek islenemez suca tesebbiisiin miimkiin oldugunun kabul edildigi
hallerde failin cezalandirilabilmesi olanaksiz oldugundan, kullanilan terim ile varilan sonug
arasinda bir celigki ortaya c¢iktigi icin, islenemez su¢ yerine Alman hukukunda oldugu gibi
elverigsiz tesebbiis teriminin kullamlmasmin daha uygun olacagimi belirtmektedir. Ozbek,
Tesebbiis ve Kusurluluga Iliskin Hiikiimlerinin Degerlendirilmesi, s. 26.
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bulunmaktadir. Bunlar objektif, siibjektif ve tehlike(yeni objektif)*®® teorileridir.
Objektif teori cercevesinde hareketin elverissizligi konusunda yapilan ilk ayrim
hareketin mutlak elverissizligi veya nispi elverissizligi ayrimidir. Bu ayirima gore,
failin kullandig: arag ile hi¢bir kosul altinda neticenin meydana gelme imkani yoksa
ara¢ mutlak elverigsizdir ve suga tesebbiis nedeniyle cezalandirma s6z konusu olmaz.
Buna karsilik aracin kullanilis bigimi ya da su¢ konusundan dogan nedenlerden
dolay1 netice meydana gelmemisse nisbi elverissizlik s6z konusudur ve suca

tesebbiisten dolay1 cezalandirma yapilabilir*®.

Bu kritere gore, kredi kartinin
limitinin dolmus olmasi, banka hesabinda para olmamasi, kartin borcu nedeniyle
gecici olarak bloke olmasi gibi hallerde nispi elverissizlik s6z konusu oldugundan bu
hallerde tesebbiis hiikiimleri uygulanacaktir. Zira bu durumlarda kartin borcunun
O0denmesi ile ya da hesaba para yatirilmasi ile birlikte s6z konusu kart elverigli hale
geleceginden tesebbiis hiikiimleri uygulanabilecektir. Banka veya kredi kartinin daha
onceden kart hamili tarafindan iptal edilmis olmas1 durumunda ise bu kart ile higbir
kosul altinda yarar saglama imkani olmamasi nedeniyle mutlak elverissizlik s6z
konusudur ve tesebbiis hiikiimleri uygulanamaz. Ayrica bu durumda s6z konusu kart

TCK m. 245/1°deki su¢un maddi konusu olamayacagindan yoklugundan da s6z

edilebilecektir.

45 Objektif teorive gore dnemli olan, failin yaptigi hareket sonucu neticenin meydana gelmesinin
mimkiin olup olmamasidir. Bu nedenle failin salt su¢ isleme kastinin ortaya ¢ikmasi
cezalandirilabilme agisindan yeterli degildir. Ayrica, hareketin yasada korunan hukuki degere
zarar vermis veya onu tehlikeye diisiirmiis olmas:t da gerekir. Yani failin hareketi neticenin
meydana gelmesi bakimindan elverissiz ise ya da sugun konusu bulunmuyorsa, failin hareketi
su¢la korunan hukuki degere zarar vermemis veya onu tehlikeye diistirmemistir.

Siibjektif teoriye gore failin cezalandirilmasi bakimindan, failin su¢ isleme kastini dis diinyaya
acikca yansitmig olmasi yeterlidir. Ayrica failin hareketinin, su¢ konusu iizerinde zarar meydana
getirmesi veya tehlike yaratmasi gibi kriterlere bakilmamalidir. Yani bir baska ifade ile tesebbiisiin
cezalandirilmast igin objektif anlamda bir tehlike sart degildir. Eger bir tehlike sdz konusu
olacaksa, bu tehlike, suga yonelmis iradenin, geri alinamayacak bir sekilde dis diinyaya
yansitilmasi ile birlikte dogan tehlikedir. Bu nedenlerle 6lmiis bir kisiyi 6ldiirmek isteyen kisinin
silahin1 ateslemekle, hirsizlik yapmak isteyen kisinin bir baskasmin bos olan cebine elini
atmasiyla, sug isleme kast1 agikca dis diinyaya yansidigi i¢in bu davranislar cezalandirilmalidir.
Tehlike(veni objektif) teoriye gore elverissizligi mutlak ve nisbi olarak ayrima tabi tutmak
yanlistir. Teoriye gore failin yaptigi hareket, su¢ konusu tizerinde herhangi bir tehlike
yaratmayacak nitelikte ise, ya da tehlike onemli degilse tesebbiis nedeniyle cezalandirma
yapilamaz. Tehlikenin belirlenmesi ise failin hareketi yaptig1 siradaki bilgisi, genel yasam kurallari
ve tecriibelerine bakilarak somut olayin o&zelliklerine gore hakim tarafindan belirlenir.
Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Genel Hiikiimler, s. 448.

46 Soziier, Suca Tesebbiis, s. 186.
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J. Istirak (Suclularin Coklugu)

5237 sayil1 TCK, suga istirak konusunda 765 sayili TCK’daki asli istirak-feri
istirak ayrimina yer vermemis, su¢ ortakligi konusunda azmettiren ve yardim eden
seklinde ikili bir ayrim yapmistir. Ayrica kimlerin fail sayilacagi konusunda, m.
37/1°de, “Sugun kanuni tamminda yer alan fiili birlikte gerceklestiren kisilerden her
biri fail olarak sorumlu olur.” diizenlemesi ile “birlikte faillik” kurumuna yer
vermistir. Suca istirakten s6z edebilmek i¢in birden ¢ok kisi tarafindan
gerceklestirilen aralarinda nedensel baglanti bulunan birden ¢ok hareket ile bu kisiler

arasinda istirak iradesi bulunmali ve nihayet karar verilen sugc islenmelidir*”’.

TCK m. 245/1°’de yer alan gercek bir banka veya kredi kartinin kotiiye
kullanilmast sugu birden fazla hareketli su¢ oldugundan, bu sugun birlikte(miisterek)
faillik agisindan incelenmesi gerekmektedir. Birlikte(miisterek) faillikte, birlikte su¢
isleme kararmin yani sira, fiil {izerinde ortak hakimiyet kuruldugu i¢in, her bir sug
ortag: fail statlistindedir. Ortak hékimiyetin kurulup kurulmadiginin saptanmasinda
su¢ ortaklarinin sugun icrasindaki rolleri ve katkilarinin tasidigi énem goz Oniinde
bulundurulacaktir®®. Nitekim Yargitay da birlikte faillikten sz edebilmek icin,
sanigin sugun islenmesindeki rolii, su¢a olan katkisi, fiilin islenisi tizerinde kurdugu
hakimiyet gibi durumlarm dikkate alinmasi gerektigini vurgulamustir®”. Bu
bakimdan birlikte(miisterek) faillikten s6z edebilmek ig¢in, 1. Fiilin birlikte icra

edilmesine katk1 ve 2. Birlikte sug isleme karari bulunmalidir*'’.

TCK m. 245/1°deki su¢ agisindan bakildiginda, kartin ele gecirilmesinin ayr1
bir sugu olusturdugu haller bakimindan, sayet karti kullanan kisi kartin ele

gecirilmesindeki sucu birlikte gergeklestirmemis ve bu sucun islenmesine yonelik

7 Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Genel Hiikiimler, s. 501-503.

% TCK m. 37 gerekgesi.

19 “Samgn, sucun islenmesindeki rolii, suca olan katkisi, fiilin islenisi iizerinde kurdugu hakimiyet
dikkate alindiginda miisterek fail oldugu gozetilmeden yazili sekilde su¢a yardim eden olarak
kabulii ile TCK.nun 39.maddesinin uygulanmasi ve temel cezanmin tayininde, sucun islenis sekli,
sanmigin kisiligi, ama¢ ve zarar miktar: gozetilerek birim giin sayisi alt sinwrin iizerinde tayin
edildigi halde hapis cezasmn alt simirdan tayini karsi temyiz olmadigindan  bozma nedeni
vapumanugtir.” Y., 11 CD., E. 2010/13027, K. 2010/14545, T. 15.12.2010(yayimlanmamustir).

40 Koca/Uziilmez, s. 417.
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iradesi yoksa sadece TCK m. 245/1’den sorumlu olur*''. Aym sekilde karti ele
geciren kisinin kartin kullanilmasi fiilini birlikte gerceklestirmemis ve bu sugun
islenmesine yonelik su¢ isleme iradesi yoksa, sadece kartin ele gecirilmesi fiilinin
olusturmus oldugu sugtan dolayr sorumlu olur. Bu durumlar bakimindan
birlikte(miisterek) faillikten s6z edilemez. Buna karsilik birden fazla kisi ayni sug
isleme karar1 kapsaminda fiil {izerinde ortak hakimiyet kurarak hem sug¢ isleyerek
kart1 ele ge¢irmis hem de bu kart1 kullanarak haksiz yarar saglamislarsa ortada

birlikte(miisterek) faillik vardir*'?

. Bu durumda failler hem karti ele gecirme
eyleminin ihlal ettigi sugtan hem de TCK m. 245/1°deki sugtan birlikte fail olarak
cezalandirilacaktir. Ornegin, ATM iizerinde kartin sikigmasini saglayan diizenek ile
kart hamilinin sifresini 6grenmek i¢in kamerali cep telefonu diizenegi yerlestiren kisi
ile, kamerali cep telefonunun sifre goriintiistinii gonderdigi kisiler hem kartin ele
gecirilmesindeki fiil agisindan hem de kartin daha sonra bu sifre ile kullanilmas: fiili
acisindan birlikte (miisterek) fail konumundadir. Ogretideki bir goriise gore*'?, TCK
m. 245/1°deki su¢ ancak karti1 hukuka aykir1 olarak ele geciren kisi tarafindan
islenebileceginden 6zgii su¢ niteligindedir. Bu nedenle bu suga ancak azmettiren
veya yardim eden seklinde katilmak miimkiindiir. Kanimizca TCK m. 245/1°de yer
alan sucun olusabilmesi i¢in failin banka veya kredi kartin1 mutlaka hukuka aykir
yollardan elde etmis olmas1 gerekmez. Fail kart1 s6zlesme geregi(kurye ve dagitim
elemanlarinda oldugu gibi) ya da kart hamilinin rizas1 ile hukuka uygun yollarla da
ele gecirmis olabilecektir. Burada hukuka aykir1 olarak gergeklestirilen eylem kartin
kullanilmas: ya da kullandirilmasidir. Ozgii suglar ancak belirli bir sifata veya
ozellige sahip kisiler tarafindan islenebilen sug¢lardir. TCK m. 245/1°de ise sugu
isleyecek olan kiside boyle bir 6zellik aranacagi diizenlenmemistir. Bu nedenle TCK
m. 245/1°de yer alan sucta, kullanma veya kullandirma eylemlerini gerceklestiren

kisiye birlikte fail olarak sugun islenmesinde katkida bulunulmasi miimkiindiir.

Kart1 elinde bulunduran kisi, kartin hukuka aykir1 bir sekilde kullanilacagini

bilmeyen bir kisiyi kartin kullanilmas: konusunda ikna ederse, bu durumda karti

' Ozbek, Banka veya Kredi Kartlarinm Kétiiye Kullanilmasi Sugu, s.1041.

Y2 Tezcan/Erdem/Onok’a gore ise, hem kart1 kullanan hem de kullandiran sugun birlikte failidir. Bkz.
Tezcan/Erdem/Onok, s. 788.

413 Tezcan/Erdem/Onok, s. 788.
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kullananin istirak iradesi bulunmadigindan kartt kullanan kisi bakimindan sug

4

olusmaz''®. Bu sonuca “dolayisiyla faillik*™ diizenlemesi ile de ulasmak

mimkindiir.

K. Suclarin ictimai (Suclarin Birlesmesi)

1. Bilesik suc¢

Bilesik su¢ TCK m. 42’de, “Biri digerinin unsurunu veya agirlastirici
nedenini’'® olusturmasi dolayiswla tek fiil sayilan suca bilesik su¢ denir.” seklinde
tanimlanmistir*'” *'®, Bilesik suc¢ birden fazla fiilin bulunmasi halinde birden ¢ok
sucun olusacagi kuralinin bir istisnasi olarak goriilmektedir. Bilesik su¢ halinde
ortada esasinda birden ¢ok sug¢ degil, tek fiil ve tek su¢, kanunun ifadesiyle “fek fiil

sayilan su¢” bulunmaktadir*"®

. Nitekim TCK m. 42/1 son ctimlede “Bu tiir su¢clarda
ictima hiikiimleri uygulanmaz.” seklindeki diizenleme ile bilesik sucun genel i¢tima
kurallarinin bir istisnasi oldugu vurgulanmistir. Kanun koyucu esasen goriiniiste

ictimanin(tiiketen-tiiketilen norm iliskisi) bir cesidi olan*® bilesik sucu, diger

44 Ozbek, Banka veya Kredi Kartlarinin Kétiiye Kullanilmast Sugu, s.1041; Diilger, Bilisim Suglari,
s. 263.
415 Dolayistyla faillik TCK m. 37/2°de, “Sucun islenmesinde bir baskasin ara¢ olarak kullanan kisi
de fail olarak sorumlu tutulur. Kusur yetenegi olmayanlart sucun islenmesinde ara¢ olarak
kullanan kisinin cezasi, iicte birden yarisina kadar arttirilir.” seklinde diizenlenmistir. Dolayisiyla
faillikten so6z edilebilmesi i¢in, tizerinde etkinlik kurulan kimse kusur yetenegine sahip
olmayabilir, kendisinde cezasizlik sebebi bulunabilir ya da hataya diistirilmus bir kisi olabilir.
Bkz. Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Genel Hiikiimler, s. 499-500.
Maddede “agirlastirict sebep” teriminin kullanilmasi, 5237 sayili TCK’nin cezanin arttirilmasi ya
da azaltilmasii gerektiren sebepler i¢in kullanmig oldugu “nitelikli haller” terminolojisine aykir1
oldugu ifade edilmistir. Bkz. Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Genel
Hikiimler, s. 516; (")zgeng: Izzet, Tiirk Ceza Hukuku Genel Hiikiimler, Ankara, 2010, s. 492.
Bu tanimin “Bir su¢ diger bir su¢un unsuru veya agirlatici nedeni oldugunda, ictima hiikiimleri
uygulanmaz.” seklinde yapilmasi gerektigi yonde goriis icin bkz. Hafizogullary/Ozen, s. 377.
Madde gerekcesinde bilesik sucun diizenlenmesinin nedeni su sekilde agiklanmistir: “Maddede
biri digerinin unsurunu veya agiwrlastirict nedenini olusturmasi: nedeniyle tek fiil sayilan ve
doktrinde bilesik su¢ (miirekkep sug) olarak adlandirilan fiilin tamimi yapilmakta ve bu tiir
suglarda, sucu olusturan ara¢ sugtan dolayr ayrica ceza verilmeyecegi, dolayisiyla cezalarin
ictimar hiikiimlerinin uygulanmayacagi agik¢a belirtilerek bu konuda meydana gelen bir kisim
vanlis uygulamalarm bundan béyle giderilmesi amaci giidiilmektedir.”
49 Koca/Uziilmez, s. 481.
20 jeel Kayihan, Suglarm igtimai, istanbul, 1972, s. 204; icel Kayihan, “Gériiniiste Birlesme (I¢tima)
likeleri ve Yeni Tiirk Ceza Kanunu”, ITUSBD, Y. 7, S. 14, Giiz 2008, s. 44; Koca/Uziilmez, s.
480-481; Demirbas, s. 487.

416
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goriiniiste ictima hallerinin aksine kanunda ayrica diizenleme geregi duymustur®”'.
Bilesik sucta, ger¢ekte kanunun diger normlarinin diizenledigi suglara biinyesinde
unsur veya agirlatict sebep olarak yer veren norm, bunu yapmak suretiyle onlari

tiiketmis, bagimsizliklarim kaybettirmis olmaktadir**,

TCK m. 245/1°de yer alan sucun bilesik su¢ olup olmadigi tartismalidir. Daha
once de ifade edildigi gibi TCK m. 245/1°de yer alan sug¢ birden fazla hareketli suc
olarak diizenlenmistir. Bu bakimdan kartin kullanilmast veya kullandirilmasi
oncesinde failin madde metnindeki ifadeyle “her ne surette olursa olsun” karti ele
gecirmis veya elinde bulundurmus olmasi gerekmektedir. Kartin ele gecirilmesi veya
elde bulundurulmasi hareketlerinin ayr1 bir sugu olusturdugu durumlarda, faile ayrica
bu sugtan ceza verilip verilemeyecegi onem arz etmektedir. Bir baska deyisle “her ne
surette olursa olsun” ifadesinin, kartin ele ge¢irilmesi veya elde bulundurulmasinin
olusturdugu bagimsiz suglarin, TCK m. 245/1°deki sugun unsuru sayilmasini ve
ayrica bu sug¢larin TCK m. 245/1 i¢inde bagimsizliklarini yitirmesi sonucunu

dogurup dogurmayacagi degerlendirilmelidir.

Ogretide TCK m. 245/1°deki sucun bilesik su¢ olarak kabul edilemeyecegi,
zira bilesik sugta bagimsizliklarini kaybeden dolayisiyla tiiketilen suglarin nitelik ve
yaptirim agirligi olarak bilesik sug teskil edecek suctan daha hafif olmasi gerektigi
Vurgulanm1§t1r423. Bir baska deyisle kanun koyucu bilesik sucta, birbirinden bagimsiz
iki sucu birlestirmekte ve olusan yeni sugun haksizlik igeriginin daha yogun olmasi
nedeniyle bu suca daha agir bir yaptinm éngérmektedir***. Oysa TCK m. 245/1%¢
bakildiginda kartin her ne surette olursa olsun ele gecirilmesi ya da elde
bulundurulmasindan bahsedilmektedir. Bu bakimdan haksizlik yogunlugu TCK m.

245/1°de yer alan sugtan daha agir olan bir sugla 6rnegin yagma sucu ile de kartin ele

21 Ozgeng’e gore, bilesik suca iliskin Kanunun genel hiikiimlerinde diizenleme yapilmas: gereksizdir.
Ozgeng, s. 492.

22 jeel, s. 204; icel, Goriiniiste Birlesme (ictima) Ilkeleri, s. 44.

3 Taner Fahri Gokgen, “Banka veya Kredi Kartimn Kétiiye Kullanilmas: Sucu Bir Bilesik Suc
mudur?”, AUHFD , C. 56, S.2,Y.2007,s.79.

24 Ozbek, Banka veya Kredi Kartlarmin Kétitye Kullanilmasi Sugu, s.1043.
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gecirilmesi miimkiindiir. Bu nedenle TCK m. 245/1°de yer alan sugu bilesik su¢

olarak kabul etmek miimkiin degildir**.

Yukarida agiklanan husus disinda bilesik sugun varligindan s6z edilebilmesi
icin bagimsizligi yitiren ya da tiiketilen sug¢lardan birinin, kanundaki acik hiikiim
geregince diger sugun unsuru veya agirlatici sebebini teskil etmesi sarttir*®.
Buradan ¢ikan sonug¢ unsur ya da agirlatici sebep olarak ongoriilen sug, bilesik sug
kabul edilen sug iginde ayrica gosterilmelidir*?’. Nitekim Yargitay da 19.02.1984
tarihli kararinda bu hususu su sekilde agiklamaktadir: “Eriyen ve eriten, baska ifade
ile kaynasan suclardan biri digerinin unsuru veya agwlastirici sebebini teskil
ettiginin yasada agik¢a gosterilmesi sarttir.”*®. Aciklanan bu nedenlerle TCK m.
245/1°de yer alan sugun bilesik su¢ olarak kabul edilmesi miimkiin degildir. Bu
nedenle kartin su¢ teskil eden bir fiil ile ele gecirilmesi ya da elde bulundurulmasi
sonucu kartin kullanilmasi veya kullandirilmasi yoluyla yarar saglanmasi durumunda
gercek ictima geregi hem TCK m. 245/1°deki sugtan hem ilk hareketin olusturdugu
sugtan ceza verilmesi gerekecektir*?’. Yargitay’in son dénemde bu konuya iliskin

vermis oldugu karar da bu goriisii destekler niteliktedir**.

425 Aksi gorlis i¢in Bkz. Karagiilmez, s. 268; Diilger, Bilisim Suglari, s. 254; Kurt, s. 184;
Tezcan/Erdem/Onok ise, bu durumda her iki su¢ arasinda tiiketen-tiiketilen norm iliskisi séz
konusu oldugundan yalnizca TCK m. 245/1’de yer alan sugtan ceza verilmesi gerektigini
savunmaktadir. Bkz. Tezcan/Erdem/Onok, s. 788; Katoglu'na gére, amagtaki birlik nedeniyle
kartin ele gecirilmesi ile kullanilmasi tek fiil olarak sayilmali ve sadece TCK m. 245/1°den ceza
verilmelidir. Bkz. Katoglu, s. 39.

426 Dgnmezer/Erman, s. 408.

7 Ozbek, Banka veya Kredi Kartlarmm Kétiiye Kullanilmasi Sugu, s. 1043.

28 YCGK., 19.02.1984, 322/64 (Dénmezer/Erman, s. 408).

429 Aym yonde bkz. Ozbek, Banka veya Kredi Kartlarmm Kétiiye Kullanilmast Sugu, s. 1043; Taner,
s. 79; Yasar/Gokcan/Artug, s. 6619; Yilmaz, s. 284.

B0 «5237 sayili TCY'nin 245/1. maddesindeki banka veya kredi kartlarini kétiive kullanma sucu
bilesik su¢ olarak diizenlenmemis olup, yasa maddesinde gecen "her ne surette olursa olsun"
ifadesi banka veya kredi kartlarmmin sadece hukuka wuygun yollardan ele gegirilmesini
kapsamaktadir. Bunun sonucu olarak; sanigin kurdugu diizenek ile ATM makinesine para ¢cekmek
icin gelen magdurlarin sifresini de ogrenmek suretiyle ele gecirdigi, ekonomik degeri
bulundugunda kusku bulunmayan menkul mal niteligindeki banka karti ile baska bir ATM cihazina
gidip para ¢ekmesi seklinde gerceklestirdigi eylemlerinde, banka veya kredi kartinin kotiiye
kullanilmasi su¢u yaninda hirsizlik sucu da olusmaktadr.” YCGK., E. 2010/11-17, K. 2010/65, T.
30.03.2010 (YKD., C. 36, S. 9, Eylil 2010, s. 1701).

128



2. Fikri Ictima

Fikri ictima, TCK m.44’de, “Isledigi bir fiil ile birden fazla farkli sucun
olusmasina sebebiyet veren kisi, bunlardan en agir cezayi gerektiren suctan dolayt
cezalandwrilir.” seklinde diizenlenmistir. Ancak hemen belirtmek gerekecektir ki bu
diizenleme fikri i¢ctimanin bir tiirii olan farkli neviden fikri i¢timay1 belirtmektedir.
Bir fiille ayn1 sugun birden fazla kisiye karsi islendigi hallerde ayni neviden fikri

431

ictima s6z konusudur(TCK m. 43/2)™". Fikri i¢tima diizenlemesi ile birlikte “non bis

in idem” kurali uyarinca bir fiilin ikinci kez cezalandirilmasinin 6niine gecilmek

istendigi belirtilmektedir**.

Gerek aymi neviden fikri i¢timanin gerekse farkli
neviden fikri i¢timanin ger¢eklesebilmesi agisindan iki sart bulunmaktadir. Bunlar; 1.

Fiilin tek olmasi, 2. Birden fazla farkli sugun islenmesi olarak belirtilebilir.

Tipe uygun fiil hareket, bu hareketin dogurdugu netice ve bu kavramlar
arasindaki neden-sonug iliskisini ortaya koyan nedensellik bagini ifade etmektedir.
Bu bakimdan TCK m. 44°de yer alan “Isledigi bir fiil ile...” ifadesindeki fiilin
hareketi mi yoksa neticeyi mi ifade ettigi ¢oziimlenmesi gereken bir husustur. Fiilin
tekligi incelemesinde kanimizca hareket esas alinarak belirleme yapilmalidir*’. Bu
tespiti yaptiktan sonra TCK m. 245/1°de yer alan su¢ bakimindan kartin ele
gecirilmesi veya elde bulundurulmasi hareketleri ile kartin kullanilmasi veya
kullandirilmas: hareketlerinin tek hareket olarak sayilip sayillamayacagi durumu
ortaya konulmalidir. Nitekim ATM cihazina diizenek kurup banka kartini ele

gecirdikten sonra bu karttan para ¢cekme eylemiyle ilgili olayda, belirtmis oldugumuz

! Bazi yazarlar aym neviden fikri i¢timanin varhgmi kabul etmemekte ve bu yiizden TCK m. 44’de
yer alan diizenlemenin de farkli neviden fikri i¢tima olmadigmmi savunmaktadirlar. Bkz.
Hafizogullar/Ozen, s. 380.
Madde gerekg¢esinde bu husus su sekilde agiklanmustir: “Kisi, isledigi bir fiil ile birden fazla farkli
sucun olusumuna neden olabilir; ancak non bis in idem kurali geregince bu fiilden dolayi ancak
bir defa cezalandwrilabilir. Gergeklestirdigi fiilin birden fazla farkli su¢un olusumuna neden
olmast durumunda, failin bu suglardan en agir cezayi gerektiren su¢ nedeniyle cezalandirilmast
yvoluna gidilmelidir. Boylece, bir fiilden dolay1 kisinin birden fazla cezalandirilmasinin oniine
gecilmek amaglanmistir.”

3 Ayni yonde Bkz. Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Genel Hiikiimler, s.
528; Ozbek Veli Ozer, “Su¢c Genel Teorisi Bakimindan Ortaya Cikan Bazi Sorunlar ve
Goriiglerimiz”, CHD, Y. 6, S. 15, Nisan 2011, s. 23-24; Koca/Uziilmez, s. 468; Koca Mahmut,
“Fikri I¢tima”, CHD, Y. 2, S. 4, Agustos 2007, s. 202. Bazi yazarlar ise, fiilin tekligi
incelemesinde neticeyi esas almaktadirlar. Bkz. I¢el, Suglarin ictiman, s. 64; Hafizogullary/Ozen,
s. 380-381; Ozen Mustafa, “Ceza Hukukunda Fikri Ictima”, TBBD, S. 73, 2007, s. 140.
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bu husus Yargitay Cumhuriyet Bassavciligr tarafindan YCGK’a itiraz yasa yoluna
basvurulmasinda gerekge olarak gosterilmistir:
“...somut olayimiza baktigimizda; baslangic asamasindan itibaren
hedefledigi parayt alabilmek icin once ATM cihazina plastik diizenek
yerlestiren ve bu sekilde miistekilere ait kartlarin sikismasint saglayan
samigin ¢egsitli bahanelerle sifreyi 6grendikten sonra her iki karti da ele
gecirip, baska bir bankamatikten para c¢ekmekten ibaret eylemlerindeki
nihai amacinin bankamatik kartindan para ¢ekmek oldugu konusunda
herhangi  bir kusku bulunmamaktadir. Kredi kartlarmin alimmasi
miistekiler acisindan zarar olusturmasina karsin, sanik acisindan
herhangi bir deger ifade ettiginden soz edilemez. Kartlarin ele gegirilmesi,
hedeflenen fiilin islenmesi icin sadece vasitadir. Sonug itibariyle sanik da;
bankamatik kartlarini ele gecirdikten sonra su¢ yolunda ilerlemeye devam
ederek baska bankamatikten para ¢ekmek suretiyle gercek amacini
kuskuya yer vermeyecek sekilde ortaya koymustur. Sucun dort kurucu
unsurundan birisi olan ve manevi unsur olarak adlandirilan kastin da
para ¢ekmeye yonelik oldugu anlasilinca, ortada birden fazla hareketi tek
bir sonuca baglayan bir fiilden soz edilmesi miimkiin hale gelecektir...”*
Kanimmizca kartin ele gegirilmesi veya elde bulundurulmasi ile kartin
kullanilmas1 veya kullandirilmasi hareketlerinin tek hareket olarak sayilabilmesi
mimkiin degildir. Zira birden fazla dogal hareketin hukuksal manada tek hareket
sayilabilmesi i¢in, bu hareketler arasinda amagta ve hedefte birlik bulunmasi ve
ayrica bu hareketler arasinda Onemli sayilir zaman araligimin olmamasi
gerekmektedir. S6z konusu eylemde ATM’ye diizenek kurulmasi suretiyle kartin ele
gecirilmesi ile ele gecirilen kartin kullanilmas1 hareketleri her ne kadar nihai amag
olan yarar saglamaya yonelik hareketler olsa da, kanimizca birbirinden bagimsiz iki
hareket mevcuttur. Zira kartin ele gecirilmesi dogal anlamda hareket olan ATM’ye
diizenek kurulmasi ile gerceklestirilmektedir. Bir baska deyisle kartin ele gegmesi
diizenek kurulmasmin bir sonucu, kartin haksiz kullanimi sugu ig¢in bir aragtir.

Bilindigi gibi 5237 sayili TCK’nin suglarin ictimar acgisindan benimsemis oldugu

4 YCGK., E. 2010/11-17, K. 2010/65, T. 30.03.2010 (YKD. , C. 36, S. 9, Eyliil 2010, s. 1690).
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. . 435
sistem, “Kag tane fiil varsa o kadar su¢, ka¢ tane su¢ varsa o kadar ceza vardwr.”””

anlayisinin etkili oldugu ger¢ek igtima sistemidir. Bu nedenle amag¢ su¢ ara¢ sug
iliskisinde amaglanan sug¢un ayrica islenmesi halinde gercek ictima kurallar
uygulanacakt1r436. Burada ATM cihazina diizenek kurulmasi ile banka veya kredi
kartinin ele gecirilmesi eyleminin hirsizlik sugunu olusturup olusturmadigi 6nem arz
etmektedir. Ogretide banka veya kredi kartlarmin hirsizlik suguna konu olup
olamayacag tartisilmistir. Bir goriise gore™’, kart bankamatikteki paraya ulasmak
icin kullanilan bir anahtardir. Hak sahipligi karttan degil, hesaptan dogmaktadir. Kart
hesabin ekonomik degerini yansitmamaktadir. Bu nedenle hirsizlik suguna konu
olamaz. Diger bir goriise gore™®, bagkasmna ait banka veya kredi kartinin zilyedin
rizast olmadan kendisine veya baskasina yarar saglamak maksadiyla bulundugu
yerden alinmasi hirsizlik sucunu olusturur. Yargitay Ceza Genel Kurulu da banka

veya kredi kartlarinin hirsizlik suguna konu olabilecegine karar vermistir*’,

Yukarida agiklanan sebeplerle banka veya kredi kartinin ¢esitli yollarla ele
gecirilmesi ve bu kartlarin rizaya aykir1 olarak kullanilmasi ya da kullandirilmasi
hareketlerinin tek fiil sayilmasi miimkiin degildir. Bu nedenle fikri i¢tima kuralinin
uygulanabilmesi i¢in gerekli olan tek fiil ile kanunun degisik hiikiimlerinin ihlal
edilmesi, banka veya kredi kartlariin koétiiye kullanilmasi sugunda yer alan birden
fazla hareket ve fiil dikkate alindiginda TCK m. 245/1 agisindan giindeme

gelmeyecektir.

5 TBMM Adalet Komisyonu’nun Tiirk Ceza Kanunu Tasarisina iliskin 03.08.2004 tarih ve E. 1/593,
K. 60 sayili Raporu, TBMM Dénem: 22, Yasama Yili: 2, Sira Sayisi: 664, s. 229.

6 Ozgeng, s. 488.

#7 Tezcan/Erdem/Onok, s. 522-523; Centel Nur/Zafer Hamide/Cakmut Ozlem, Kisilere Karsi
Islenen Suglar, C. I, istanbul, 2011, s. 294; Erdem Mustafa Ruhan/Ozbek Veli Ozer, “Ceza
Hukuku A¢isindan Bankamatiklerin Kotiiye Kullanilmasi”, Izmir Barosu Dergisi, S. 3, Temmuz
1997, s. 65-66.

% (Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 588.

B9 “Samgn kurdugu diizenek ile ATM makinesine para ¢ekmek icin gelen magdurlarin sifresini de
ogrenmek suretiyle ele gecirdigi, ekonomik degeri bulundugunda kusku bulunmayan menkul mal
niteligindeki banka karti ile baska bir ATM cihazina gidip para ¢ekmesi seklinde gerceklestirdigi
eylemlerinde, banka veya kredi kartimin kotiiye kullanilmast su¢u yaninda hwrsizlik su¢u da
olusmaktadir”” YCGK., E. 2010/11-17, K. 2010/65, T. 30.03.2010 (YKD. , C. 36, S. 9, Eyliil
2010, s. 1701).
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3. Zincirleme Sug¢

Zincirleme su¢, TCK m. 43’de, “(1) Bir sug¢ isleme kararinin icrasi
kapsaminda, degisik zamanlarda bir kisiye karsit aym sucun birden fazla islenmesi
durumunda, bir cezaya hiikmedilir. Ancak bu ceza, dortte birinden dortte iiciine
kadar artirilir. Bir sucun temel sekli ile daha agwr veya daha az cezayi gerektiren
nitelikli sekilleri, ayni su¢ sayilir. (Ek ciimle: 29/06/2005-5377 S.K./6.mad) Magduru
belli bir kisi olmayan suglarda da bu fikra hiikmii uygulanir.

(2) Ayni sugun birden fazla kisiye karst tek bir fiille islenmesi durumunda da, birinci
fikra hiikmii uygulanir.
(3) Kasten oldiirme, kasten yaralama, iskence, ... ve yagma suglarinda bu madde

hiikiimleri uygulanmaz.” seklinde diizenlenmistir.

Goriildiigi tizere aslinda birden ¢ok su¢un bulunmasina ragmen, kanun
koyucu belli sartlarin gerceklesmesi durumunda bir cezaya hiikmedilecegini ancak

bu cezanin belli oranda agirlastirilacagini 6ngdrmiistiir*™*

. Dikkat edilecek olursa
zincirleme sug¢tan bahsedilebilmesi i¢in, dnce ortada tek su¢ mu, birden ¢ok su¢ mu
oldugunun belirlenmesi gerekecek, birden ¢ok su¢ oldugu goriildiikten sonra,
zincirleme sucun diger sartlarinin gerceklesip gerceklesmedigine bakilacaktir. Bir tek
sucun oldugu bir yerde, zincirleme sugtan bahsedilemez**'. Birden fazla sugun
tamamlanmis olmasi gerekmemektedir. Bu suglarin bir veya birka¢inin ya da
tiimiiniin tesebbiis asamasinda kalmasi miimkiindiir. Bu agiklamalar 1s18inda birden
fazla islenen sucun zincirleme sug¢ sayilabilmesi i¢in gereken sartlar, 1. Ayni sugun

birden fazla islenmesi, 2. Aynmi sucun degisik zamanlarda islenmesi, 3. Ayni sug

isleme karari, 4. Magdurun ayni kisi olmasi, seklinde sayilabilir.

0 Madde gerekgesinde de bu husus vurgulanmustir: “Zincirleme su¢ hdlinde ayni sucun birden fazla
islenmis olmasi soz konusudur. Ancak, bu suglar, ayni sug isleme karari kapsaminda islen-
mektedirler, yani, bu suclar arasinda siibjektif bir bag bulunmaktadir. Bu nedenle, kisiye bu
suglarm her birinden dolayr ayri ayri degil, bir ceza verilmekte ve fakat cezamin miktar
artirllmaktadir.”

441 Yalcin Sancar Tirkan, “Yeni Tiirk Ceza Kanunu'nda ‘Zincirleme Su¢’ ”, TBBD, S. 70, 2007, s.
247.
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TCK m. 245/1°de yer alan su¢ agisindan bakildiginda, ele gecirilen ya da
elde bulundurulan aym kisiye ait banka veya kredi kartinin degisik zamanlarda
kullanilmast1 ya da kullandirilmast durumunda zincirleme sug¢ hiikiimleri
uygulanabilecektir. Zincirleme sugun uygulanabilmesi i¢in ortada Oncelikle birden
fazla su¢ bulunmalidir. Bu bakimdan tek sug¢ sayilabilecek olan hareketlerle sugun
islenmesi durumunda, zincirleme su¢ hiikiimleri uygulanamaz442. Zincirleme sug
acisindan iizerinde durulmasi gereken sorun, olusan sug¢ sayisinin tespitinde kart
cikaran bankanin mi1 yoksa kart hamilinin mi esas alinacagidir. Kanimizca TCK m.
245/1’in magduru malvarliginda eksilme olan kart hamilidir. Bu nedenle olusan sug
sayis1 ve zincirleme sug agisindan kart hamilinin esas alinmasi gerekmektedir*®.
Hukuka aykir1 olarak kullanilan kartlarin hamillerinin farkli olmasi durumunda kart
hamili sayisinca su¢ olustugunun kabulii gerekecektir. Esasen kétiiye kullanilan ayni
kart hamiline ait kartlarin ayn1 bankaya ya da farkli bankaya ait olmasi zincirleme
sug hiikiimlerinin uygulanmasina etki etmez***. Yargitay bir kararlarinda bu durumun
tespitinde yerinde olmayarak kart hamilini degil, kullanilan kartlar1 ¢ikaran banka

445

sayisini esas almistir’~. Ancak daha once de belirtildigi gibi kanimizca kartin

M2« sifresini bilmedigi sikayetcive ait bir adet I. Bankasi kredi karti ile aymi zaman diliminde

degisik sifreler denemek suretiyle ii¢ kez para ¢ekmeye calisan sanmigin eyleminde teselsiil
hitkmiiniin  uygulanamayacaginin gozetilmemesi,...” Y., 11. CD, T. 10.03.2010, 5251-2624
(Parlar, s. 66).

Ayn1 yénde bkz. Ozbek, Banka veya Kredi Kartlarmin Kétiiye Kullanilmasi Sugu, s. 1042; Dogan,
s. 313; Tasdemir, s. 324.

“Sanmigin haksiz olarak ele gecirdigi sikayetcinin farkli bankalara ait olan 2 adet gercek kredi
karti ile degisik zamanlarda banka ATM lerinden para ¢ektiginin anlasilmis olmast karsisinda;
saniga yiiklenen 5237 sayili TCK.nun 245/1. maddesinde ongoriilen “banka veya kredi kartlarinin
kotiiye kullanilmasi1” sucundan verilen cezanin zincirleme sug hiikiimleri geregince arttirilmasi
gerektiginin -~ gozetilmemesi...” Y., 11 CD., E. 2010/12241, K. 2010/13287, T.
25.11.2010(yayimlanmamustir).

“5237 sayih TCK’min 245/1 maddesinde ongdriilen banka veya kredi kartlarimin  kotiiye
kullanilmast sugunun, hiikmiin diizenlenme amaci ve diizenlenis bi¢imi ile korunan hukuki menfaat
gozetildiginde kart sayisinca olusacagr ve zincirleme su¢ hitkmiiniin de ayni kartin farkl
zamanlarda birden fazla kullanilmasi halinde uygulanacagi gozetilmeden ayni sikayetcinin farkl
bankalara ait birden fazla kredi kartimin hukuka aykiri sekilde kullanilmasi eyleminde zincirleme
su¢  hiikiimleri  uygulanmak  suretiyle tek mahkumiyet karart verilerek eksik cezaya
hiikmolunmasi,...” Y., 11. CD., E. 2007/7255, K. 2007/7837, T. 12.11.2007 (YKD. , C. 34, S. 7,
Temmuz 2008, s. 1458); ogretide Yargitay’in bu yaklagimi elestirilmis ve bu goriistin kabuli
halinde hirsizlik sugunda da c¢alinan esya adedince sugun olusacagi gibi bir sonucun g¢ikacagi
belirtilmistir. Bkz. Ozbek, Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi Sugu, dp. 44; “5237
sayili TCK'nin 245/1 maddesinde ongoriilen banka veya kredi kartlarmin kétiive kullanilmasi
sucunun hiikmiin  diizenlenme amaci ve diizenlenis bicimi ile korunan hukuki menfaat
gozetildiginde kartlar: diizenleyip veren banka sayisinca sug¢un olusacagi, ...Baskasina ait banka
veya kredi kartinin birden fazla kullanilmasi eyleminde ise,zincirleme su¢ hiikiimlerinin
uygulanmasi gerektigi ve 3 ayri bankaya ait kredi karti kullanmimimin banka sayisinca sug

443

444

445
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tiretildikten sonra heniiz adina kart diizenlenen kisiye teslim edilmeden 6nce kotiiye
kullanilmas1 durumunda magdur karti ¢ikaran kurulustur. Bu nedenle 6rnegin, kurye
gorevlisi tarafindan degisik isimlere ¢ikartilmis kartlarin kotiiye kullanilmasi s6z
konusu olsa da bu durumda tek su¢ oldugu kabul edilip zincirleme su¢ nedeniyle
ceza arttirilacaktir. Ancak farkli banka veya kredi kurulusunca ¢ikartilmis kartlar

varsa, banka veya kredi kurulusu sayisinca sucun var oldugu kabul edilmelidir.

L. Yaptirinm

Kanun koyucu TCK m. 245/1°deki sug i¢in, {i¢ yildan alt1 yila kadar hapis ve
bes bin giine kadar adli para cezas1 6ngérmiistiir. 765 sayili TCK doéneminde madde
kapsamindaki eylemlerin cezalandirildigi 525/b-2’deki diizenlemede yer alan bir
yildan bes yila kadar hapis cezasinin, 5237 sayili TCK ile arttirildigi gortilmektedir.
Ayrica maddede hapis cezasinin yaninda adli para cezasinin da hiikkmedilmesi
zorunlulugu getirilmistir. Bir giin karsilig1 en az yirmi en fazla yiiz Tiirk Liras1 olarak
hiikmedilecek adli para cezasinin, maddede bes bin giine kadar hitkmedilebilecegi
g6z Online alinirsa, tutarin onemli miktarlara ulasmasi s6z konusu olabilecektir.
Kuskusuz adli para cezasinin miktar1 kisinin ekonomik ve diger sahsi halleri goz
onitine almarak belirlenir(TCK m. 52/2). TCK m. 245/1 ile benzer suglarin
yaptirimlarina bakildiginda bu suglarin yaptiriminin TCK m. 245/1°de yer alan sug
ile yakin oldugu goriilmektedir. TCK m. 244/4’de yer alan sugun yaptirimi iki yildan
alt1 yila kadar hapis ve besbin giin adli para cezasi, TCK m. 142/2-e’de yer alan
bilisim sistemlerinin kullanilmasi suretiyle hirsizlik sugunun yaptirimi i¢ yildan yedi
yila kadar hapis cezasi, TCK m. 158/1-f’de yer alan sugun yaptirimi ise iki yildan
yedi yila kadar hapis ve besbin giine kadar adli para cezasi olarak ongoriilmiistiir.
Buradan da anlasilacag: tizere kanun koyucu haksizlik icerikleri birbirine yakin olan

suclarda ceza politikas1 geregi yakin yaptirimlar 6ngormiistiir.

olusturacagi gozetilmeden teselsiil eden tek su¢ kabuliivle 5237 sayili TCK'min 245/, 43.
maddelerinin bir defa uygulanmasi suretiyle eksik ceza tayini karsi temyiz olmadigindan bozma
nedeni yapiimamistir.” Y., 11. CD., E. 2009/23362, K. 2010/581, T. 08.02.2010 (Karagiilmez, s.
283).
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TCK m. 246’ya gore, TCK m. 245’de yer alan sucun islenmesi suretiyle
yararina haksiz menfaat saglanan tiizel kisiler hakkinda giivenlik tedbirlerine
hiikmolunacaktir. Tiizel kisiler hakkinda uygulanacak giivenlik tedbirleri ise, TCK
m. 60°da diizenlenmistir. Buna gore, “ (1) Bir kamu kurumunun verdigi izne dayali
olarak faaliyette bulunan o6zel hukuk tiizel kisisinin organ veya temsilcilerinin
istirakiyle ve bu iznin verdigi yetkinin kotiiye kullanilmast suretiyle tiizel kigi
vararina islenen kasith suglardan mahkimiyet halinde, iznin iptaline karar verilir.
(2) Miisadere hiikiimleri, yararina islenen suglarda ozel hukuk tiizel kisileri hakkinda
da uygulanir.

(3) Yukaridaki fikralar hiikiimlerinin uygulanmasinin iglenen fiile nazaran daha agwr
sonuclar ortaya ¢ikarabilecegi durumlarda, hakim bu tedbirlere hiikmetmeyebilir.
(4) Bu madde hiikiimleri kanunun ayrica belirttigi hallerde uygulanir.”.

Maddeden de agikca anlasilacagi gibi tlizel kisiler hakkinda iki gtivenlik

tedbirine hiikmedilebilecegi diizenlenmistir. Bunlar, iznin iptali ve misadere

giivenlik tedbirleridir.

M. Muhakeme

Mahkemelerin gorevini belirleyen 5235 sayili Kanunun 11. maddesi uyarinca
TCK m. 245/1’de yer alan su¢ bakimindan gorevli mahkeme Asliye Ceza
Mahkemeleridir.

Daha once de belirtildigi gibi TCK m. 245/1°de yer alan sug¢un magduru
esasen malvarliginda eksilme olan kart hamilidir. Karti ¢ikaran banka veya diger
finansal kuruluslarin ise bilisim sistemi(ATM, POS, Internet Subesi...vs.) aym
zamanda kredi ve banka kartlar1 kullanilmaktadir. Bu baglamda her ne kadar banka
veya diger finansal kuruluslarin mal varliginda bir eksilme s6z konusu olmasa da,
olusan su¢ nedeniyle bu kuruluslarin genel olarak bilisim sistemlerine ve kartlarina
olan giivenin sarsilmasi ayrica ticari itibarlarinin zedelenmesi sonuglari ortaya
cikmaktadir. Bu nedenlerle kart ¢ikaran banka veya diger finansal kuruluslar “su¢tan
zarar goren” sayllmalidir. Bu nedenle ilgili banka veya diger finansal kurulusun

TCK m. 245/1°de yer alan sugun islenmesi sonucunda davaya katilmasi miimkiin
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olmalidir. Ancak Yargitay bu durumlarda ilgili bankanin davaya katilmasina karar
verilmesini yerinde gormemistir**®. Ozellikle Yargitay’in bu tespiti, daha &nce
aciklandig1 tizere zincirleme su¢ agisindan olusan sug¢ sayisini belirlemede kart
cikaran banka sayisini esas almasi tespiti ile ¢eliski arz etmektedir. Bir bagka deyisle
Yargitay davaya katilma konusunda ilgili bankanin sugtan zarar gormedigini
belirtmekte ancak olusacak su¢ sayisinin tespitinde magdur sayisi dikkate alinirken
ilgili banka sayisinin dikkate alinmas1 gerektigini kabul etmistir. Boylece Yargitay’in
vermis oldugu bir kararda sugtan zarar géren dahi kabul edilmeyen kart ¢ikaran
kuruluslar, diger bir kararinda magdur kabul edilerek olusan sug sayisinin tespitinde
esas alimmustir. Kanimizca bu ¢eliski giderilerek kart ¢ikaran kuruluslar sugtan zarar
goren olarak kabul edilmeli ve bu nedenle kart ¢ikaran kuruluslara davaya katilma

hakk: taninmali, olusacak sug sayisi tespitinde ise kart hamili esas alinmalidir.

Cumbhuriyet savcist 245/4’de yer alan sahsi cezasizlik sebeplerinin varligi
halinde kovusturmaya yer olmadig1 karar1 verebilir(CMK m. 171/1). Ayrica baska
tirli delil elde etme imkani bulunmamasi halinde kart bilgileri ile internet
aracilifiyla islenen suclarda, bilgisayarlarda ve programlarinda veya kiitiiklerinde
arama, kopyalama ve elkoyma koruma tedbirine bagvurulabilifCMK m. 134).
Ayrica TCK m. 245/1’de yer alan sucun sirket kredi kartlarmin koétiiye
kullanilmasinda oldugu gibi bir tiizelkisi aleyhine islenmesi durumunda, tiizel kiginin
sorusturma ve kovusturmada temsili CMK m. 249°da yer alan hiikkme gore

gerceklestirilecektir*’.

M6 <Samgin bankamatikte kurdugu tertibatla sikayetcinin kartinin sikismasini saglayp yardim etme
bahanesi ile sifresini de dgrenerek para ¢ekmekten ibaret eyleminde suctan dogrudan dogruya
zarar gormeyen bankanin kamu davasina katilmasina karar verilerek iicreti vekalete
hitkmolunmasi, yasaya aykiri...diizeltilerek onanmasma...karar verildi.” Yargitay 11. CD., T.
11.12.2007, 177-9139(Parlar, s. 162).

M CMK m. 249: “ (1) Bir tiizel kisinin faaliveti cercevesinde islenen suclardan dolayr yapilan
sorusturma ve kovusturmada tiizel kiginin organ veya temsilcisi, katilan veya savunma makami
yaninda yer alan sifatiyla durusmaya kabul edilir.

(2) Bu durumda, tiizel kisinin organ veya temsilcisi bu Kanunun katilana veya saniga sagladigi
haklardan yararlanir.
(3) Birinci fikra hiikmii, sanigin ayni zamanda tiizel kisinin organ veya temsilcisi sifatini tagimasi
hdlinde uygulanmaz.”
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II. BASKALARINA AIT BANKA HESAPLARIYLA ILISKILENDIREREK
SAHTE BANKA VEYA KREDi KARTI URETME, SATMA, DEVRETME,
SATIN ALMA VEYA KABUL ETME SUCU (TCK m. 245/2)

A. Genel Olarak

5237 sayili TCK m. 245 i¢inde bagimsiz olarak diizenlenmis ikinci sug,
bagkalarina ait banka hesaplartyla iliskilendirerek sahte banka veya kredi karti
iiretme, satma, devretme, satin alma veya kabul etme sucudur(TCK m. 245/2**). Bu
su¢ TCK m. 245 metnine, 29.06.2005 tarih ve 5377 sayili Tirk Ceza Kanununda
Degisiklik Yapilmasma Dair Kanun ile sonradan eklenmistir*®. Bu degisiklik ile
birlikte kanunkoyucu sahte olusturulmus ya da iizerinde sahtecilik yapilmis banka
veya kredi kart1 ile yarar saglamanin yaninda miinhasiran sahte banka veya kredi
kart1 liretme, satma, devretme, satin alma veya kabul etme gibi eylemlerini de su¢
haline getirmistir. Siiphesiz sahte kartlar ile yarar saglanmasi i¢in mutlaka bizzat
sahte kart tiretilmeli ya da sahte olusturulmus bu kartlarin bir sekilde ele gegirilmesi
gerekmektedir. Bu durumu gozeten kanunkoyucu sahte kartlarin hentiz kullanilma
asamasina gelmeden kullanacak kisiye dogru el degistirmesini 6ngdren birtakim

hareketleri yaptirim altina almak istemistir.
B. Sucla Korunan Hukuki Deger
TCK m. 245/2°de yer alan sugla korunan hukuki deger karma nitelik

tasimaktadir. Bir taraftan nakit olmaksizin karthh 6deme sistemlerinin giivenli

isledigine iligskin toplumda var olan giiven korunmakta, diger taraftan ise daha 6nce

8 «Baskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi karti iireten, satan,
devreden, satin alan veya kabul eden kisi ii¢ yildan yedi yila kadar hapis ve onbin giine kadar adli
para cezasi ile cezalandirilir.”

9 Degisiklikten 5nce TCK m. 245°de yer alan diizenleme su sekildeydi: “(1) Baskasina ait bir banka
veya kredi kartini, her ne surette olursa olsun ele gegiren veya elinde bulunduran kimse, kart
sahibinin veya kartin kendisine verilmesi gereken kisinin rizast olmaksizin bunu kullanarak veya
kullandirarak kendisine veya baskasina yarar saglarsa, ii¢ yildan alti yila kadar hapis ve adli para
cezast ile cezalandirilir.

(2) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartini kullanmak
suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir cezayi gerektiren baska bir
sug¢ olusturmadigi takdirde, dort yildan yedi yila kadar hapis cezasi ile cezalandirilir.”
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de belirtildigi gibi sahte kartlarin heniiz kullanim asamasina gelmeden iiretilmesinin
veya el degistirmesinin Onlenmesi suretiyle banka veya kredi karti hamillerinin
zarara ugratilmamasi korunmaktadir. Nitekim diizenlemede gecen “baskalarina ait
banka hesaplariyla iligkilendirerek” ifadesi ile gercek kart hamillerinin zarara
ugrama ihtimalinin gozetildigi gortlmektedir. Bu diizenlemenin getirilis amaci
TBMM Adalet Komisyonu raporunda, ‘“Bagskalarima ait banka hesaplariyla
iliskilendirilerek iiretilen sahte banka veya kredi kartlarinin ticari amagh olarak
pivasaya siiriilmesi karsisinda, bu fiilleri yaptirnma baglamak amaciyla maddeye

yeni ikinci fikra eklenmistir.” seklinde agiklanmistir™’.

C. Sucun Objektif (Maddi) Nitelikteki Unsurlar:

1. Sucun Maddi Konusu

TCK m. 245/2°de yer alan sugun maddi konusu baskasina ait hesap ile
iliskilendirilmis olan sahte banka veya kredi kartidir. Sayet s6z konusu kart gergek
bir banka veya kredi kart1 ise TCK m. 245/1°deki su¢ giindeme gelecektir. Sahte
banka veya kredi kart1 tamamiyla sahte iiretilebilecegi gibi gercek bir kart tizerinde
degisiklik yapilarak da ortaya ¢ikarilabilir. Ayrica Yargitay baskasina ait bilgilerin
kullanilarak kart ¢ikaran kuruluslardan basvuru sonucu edinilen kartlarin da sahte
kart niteligine sahip olduguna hiikmetmistir*'. Sahte olusturulmus kartin TCK m.
245/2°de yer alan su¢un konusunu olusturabilmesi i¢in tek bagina sahte olmasi yeterli
degildir. Sahteligin yaninda s6z konusu kartin “baskasina ait hesap ile
iliskilendirilmis” olmas1 da gereklidir. Tek basina bagkasina ait hesap ile
iligkilendirilmemis sahte kart TCK m. 245/2°deki sugun konusunu olusturamaz. Kart
hamilinin bagvurusu sonucunda gergek bir kredi kartina ait hesap ile iligkilendirilerek
ek kart tiretilmesi durumunda, ek kartin sahteliginden s6z edilemeyeceginden bu

sekilde olusturulmus ek kart TCK m. 245/2°de yer alan sugun konusunu olusturamaz.

#0 Adalet Komisyonu Raporu, 16.05.2005, Esas No: 2/452, Karar No: 79 (Karagiilmez, s. 308).

B« Samgin ele gecirdigi baskasina ait niifus ciizdamni kullanarak banka gorevlilerince basimin
sagladigi kredi karti “sahte olusturulan” kart niteliginde olup bu kartin kullanilmas: suretiyle
kendisine haksiz yarar saglamasi eylemi daha agwr cezayr gerektiren baska bir sugu

olusturmadigindan 5237 sayili Yasamn 245/3. maddesinde diizenlenen su¢u olusturmaktadir.”
YCGK, E. 2008/11-87, K. 2008/150, T. 27.5.2008. (www.kazanci.com).
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Ayni durum kart hamilinin internet islemlerinde kullanmak i¢in talep ettigi sanal kart

i¢cin de gecerlidir.

2. Fail-Magdur

a. Fail

TCK m. 245/2’de yer alan sucta fail acgisindan herhangi bir o6zellik
aranmamuistir. Bu sugun faili herkes olabilir. Bununla birlikte sugun failinin mutlaka
bilisim konusunda uzman olmasi gerekli degildir. Zira sug tipinde failin niteligine

iliskin herhangi bir diizenleme yer almamaktadir®™.

Sucun islenmesi suretiyle
yararina haksiz menfaat saglanan tiizel kisi sugun faili sayilamayacak ancak TCK m.

246 uyarinca tiizel kisilere 6zgli giivenlik tedbirine hiikmedilecektir.

b. Magdur

TCK m. 245/2°de yer alan su¢ta magdur agisindan herhangi bir 6zellik
aranmamustir. Bu sucun magduru herkes olabilir. Bununla birlikte sugun magdurunun
sahte kartin iliskilendirildigi hesabin sahibi mi yoksa karti ¢ikaran banka veya diger
finansal kurulus mu oldugu 6nem arz etmektedir. Kanimizca sahte kartin tiretilmesi
veya diger se¢imlik hareketlerle hesap sahibinin herhangi bir zarara ugradigi
sOylenemez. Zira TCK m. 245/2’de yer alan su¢ bir tehlike sugu olarak
diizenlenmistir. Maddede sayilan hareketlerin gerceklestirilmesiyle birlikte, herhangi
bir zararin olusup olusmadigina bakilmaksizin salt zarar tehlikesi dikkate alinarak
sucun olustugu kabul edilecektir. Bu bakimdan TCK m. 245/2°de yer alan sugun
magduru kart ¢ikaran banka veya diger finansal kurulustur. Yargitay da bu yonde

kararlara hilkkmetmis*® ve ayrica sahte kartta kullanilan hesap sahibini suctan zarar

%2 (Ozbek, Banka veya Kredi Kartlarmin Kétiiye Kullanilmast Sugu, s. 1046.

3 «5237 sayili TCK'nun 245/2. maddesinde tammlanan sucun magdurunun, kartin  heniiz
kullanilmamis olmast nedeniyle hesap sahibi olmayip banka veya kredi kartini ¢ikartma yetkisine
haiz banka olacagi, banka veya kredi kartinin manyetik seritlerinde yer alan ilk alti rakama ilgili
katalogdan bakildiginda karti ¢ikaran bankanin belirlenebilecegi cihetle; ele gegirilen ve sahte
oldugu belirlenen kartlarin manyetik seritlerinde yapilan inceleme sonucu tesbit edilen Yapi Kredi
Bankasi A.S. Citibank South Dakota N.A ve Wells Fargo Bank N.A adli bankalar sayisinca sahte
kredi kartlarindaki manyetik serit numaralarmmin farkli olmasi durumunda ise anilan yasanin
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goren olarak kabul etmistir®*. Yurtdisindaki banka ya da diger finansal kuruluslara
ait kartlarin sahtesinin olusturulmasi agisindan magdurun belirlenmesinde banka
veya kredi kartinin manyetik seridinde yer alan ilk alti rakama bakilacagi

belirtilmistir*>.

3. Eylem

a. Hareket

TCK m. 245/2’ye bakildiginda baskalarina ait hesaplarla iligkilendirerek sahte
banka veya kredi kart1 tiretilmesi ve sahte tiretilen bu kartin el degistirmesine yonelik
birtakim hareketler yaptirim altina alinmistir. TCK m. 245/2°de yer alan sug neticesi
harekete bitisik bir su¢ oldugundan bu sugun hareket ve netice kismin1 maddede
sayilan se¢imlik hareketler olusturmaktadir. Ayrica sugun olusabilmesi i¢in gerekli
hareketler maddede tek tek sayildigi i¢in sucun bagl hareketli su¢ oldugu
sdylenebilir*™. Hareketin sayisma gore bakildiginda ise bu sug segimlik hareketli bir
suctur. Bu bakimdan maddede sayilan hareketlerin biri gergeklestirildiginde sug
olusur. Bu secimlik hareketlerin birden fazlasinin gergeklestirilmesi halinde tek sug
olusur ancak bu durum TCK m. 61’¢ gore cezanin belirlenmesinde dikkate

457

almacaktir™'. Bu agiklamalar 1s18inda TCK m. 245/2’de yer alan hareketlerin

ayrintili olarak incelenmesi gerekmektedir.

43.maddesi de degerlendirilerek zincirleme bicimde ayri ayri suglarin olusacagi nazara

alimmadan sanik O.K hakkinda sahte kredi kartlar: nedeniyle ii¢ kez yerine on bes kez , saniklar

E.B ve M.A haklarinda ise ii¢ kez mahkumiyet hiikmii kurulmast, ...yasaya aykiri...” Y., 11. CD, E.

2007/8458, K. 2008/915, T. 20.02.2008 (www.kazanci.com); aynt yonde bkz. Y., 11. CD, E.

2009/630, K. 2009/4067, T. 09.04.2009(www.kazanci.com).

“Sahte olusturulan banka kredi kartinin, kime ait banka hesabiyla iliskilendirildigi arastirilip

suctan zarar goren saptanarak...” Y., 11. CD, 7203-9808, T. 04.12.2006 (Budak Mesut, Banka

veya Kredi Kartlarinin Kotiiye Kullanilmasi Sugu, Polis Akademisi Baskanligi Giivenlik Bilimleri

Enstitiisii, Yayimlanmamis Yiiksek Lisans Tezi, 2009, s. 70).

3y, 11. CD, E. 2007/8458, K. 2008/915, T. 20.02.2008 (www.kazanci.com).

¢ (Ozbek, Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi Sucu, s. 1047.

7 Ogretideki bazi yazarlara gore, maddede sayilan segimlik hareketlerin birden fazlasmin
gerceklestirilmesi durumunda faile gergeklestirilen secimlik hareket sayisinca ayri ayri ceza
verilecektir. Bkz. Bickin Inci, “Siber Su¢ Sozlesmesi ve 5237 Sayili Tiirk Ceza Kanununda Bilisim
Suglar?”, C. 32, Ocak-Nisan 2006, S. 1-2, s. 159-160.
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aa. Bagkasina Ait Hesap ile iliskilendirilmis Sahte Banka veya Kredi

Kart:1 Uretme

Daha once de belirtildigi tizere TCK m. 245/2°de yer alan sugun olusabilmesi
icin tek basina sahte kart tiretilmesi yetmemekte, iiretilen sahte kartin baskasina ait
hesaplarla iligkilendirilmis olmasi da gerekmektedir. Sugun olusabilmesi agisindan
iliskilendirme baskasina ait bir hesapla olmalidir. Bu ag¢idan 6rnegin, kara listede
olan bir kisinin kendisine kredi karti verilmemesi nedeniyle kendi hesabi ile
iliskilendirerek kredi kart: iiretmesi durumunda bu su¢ olusmayacaktir*™®. Madde
metninde  “baskalarina ait banka hesaplari ile iliskilendirilerek” ifadesi
kullanilmakla birlikte bu ifadenin “baskalarmma ait hesaplar ile iliskilendirilerek”
seklinde anlasilmasi daha dogrudur. Zira karth sistem kurma ya da kredi karti
cikarma yetkisi sadece bankalara ait bir yetki degildir. Bankalarin yaninda 5464
sayili BKKKK’ nin ilgili hiikiimlerine uygun hareket etmek kaydiyla diger finansal
kuruluslar da kredi kart1 ¢ikarmaya yetkilidir. Nitekim bu durum gozetilerek Banka
Kartlar1 ve Kredi Kartlar1t Hakkinda Yonetmelik m. 4/1-b’de diger kuruluslar, “Kredi

karti ¢ikarma yetkisini haiz banka disinda kalan kuruluglar” seklinde tanimlanmustir.

Uretmek sdzciigii sozliikte “Olusturmak, yaratmak, meydana getirmek®™®”
seklinde tanimlanmaktadir. Ogretide iiretmek fiilinin kopyalamak anlamini da

kapsamasi gerektigi belirtilmigtir*®.

Kopyalamak eyleminin anlami sozliikte,
“Aymisini veya benzerini ¢ogaltmak” seklinde yer almaktadir. Bu anlam esas
alindiginda kartin kopyalanmasi da sahte kart iiretimi i¢inde degerlendirilebilir.
Ancak kanimizca kart kopyalamak eylemi iki anlami i¢inde barindirmaktadir. Birinci
anlami kartin bire bir aslina uygun esini meydana getirmek, ikincisi ise kartin
manyetik seridinde yer alan bilgilerin bir cihaz(skimmer/reader) vasitast ile bir
orneginin dijital ortamda kaydedilmesidir. Bu bakimdan kopyalamak eylemi ilk
anlam1 bakimindan sahte kart tiretmek kapsamina dahil edilebilirse de ikinci anlami

bakimindan bu miimkiin goériinmemektedir. Zira ger¢ek bir kartin manyetik

seridindeki bilgilerin dijital ortamda kopyasinin alinmasi aslinda TCK m. 245/1

% yasar/Gokcan/Artug, s. 6806.
459 http://tdkterim.gov.tr/bts/ (Erigim Tarihi: 25.04.2011).
460 Ozbek, Banka veya Kredi Kartlarinin Kotiiye Kullanilmasi Sugu, s. 1047; Tasdemir, s. 342.
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anlaminda kartin ele gecirilmesidir®®'. Fail bu bilgileri kullanarak sahte kart
tretebilecegi gibi salt bu bilgileri satarak ya da kullanarak da haksiz menfaat
saglayabilir. Ornegin, elde edilmis bu bilginin baskasima satilmasi durumunda ortada
sahte kart bulunmadigindan TCK m. 245/1°de yer alan baskasina ait bir banka veya
kredi kartinin kullandirilmasindan sz edilecektir. Bu bakimdan Yargitay’in asagida
belirtilen kararinin incelenmesi gerekmektedir:
“Sanik M. B..."in magdurlara ait banka veya kredi kartlarimi ‘reader’
denilen bir cihazi kullanarak kopyalayp satmaktan ibaret eyleminin
TCK. nun 245/2. maddesinde diizenlenen sahte kredi karti iiretmek
sucunu olusturdugu gozetilmeden yazili sekilde hiikiim kurulmasi...”**
Belirtilen kararda yukarida degindigimiz kopyalamak eyleminin ilk anlami
cercevesinde kartin bir 6rneginin olusturulmasi s6z konusu ise, TCK m. 245/2’deki
suctan soz edilecektir. Ancak cesitli cihazlar kullanilarak karta ait manyetik serit
bilgilerinin ele gegirilmesi ve ardindan bu bilgilerin satilmasi sonucu haksiz yarar
saglanmasi s6z konusu ise TCK m. 245/1°de yer alan bagkasina ait banka veya kredi

kartinin kullandirilmasindan s6z edilecektir. Zira burada sahte karttan soz etmek

miimkiin degildir. Satilan bilgiler ger¢ek karta ait bilgilerdir.

Sahte kart tretilmesi eylemi cesitli sekillerde gerceklestirilebilir. Bu
yontemlerin ¢esitliligi de g6z oOniine alinarak sahte kart tiretilmesi eyleminin iki
baslik altinda incelenmesi gerekmektedir. Bunlar; gercege aykiri bagvuru sonucu
sahte kart tiretilmesi ve baskasina ait gergek kart bilgileri kullanilarak sahte kart

tiretilmesi eylemleridir.

! Burada ifade edilmelidir ki, 5464 sayili BKKKK’da banka karti tanimina gére bu kartin fiziki
varligmin bulunmasi gerekliligi karsisinda, yukarida zikredilen degerlendirme sadece kredi karti
icin s6z konusu olmaktadir. Ancak TCK m. 245/1 agiklanirken belirtildigi gibi kanimizca banka
kartinin da fiziki varlig1 olmayan kart numarast seklinde tanimlanmasi, gelecekte bu kartlarin
kullanim alanlarinin kredi karti kullanim alanlar1 ile ortiisecegi dustiniilirse, daha yerinde
olacaktir.

462 Y., 11. CD, E. 2006/7420, K. 2007/1026, T. 21.02.2007 (Tasdemir, s. 343; Yasar/Gokcan/Artug,
s. 6807).
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aaa. Gercege Aykir1 Basvuru Sonucu Sahte Kart Uretilmesi

Bu durumda fail baskasina ait kimlik bilgilerini ya da sahte olusturulmus bazi
belgeleri kullanarak kart ¢ikaran kurulusa bagvurmakta ve bu basvuru sonucunda
kartin tiretilmesi saglanmaktadir. Bu yolla edinilen kart her ne kadar kart ¢ikarmaya
yetkili bir kurulus tarafindan basvuruya uygun sekilde iiretilmisse de, kanimizca
igcermis oldugu bilgilerin gergege aykir1 olmasi nedeniyle “sahte kart” olarak kabul
edilmelidir*”®. Bu durum belgede sahtecilik sug¢larindaki fikri sahtecilige
benzemektedir*®. Ortada kart ¢ikarma yetkisine sahip kurulus tarafindan iiretilmis
bir kart mevcuttur fakat kartin dayanagini olusturan belgelerin gercege aykiriligi ya
da sahteligi, kartin gerg¢ek bir kart olmasini engellemektedir. Nitekim Yargitay da bu
yollarla iiretilmis kartin “sahte kart” olduguna hitkmetmistir*®>. Burada 5464 sayili
BKKKK m. 37/2°de yer alan kredi kart1 sozlesmesi ve eklerinde sahtecilik veya
s6zlesme imzalamak amaciyla sahte belge ibrazi suguna deginmekte yarar vardir. Bu
diizenlemeye gore, “Kredi karti veya iiye isyeri sozlesmesinde veya eki belgelerde
sahtecilik yapanlar veya sozlesme imzalamak amaciyla sahte belge ibraz edenler bir
vildan ii¢ yila kadar hapis cezasina mahkiim edilirler.”. Dikkat edilecek olursa,
burada sahtecilik kredi kart1 tizerinde degil, kredi karti sozlesmesi veya eki
belgelerde yapilmaktadir. Bu nedenle bu gibi hallerde TCK m. 245/2 giindeme

gelmeyecektir.

Burada tartisilmast gereken husus bagkasina ait kimlik bilgilerini igeren
belgeler ile basvuru sonucu kart ¢ikaran kurulus tarafindan kartin sahte olarak

tiretilmesi halinde, bu bagvuruyu gerceklestiren kisinin TCK m. 245/2°de yer alan

3 Aksi goriiste olan Tagkin’a gore, bu durumda iiretilen kart sahte olarak iiretilmis bir kart degildir.
Sahtecilik sadece kimlik bilgisindedir. Bir baska deyisle kart gercektir fakat banka yaniltilmak
suretiyle kredi kart1 saglanmistir. Bkz. Taskin, s. 74.

TCK m. 206’da diizenlenen resmi belgenin diizenlenmesinde yalan beyan sugunun madde
gerekgesinde bu durum, “Madde, doktrinde “‘fikri sahtecilik” olarak adlandirilan bir sug tipini
diizenlemektedir. Kisi, kendi beyaniyla, sahte bir resmi belgenin diizenlenmesine neden olmak
hakkina sahip degildir.” seklinde agiklanmistir. Ayni sekilde TCK m. 245/2 i¢in degerlendirme
yapilacak olursa, bir kisinin gercege aykiri kendi beyan1 ve bagvurusuyla kart tiretilmesine neden
olmak hakkina sahip olmadig1 séylenebilir.

“ Samigin ele gecirdigi baskasina ait niifus ciizdanini kullanarak banka gérevlilerince basimini
sagladigi kredi karti “sahte olusturulan” kart niteliginde olup bu kartin kullanilmas: suretiyle
kendisine haksiz yarar saglamasi eylemi daha agwr cezayr gerektiren baska bir sugu
olusturmadigindan 5237 sayili Yasamn 245/3. maddesinde diizenlenen su¢u olusturmaktadir.”
YCGK, E. 2008/11-87, K. 2008/150, T. 27.5.2008 (www.kazanci.com).
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sahte kart tiretmekten cezalandirilip cezalandirilamayacagidir. Yargitay bu durumda
degisik yonde kararlar vermistir. Yargitay bir kararinda bu durumda TCK m.
245/3de diizenlenen sahte kartin kullanilmas1 suretiyle haksiz yarar saglama suguna

tesebbiis sucunun olustuguna karar vermistir*®®

. Diger kararlarinda ise bagvuru
sonucu kart ¢ikarmaya yetkili kurulus tarafindan kartin iiretilmesi ya da s6z konusu
kart kredi karti ise, fiziki varligi bulunmayan kart numarasinin olusturulmasi halinde
eylemin TCK m. 245/2’de yer alan sahte kart iiretmek sugunu olusturduguna
hiikmetmistir*®’. Kanimizca baskasina ait kimlik bilgilerinin bagvuruda kullanilmasi
sonucu kartin tretilmesi halinde TCK m. 245/2’de yer alan bagkasina ait banka
hesaplar ile iliskilendirilmis sahte kart tiretme sugundan s6z edilemez. TCK m.
245/2°de sahte kart1 bizzat {ireten kisinin eylemi yaptirnm altina alinmistir. Oysa
yukarida belirtilen durumda sahte kartin tretilmesi eylemi, kart ¢ikaran kurulus
tarafindan gergeklestirilmektedir. Kanimizca baskasina ait kimlik bilgilerini iceren
belgeler ile kart ¢ikaran kuruluslarda kartin iiretilmesinin saglanmasi durumunda,
Yargitay’in TCK m. 245/2°deki sahte kart tiretmek su¢unun olusacagi yonde tespiti,
kiyasa varan bir degerlendirmedir. Zira bu durumda kisinin eylemi sahte kart
tiretmek degil, sézlesme imzalamak amaciyla sahte belge ibraz etmektir. Bu durumda

kisiye ancak 5464 sayili BKKKK m. 37/2°den ceza verilebilir. Ancak sahte olarak
tretilmis kartin kart ¢ikaran kurulustan teslim alinmasi halinde, TCK m. 245/2’de

46 <Samgmn, ...sahte kimlik bilgilerini kullanarak Internet iizerinden H ... Bank A.S.'ve yaptigi kredi
karti bagvurusu sonucu tiretilen sahte kredi kartinin, basvurunun ger¢ege aykirt oldugunun tespiti
tizerine bankaca teslim edilmeden iptal edilmesi eylemlerinin de ayri ayri tesebbiis asamasinda
kalan 5237 sayili TCK'nin 245/3. maddesinde ongériilen banka veya kredi kartlarimin kétiiye
kullanilmast sucunu olusturacagi gozetilmeden yazili sekilde mahkumiyet hiikiimleri kurulmasi,...”
Y., 11. CD, E. 2008/8860, K. 2008/9215, T. 24.09.2008 (www.kazanci.com).

“Samigin, A. G. adina olusturulmus sahte siiriicii belgesi ile A...bank C... Subesine 26.04.2009
tarihinde kredi karti talebiyle basvurup sozlesme imzaladigi, ancak banka tarafindan yapilan
incelemede siiphelenilmesi nedeniyle 27.04.2009 giinii polise haber verilmesi iizerine kredi kartini
teslim almaya gittigi sirada yakalandigi iddia ve kabul olunmasina gore; dosya icerisinde bulunan
kredi karti sozlesmesini imzalayan sanigin talebi sonucu diizenlenmis kredi karti bulunup
bulunmadig ilgili bankadan sorulup buna iligskin kayitlarin celbi ile kredi karti veya kart numarasi
bulunmasi halinde eylemin TCK nun 245/2. maddesindeki "kredi kartinin sahte olarak tiretilmesi”
sugunu hesabin heniiz agilmamasi ve kredi kartinin diizenlenmemesi halinde ise 5464 sayili Banka
Kartlar: ve Kredi Kartlart Kanununun 37/2. maddesindeki gercege aykiri kredi karti sozlesmesi
diizenlemek sucunu olusturacagi goézetilmeden eksik sorusturma sonucu olayda uygulama yeri
bulunmayan 5237 sayili TCK.nun 245/3,35. maddesiyle yazili sekilde hiikiim tesisi,” Y., 11. CD, E.
2010/14173, K. 2010/14817, T. 22.12.2010 (yayimlanmamistir); aynt yonde bkz. Y., 11. CD, E.
2009/6640, K. 2009/7968, T. 24.06.2009 (www.kazanci.com); Y., 11. CD, E. 2010/4547, K.
2010/7082, T. 21.06.2010 (www.kazanci.com).
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sahte kartin kabul edilmesi su¢ olarak diizenlendiginden kisiye ayrica TCK m.

245/2’den ceza verilecektir.

Bilindigi gibi 5464 sayili BKKKK m. 8/1 uyarinca, kart ¢ikaran kuruluslar,
talepte bulunmayan veya sozlesme imzalamayan kisiler adina hicbir sekil ve surette
kart veremezler. Ortada hi¢bir basvuru veya imzalanmis sézlesme olmamasina
ragmen banka gorevlilerince banka hesap sahiplerinin hesaplar ile iligskilendirerek
kart tiretilmesi durumunda TCK m. 245/2 anlaminda sahte kart tiretmek sucu s6z
konusu olup olmayacagi itizerinde durulmalidir. Bu durumda kanunkoyucu 5464
sayili BKKKK m. 35/1-a’da, yukarida yer alan yiikiimliiluge aykir1 davranan kart
cikaran kuruluslar i¢in idari para cezasi ongormiistiir. Kanimizca kartin {iretimi
herhangi bir talebe bagli degilse de burada {iretilmis kart, sahte kart olarak
degerlendirilemez. Zira kart iiretildikten sonra adina kart diizenlenen kisiye teslimi
aninda kredi kart1 s6zlesmesi de imzalatilmaktadir. Bu agidan kisi talepte bulunmasa
dahi kart tiretilip kendisine yollanmis ise ve kartin teslimi aninda sézlesmeyi adina
kart diizenlenen kisi imzalamis ise artik ortada sahte kart degil gercek kart

bulunmaktadir.

bbb. Baskasma Ait Gercek Kart Bilgileri Kullamlarak Sahte Kart

Uretilmesi

aaaa. Kart Kopyalama (Skimming) ve Manyetik Serit Sahteciligi

Bu yontemle sahte kart iiretilebilmesi i¢in siiphesiz 6nce baskasina ait kart
bilgilerinin ele gecirilmesi gerekmektedir. TCK m. 245/1°de yer alan kartin ele
gecirilmesi  veya elde bulundurulmasi yontemlerinin yanm1 sira, birtakim
cihazlarla(skimmer/reader*®) kartin arka yiiziinde yer alan manyetik serit bilgilerinin
kopyalanmas1 ve bu elde edilen bilgilerin baska bir karta ait manyetik seride

kodlayici(encoder) cihazlar vasitasiyla yliklenebilmesi miimkiindiir. Banka veya

%% Bu cihazlar kartlarm manyetik serit bilgilerini okur ve baglantili bilgisayarn hard diskine kart
bilgilerinin transferini saglar. Bilgisayara aktarilan bu bilgiler yine bu cihazin yazma o6zelligi
vasitastyla sahte kartlarin manyetik seridine kodlanabilmektedir. Bkz. Giiler, s. 19.
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kredi kartlarnm manyetik seridinde “Track*®” adi verilen bilgi alaninda Track 1, 2
ve 3 olmak iizere {i¢ farkli bilgi bulunmaktadir. Track 1 bilgi alan1 kart numarasi ve
kart sahibini, Track 2 bilgi alan1 kartin son kullanma tarihini ve hesap numarasini,
Track 3 ise Track 1 ve 2’nin barindirdigi bilgileri igermektedir’’. Dikkat edilecek
olursa kartin manyetik seridinde karta ait giivelik kodu(CVV2/CVC2) ve karta ait
sifre yer almamaktadir. Bu nedenle kopyalanmis kartin kullanilabilmesi icin
sifresinin ya da giivenlik kodunun da ele gegirilmesi gerekmektedir. Kartin
kopyalanmas1 genellikle ATM cihazlarinin kart giris kismina yerlestirilen cihazlar
sayesinde ya da aligverislerde iiye isyerlerinde gergeklestirilmektedir. Kartin
kopyalanmasi ile birlikte kart sifresinin ele gecirilmesi i¢in, ATM cihazi etrafina tus
takimini gorecek sekilde mikro kamera yerlestirildigi gibi, tus takimi tizerine basilan
tuslarin kaydedildigi diizenekler de yerlestirilebilmektedir. Bu sekilde elde edilen
kart sifresi kablosuz baglantiy1 saglayan teknoloji destekli olarak yakinda bulunan
kisilere gonderilebilmektedir. Elde edilmis gercek karta ait manyetik serit bilgileri

baska bir karta’’!

kodlanarak, sahte kart iiretilmekte ve bu kart ATM cihazlarinda
sifre ile kullanilarak haksiz yarar saglanmaktadir. Sahte olarak iiretilen bu kartin
“igfal kabiliyeti” nin bulunmasi gerekmemektedir. Zira sahte kartin bir bilisim
sistemi olan ATM’de kullanilmas1 durumunda, sahte kart ATM cihazinca gercek bir
banka veya kredi kart1 gibi algilanmakta ve islemler ayni gercek kartlarda oldugu
gibi gerceklestirilebilmektedir. Ancak kartin iiye isyerlerinde mal veya hizmet alimi

seklinde kullanilmasi durumunda, sahte kartin 6deme islemlerinde gorevli kisiyi

aldatmaya elverisli bulunmasi gerekmektedir.

9 Track, hareketli depolama aygitlarindan olan drive, disket veya teyp kartusunda siiriicii kafasmnin
ulasabildigi 6zel bir boliim olarak tanimlanmaktadir. Bkz. Eralp, s. 135.

0 yiicesoy Mehmet, “Bilisim Sug¢lart A¢isindan Ornek Olaylar ve Tiirk Ceza Kanunu Agisindan
Degerlendirilmesi”, Hukuki Ag¢idan Banka Kart1 ve Kredi Karti Sempozyumu, Antalya, 2006,
BKM(Bankalar arasi1 Kart Merkezi) Yayini, s. 44.

! Bu kart manyetik seridindeki bilgiler silinmis failin kendisine ait banka veya kredi karti
olabilecegi gibi manyetik serit barindiran magaza kartlari, kayip/¢alint1 kartlar ya da son kullanma
tarihi gegmis kartlar da olabilir.
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bbbb. Bos/Beyaz Plastik(White Plastik) Sahteciligi

Bu yontemde cesitli sekillerde ele gegirilmis gergek bir banka veya kredi karti

bilgilerinin bos plastik iizerine kabartma cihazi(embosser®”?

) kullanilarak basilmasi
suretiyle sahte kart tiretilmektedir. Bu yontem kartin iizerinde yer alan bilgilerin
mekanik olarak satis belgesine aktarildigi imprinter’” cihazmm kullanildig1 iiye

isyerlerinde gerceklestirilen eylemler agisindan s6z konusudur®’.

bb. Baskasina Ait Hesap ile iliskilendirilmis Sahte Banka veya Kredi

Karti Satma, Devretme, Satin Alma veya Kabul Etme

TCK m. 245/2°de baskasina ait hesap ile iligkilendirilmis banka veya kredi
kartinin tiretilmesi yaninda, sahte olarak tiretilmis bu kartlarin bedelli veya bedelsiz
el degistirmesine yoOnelik bazi fiillere de yer verilmistir. Bu nedenle kartin sahte
olarak {tiretilmemesine ragmen sirf maddede sayilan sahte karti satma, devretme,
satin alma veya kabul etme fiillerinin gergeklestirilmesiyle de TCK m. 245/2°de yer
alan suc olusabilecektir. Sahte kart tiretmekte oldugu gibi, diger secimlik
hareketlerde de soz konusu sahte kartin baskasina ait hesap ile iliskilendirilmis

olmasi1 gerekmektedir.

Sahte kart iiretme sonrasinda maddede sayilan se¢imlik hareketlere bakilacak
olursa;

Satmak, bir deger karsihiginda bir mali aliciya vermek®*”,

Devretmek, bir malin miilkiyetini, bir mal {izerindeki hakki baskasina

- 476
gegirmek™ ",

42 Bir sekilde ele gegirilen kart bilgilerinin bos plastiklerin iizerine kabartma olarak basilmasinda
kullanilan cihazdir. Bilgisayar ekraninda girilen bilgiler embosser cihazina gonderilmekte ve bos
kartlarin tstiine bask1 yapilmaktadir. Giiler, s. 19.

7 Imprinter, isyerinin kredi kart kabul ederken kullandig1 ve kredi kartinin 6n yiiziindeki kabartma
bilgileri satis belgesi iizerine gegiren mekanik cihazdir. Imprinter ile yapilan islemlerde isyeri,
bankanin kredi kartlar1 provizyon servisini telefonla arayip kart numarasini vererek islem i¢in onay
talep eder. http://www.bkm.com.tr/sozluk.aspx (Erigim Tarihi: 11.05.2010).

% Imprinter cihazinmn kullanildig1 isyerlerinde kullanilan sahte kartlari meydana getirme
yontemlerinden birisi de kart tizerindeki kabartma numaralarin kesilerek ya da iitiilenerek yerine
yenilerinin basilmasidir. Bu kartlara degistirilmis kartlar denilmektedir. Bkz. Giiler, s. 17.

3 http://tdkterim.gov.tr/bts/
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Satin almak, bir nesneyi belirlenen fiyatini1 6deyerek kendine mal etmek*”’,

Kabul etmek, sunulan bir seyi almak*”® seklinde tanimlanabilir. Bu secimlik
hareketlere bakildiginda sahte olarak {iiretilmis banka veya kredi kartinin bir bedel
karsiliginda ya da karsiliksiz olarak el degistirmesi tek basina su¢ olarak
diizenlenmistir Bu bakimdan TCK m. 245/2’de yer verilen satma, devretme, satin
alma veya kabul etme fiillerinin birisi gergeklestiginde ortada birden fazla failin

oldugu soylenecektir.

Ogretide sahte kart bulundurmanm kabul etme icinde degerlendirilip
degerlendirilemeyecegi ve bu nedenle cezalandirilabilirligi tartisilmistir. TCK m.
245/2’de sahte kart bulundurulmasi agik¢a diizenlenmemis olmakla birlikte, kabul
etmenin bulundurmay1 da kapsayacagi agiktir’”’. Burada kisi iizerinde sahte bir kart
ele gectiginde, kisinin bu kart1 {istlinde bulundurmasi durumunun maddede sayilan
satin alma veya kabul etme fiilleri haricinde gergeklesip gerceklesemeyecegi
yoniinde incelemesi yapilmasi gerekmektedir. Satin alma ve kabul etme fiilleri
bedelli veya bedelsiz her tiirli sahte kartin bulundurulmasi sonucunu
doguracagindan, stiinde sahte kart ile yakalanan kisinin bu sahte kart1 satin almis
veya kabul etmis oldugundan s6z edilebilecektir. Yine de tesadiiflerin
cezalandirilmasinin 6niine gecilebilmesi ag¢isindan maddeye “bilerek bulundurmak™

. .. . . 480
ifadesinin eklenmesi yerinde olacaktir™".

Yargitay da her ne kadar maddede
“bulundurmak”™ fiiline yer verilmemis olsa da, sahte kart bulundurmaktan hiikiim
kurmustur™®'. Kanimizca somut olayda failin hareketinin madde kapsaminda hangi

fiili olusturdugunun somut olarak kararda gosterilmesi gerekmektedir.

78 http://tdkterim.gov.tr/bts/

7 http://tdkterim.gov.tr/bts/

% (zbek, Banka veya Kredi Kartlarinin Kétiiye Kullanilmas1 Sugu, s. 1047.

47 Ozbek, Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi Sugu, s. 1047; Tasdemir, maddede
bulundurmak hareketine yer verilmemesi nedeniyle, {izerinde sahte oldugunu bildigi kredi kartim
bilerek tasiyan kisiye ceza verilmesinin sucta ve cezada kanunilik ilkesine aykiri olacagini
belirtmektedir. Bkz. Tagdemir, s. 342-343.

40 Ozbek, Banka veya Kredi Kartlarinin Kéttiye Kullanilmasi Sugu, s. 1047; Tasdemir, s. 343.

B “Baska bir hesapla iliskilendirilerek sahte iiretilmis oldugu iddia edilen ve iist aramasinda ele
gecen S. Y. adina C...bank'm 4271.....1010, 4271.....9117 nolu, sahte kredi karti diizenlemek veya
bulundurmak su¢larindan (TCK.nun 245/2.maddesi)zamanasimi siiresi icinde karar verilmesi ve
Ali Sartkaya adina Y... K... Bankasi, F...bank ve I...bankasi'mn adlart yazili ancak alisveriste
kullanilmayan kartlar hakkinda ise gereginin mahallinde takdiri miimkiin goriilmiistiir”” Y., 11.
CD, E. 2007/6707, K. 2010/15251, T. 28.12.2010 (yayimlanmamustir).
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b. Netice

Daha once de belirtildigi gibi TCK m.245/2de yer alan su¢ neticesi harekete
bitisik bir suctur. Bu nedenle maddede sayilan satma, devretme, satin alma ve kabul
etme hareketleri gerceklestigi anda netice de gergeklesmis olur. Bu bakimdan failin
sahte olan soz konusu kart ile yarar saglamasi su¢un olusmasi agisindan gerekli

degildir.

¢. Nedensellik Baglantisi

TCK m. 245/2’de yer alan su¢ nedensellik baglantis1 agisindan 6zellik arz
etmez. Bu bakimdan neticenin gergeklesmesi failin nedensel hareketlerinin sonucu
olmalidir. Ornegin, baskasimna ait sahte kimlik olusturarak kredi kart: almak igin
bankaya basvurulmasi durumunda, daha oOnce kimligin ger¢ek sahibinin ayni
bankaya basvurmus olmasi nedeniyle kartin liretilmesi durumunda, failin hareketi

netice bakimindan nedensel olmadigindan sug¢ olusmaz.

D. Sucun Siibjektif(Manevi) Nitelikteki Unsuru

Bu sug ancak kasten islenebilir. Kural olarak kasten islenen suglar olas1 kast
ile de islenebildiginden TCK m. 245/2’de yer alan su¢ olasi kast ile islenebilir.
Ancak maddede sayilan secimlik hareketlerden sahte kart tiretmek sonrasinda
“bilerek” ifadesine yer verilmesi durumunda bu suclarin olasi kast ile islenmesi

miimkiin olamayacaktir.

E. Hukuka Aykirihk

TCK m. 245/2°de yer alan su¢ bakimindan uygulanabilecek hukuka uygunluk

sebebi bulunmamaktadir.
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F. Kusurluluk

Kusurluluk acgisindan TCK m. 245/2 incelenecek olursa, hata kavrami
tizerinde durulmalidir. TCK m. 30/1°de kast1 kaldiran sugun objektif unsurlarinda
hata diizenlenmistir*®. Sahte banka veya kredi kartimn kabul edilmesi aninda bu
kartin sahteligini bilmeyen kisi bu hatasindan yararlanir. Ancak somut olaymn
ozelliklerine gore, banka veya kredi kartt vermeye yetkili olmadigi acik¢a anlasilan

483 Maddi unsurlara

kisilerden kartin alinmasi halinde hata savunmasi dinlenmez
iliskin hatada taksirli sorumluluk devam etmesine ragmen TCK’da sahte kart tiretme,
satma, devretme, satin alma ya da kabul etme su¢unun taksirle islenebilecegine

iliskin bir hiikiim bulunmamaktadir.

G. Tesebbiis

TCK m. 245/2°de yer alan su¢ neticesi harekete bitisik bir su¢ oldugundan
maddede sayilan hareketler gerceklestigi an su¢ tamamlanir. Bu ylizden kural olarak
bu suca tesebbiis mumkiin degildir. Ancak hareketin kisimlara boliinebildigi
durumlarda bu suca tesebbiis miimkiindiir. Ornegin sahte kart basimi i¢in kullanilan
cithazin bozuk olmasi nedeniyle sahte kart {retiminin gergeklestirilememesi
durumunda tesebbiisten s6z edilecektir. Bu su¢ bakimindan kart kopyalamaya
yarayan ya da sahte kart basiminda kullanilan cihazlarimin edinilmesi, sahte kartin
satilmast i¢in pazarlik yapilmasi, elde edilmis manyetik serit bilgisinin kodlanacagi
kartin manyetik seridinin silinmesi, bos plastik bulundurma gibi hareketler hazirlik

hareketidir.

TCK m. 245/2°de yer alan suga tesebbiis acisindan iizerinde durulmasi
gereken bir baska husus, baskasina ait bilgileri i¢eren sahte belgelerle kredi karti
basvurusunda bulunulmasi ve bu basvuruya istinaden kartin bankaca iiretilmemesi
durumudur. Bu durumda Yargitay kredi karti soézlesmesinin imzalanmis olup

olmamasma gore farkli sonuclara ulagmaktadir. Yargitay’a gore, bagkasina ait

82 <Fiilin icrasi sirasinda sucun kanuni tammindaki maddi unsurlar: bilmeyen bir kimse, kasten
hareket etmis olmaz. Bu hata dolayisiyla taksirli sorumluluk hdali saklidwr.”
3 (zbek, Banka veya Kredi Kartlarmim Kétiiye Kullanilmast Sugu, s. 1051.
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bilgileri iceren sahte belge kullanarak kredi karti basvurusu sonucu kredi karti
sozlesmesi imzalanmis ancak kart {iretilmemisse TCK m. 245/2’ye tesebbiis sucu
olusmaktadir™®. Ancak Yargitay benzer durumda bir baska kararda 5464 sayili
BKKKK m. 37/2°de yer alan sozlesme imzalamak amaciyla sahte belge ibraz etme
sugunun olustuguna karar vermistir™. Yine Yargitay’a gére, bagvuru bulunmasina
ragmen kredi kart1 sdzlesmesi imzalanmadan bankaca durumun anlasilmasi sonucu
kartin iiretilmemesi durumunda 5464 sayili BKKKK m. 37/2°de diizenlenen su¢**®
olusmaktadir®’. Kammizca Yargitay’in 5464 sayih BKKKK m. 37/2°de yer alan
sozlesme imzalamak amaciyla sahte belge ibraz etme sugunun sozlesmenin
imzalanmasini da kapsayacak asamaya kadar uygulanabilecegi tespiti suni bir ayrimi

ortaya koymaktadir. Zira bu diizenleme ile TCK m. 245/2°de yer alan su¢ agisindan

W <Samgn katilan A...bank'a miiracaat ederek kredi kart: talebinde bulundugu ancak bagvurunun
sahte kimlikle yapildigi ihbari iizerine saniga herhangi bir teslimat yapilmadigindan ve kredi karti
heniiz kullanilmadigindan eylemin TCK.nun 245/3. maddesindeki sahte kredi kartint kullanmaya
tesebbiis sucunu olusturmayacagi, kredi karti sozlesmesi imzalandiktan sonra kredi karti
diizenlenmis ise fiilin TCK.nun 245/2. madde ve fikrasinda dngoriilen su¢u olusturacagi, sozlesme
imzalandiktan fakat kartin diizenlenmemesi halinde ise TCK.nun 245/2. madde ve fikrasinda
ongoriilen sucun tesebbiis asamasinda kalacag gozetilerek, bu hususlarin aragtirilmasindan sonra
sonucuna gore sanigin hukuki durumunun takdiri gerektigi nazara alimmadan, su¢un vasfinin
tayininde yanilgiya diisiilerek yazili sekilde hiikiim kurulmas:...” Y., 11. CD, E. 2010/9643, K.
2010/9400, T. 20.09.2010 (www.kazanci.com).

5 <5464 Sayili Banka Kartlar: ve Kredi Kartlar1 Kanununun 37/2. maddesinde yer alan “kredi karti

veya tiye isyeri sozlesmesinde veya eki belgelerde sahtecilik yapanlar veya sozlesme imzalamak

amaciyla sahte belge ibraz edenler” seklindeki diizenlemenin sézlesmenin imzalanmasini da
kapsayacak asamaya kadar uygulanabilecegi kredi karti sézlesmesinin diizenlenmesinden sonra
kartin tiretilmesi halinde 5237 sayili TCK.nun 245/2, sahte iiretilen bu kartin kullanilarak menfaat
temin edilmesi halinde ise ayrica 245/3.maddesine temas eden su¢u olusturacagi, somut olayda
ise; samigin, Ahmet Giilmez adina olusturulmus sahte siiriicii belgesi ile Akbank Carrefour
Subesine 26.04.2009 tarihinde kredi karti talebiyle bagvurup sozlesme imzaladigi, ancak banka
tarafindan yapilan incelemede siiphelenilmesi nedeniyle 27.04.2009 giinii polise haber verilmesi
tizerine kredi kartini teslim almaya gittigi sirada yakalandigi iddia ve kabul olunmasina gore;
dosya icerisinde bulunan kredi karti sézlesmesini imzalayan samigin talebi sonucu diizenlenmiy
kredi karti bulunup bulunmadigi ilgili bankadan sorulup buna iliskin kayitlarm celbi ile kredi karti
veya kart numarasi bulunmasi halinde eylemin TCK nun 245/2. maddesindeki "kredi kartinin sahte
olarak iiretilmesi" sucunu hesabin heniiz acilmamasi ve kredi kartinin diizenlenmemesi halinde ise

5464 sayili Banka Kartlar: ve Kredi Kartlart Kanununun 37/2. maddesindeki ger¢ege aykirt kredi

karti sozlesmesi diizenlemek sucunu olusturacagi gozetilmeden eksik sorusturma sonucu olayda

uygulama yeri bulunmayan 5237 sayili TCK.nun 245/3,35. maddesiyle yazili sekilde hiikiim tesisi,”

Y., 11.CD, E. 2010/14173, K. 2010/14817, T. 22.12.2010 (yayimlanmamistir).

“Kredi karti veya iiye isyeri sozlesmesinde veya eki belgelerde sahtecilik yapanlar veya sozlesme

imzalamak amaciyla sahte belge ibraz edenler bir yildan ii¢ yila kadar hapis cezasina mahkiim

edilirler.”

“Samigin sikayetci A...Bank'a miiracaat ederek kredi karti talebinde bulunmasi iizerine basvuru

asamasinda anilan banka tarafindan kredi karti sozlesmesi imzalanmadan istemin reddine karar

verildigi anlasilmakla eylemin 5464 sayili Banka Kartlari ve Kredi Kartlari Kanununun
37/2.maddesinde diizenlenen sugu olugturup olusturmayacagi karar yerinde tartisilmadan olayda

uygulama yeri olmayan TCK.nun 245/3, 35. maddeleri ile hiikiim kurulmasi...” Y., 11. CD, E.

2010/4547, K. 2010/7082, T. 21.06.2010 (www.kazanci.com).

487
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tek sugtan ceza verilebilmesi icin gerekli i¢tima iliskisi bulunmamaktadir. Kanun
koyucu 5464 sayili BKKKK m. 37/2’de yer alan sugu diizenlemekle birlikte sahte
kartlarin tretilmeden bir bagka ifade ile finansal islemlerde kullanilabilir hale
gelmeden Oniine ge¢mek istemis ve bu nedenle s6z konusu eylemleri bagimsiz olarak
su¢ haline getirmistir. Bu ag¢iklamalar 1s1ginda fail tarafindan sézlesme imzalamak
amaciyla sahte belge ibraz edilmesi halinde 5464 sayili Kanun m. 37/2°de yer alan
su¢, bu basvuruya istinaden kart iiretildikten sonra fail tarafindan bu kart kabul
edilmigse TCK m. 245/2’de yer alan su¢ ve kabul edilen sahte kartin kullanilmasi
yoluyla yarar saglanmigsa ayrica TCK m. 245/3’de yer alan su¢ olusacaktir. Boylece

bu ii¢ su¢ hakkinda gercek i¢tima uygulanacaktir.

H. istirak(Suclularin Coklugu)

TCK m. 245/2°de yer alan sug istirak bakimindan 6zellik gostermez. Bu
bakimdan istirak ile ilgili genel kurallar uygulanacaktir. TCK m. 245/2’de yer alan
eylemleri gerceklestiren kisilerin her biri ayr1 ayr1 fail olarak sorumludur. Ornegin,
sahte banka veya kredi kartin1 bir kisi tiretse, diger kisi bu kart1 satsa bu durumda
istirak degil miistakil eylemler nedeniyle TCK m. 245/2 anlaminda cezalandirilabilir

eylemler vardir**®

. Ancak bu kisiler eylemler 6ncesinde bu suclarin islenmesi
konusunda anlasmislar ise istirak iradesinin varligi nedeniyle bu kisiler miisterek fail
olarak kabul edilir. Bunun yaninda sahte kartin {iretilmesinde kullanilan cihazlarin
temin edilmesi 6rneginde oldugu gibi TCK m. 245/2°deki su¢a yardim eden seklinde

istirak da miimkiindiir.

J. Suclarin I¢timai (Suglarin Birlesmesi)

TCK m. 245/2’deki suca bakildiginda TCK m. 245/3’de diizenlenen sahte bir
banka veya kredi kartinin kullanilmasi yoluyla yarar saglamak su¢unun islenebilmesi
icin gerekli hareketleri diizenledigi goriilmektedir. Bu bakimdan aslinda TCK m.
245/2°de yer alan sucta, TCK m. 245/3’deki sugun hazirlik hareketleri bagimsiz sug

olarak diizenlenmistir. Baskasina ait hesaplarla iliskilendirerek sahte kart tiretilmesi,

* (zbek, Banka veya Kredi Kartlarmm Kétiiye Kullanilmast Sugu, s. 1050.
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satilmasi, devredilmesi, satin alinmasi ve kabul edilmesi fiilleri ile sahte
olusturulmus kartin kullanilarak yarar saglanmasi fiilini tek bir fiil sayabilmek
miimkiin degildir. Bu nedenle kanimizca tek bir fiil ile TCK m. 245/2 ve TCK m.
245/3’de yer alan suglarin olustugundan bahisle farkli neviden fikri ictima
uygulamasi yapilamaz. Bu durumda birbirinden bagimsiz iki sugun varligi kabul
edilecektir. Bir baska deyisle sz gelimi sahte kartin iiretilmesi ve iiretilen bu kartin
kullanilmas1 yoluyla yarar saglanmasi durumunda gercek igtima uygulanarak faile
hem TCK m. 245/2°deki suctan hem de TCK m. 245/3’de yer alan sugtan ceza
verilecektir*™. Ancak Yargitay bu durumda farkli yonde kararlar vermistir. Yargitay
bir kararinda bu durumda faile hem TCK m. 245/2°deki sug¢tan hem de TCK m.
245/3°deki sugtan ceza verilecegi yonde karar vermis®’, bir kararinda ise sadece
TCK m. 245/3’den ceza verilecegine karar vermistir®'. Failin sahte kart iiretme,
kabul etme, satin alma gibi fiillerden sonra ayrica bu kart1 kullanarak yarar saglamasi
durumunda sadece TCK m. 245/3’den ceza verilmesi su durumda anlamsiz
olmaktadir®”. Fail sahte karti iirettikten sonra bu karti kullanmaya calisirken sug
tesebbiis asamasinda kalmigsa, TCK m. 245/3’deki sucun cezasindan(dort yildan
sekiz yila kadar hapis) tesebbiis nedeniyle dortte birinden dortte {igiine kadar indirim
yapilacaktir. Oysa fail sadece kart1 iirettiginde TCK m. 245/2 nedeniyle en az ii¢ yil
ceza alacaktir. Bu bakimdan kart1 {ireten ve liretmekle kalmayip kullanmaya tesebbiis
eden fail, kart1 sadece iireten kisiden daha az ceza ile cezalandirilma sansina
kavusacaktir. Bu durum ceza adaletine ve eylemlerin haksizlik icerigine uyan bir

sonug¢ olmayacaktir.

% Ayni yonde bkz. Karagiilmez, s. 315-316; Ozbek, Banka veya Kredi Kartlarmm Kotiiye
Kullanilmasi Sugu, s. 1050.
0 <5464 Sayili Banka Kartlar: ve Kredi Kartlart Kanununun 37/2. maddesinde yer alan “kredi kart
veya tiye isyeri sozlesmesinde veya eki belgelerde sahtecilik yapanlar veya sozlesme imzalamak
amaciyla sahte belge ibraz edenler” seklindeki diizenlemenin sdzlesmenin imzalanmasint da
kapsayacak asamaya kadar uygulanabilecegi kredi karti sozlesmesinin diizenlenmesinden sonra
kartin tiretilmesi halinde 5237 sayili TCK.nun 245/2, sahte iiretilen bu kartin kullanilarak menfaat
temin edilmesi halinde ise ayrica 245/3.maddesine temas eden su¢u olusturacagi...” Y., 11. CD,
E.2010/14173, K. 2010/14817, T. 22.12.2010 (yayimlanmamistir).
“Sanmigin baska bir sahsin kimlik bilgilerini haiz itizerinde kendi fotografi yapistirilmis sahte niifus
ctizdani ile katilan bankaya bagvurup aldigi kredi kartint kullanarak menfaat saglamaktan ibaret
eyleminin, TCK 'nin 245/3. maddesine uyan “sahte olusturulan banka veya kredi kartini kullanmak
suretiyle kendisine veya baskasina yarar saglamak” su¢unu olusturdugu gozetilmelidir.” Y., 11.
CD., E. 2008/9636, K. 2008/9181, T. 23.09.2008 (YKD. , C. 35, S. 2, Subat 2009, s. 388).
42 By goriis i¢in bkz. Tagdemir, s. 347.
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Ote yandan TCK m. 245/3’de yer alan su¢, TCK m. 245/2’deki sugun nitelikli
hali olarak da diizenlenmemistir. Ayrica TCK m. 245/2°de yer alan su¢ TCK m.
245/3°deki sugun bir unsuru olarak da diizenlenmemistir. Bu nedenlerle TCK m.
245/3’de yer alan sugun bilesik su¢ olarak kabulii de miimkiin degildir. Bu haliyle
TCK m. 245/2 ve TCK m. 245/3’de yer alan suglar birbirinden bagimsiz
hiikiimlerdir. Ogretide hakli olarak TCK m. 245/3 deki su¢un TCK m. 245/2°de yer
alan sucun nitelikli hali olarak diizenlenmesi gerektigi belirtilmistir*”>. Boyle bir
diizenlemenin varlig1 halinde fail sahte karti kullanmak istemesine ragmen elinde
olmayan sebeplerle gerceklestiremezse, nitelikli hal ger¢eklesmediginden sadece
TCK m. 245/2’den cezalandirilacaktir. Kanimizca bu ¢oziim TCK m. 245/2 ve 3’de
yer alan suglarin cezalar1 goz oniline alindiginda ceza adaleti bakimindan daha

yerindedir.

Belirtilmesi gereken bir baska husus ise, olusan su¢ sayisi tespitinde banka
sayisinin m1 yoksa sahtesi {iretilen kartlarin hamilinin sayisinin m1 esas alinacagidir.
Magdur bashig: altinda agiklandigi tizere TCK m. 245/2°de yer alan sugun magduru

494

kart ¢ikaran banka veya diger finansal kurulustur™. Bu bakimdan sahtesi iiretilen

kartin ait oldugu banka sayisinca su¢ olugsmaktadir. Ayni bankanin birden fazla karti

sahte olarak iiretilmisse bu durumda zincirleme sugtan soz edilecektir®”.

TCK m. 245/2°de yer alan sug¢ genellikle orgiitlii olarak islenmektedir. Zira

sahte kart tiretilmesi, kart tiretilmesinde kullanilan cihazlarin temini, iiretilen sahte

3 (Ozbek, Banka veya Kredi Kartlarmin Kétiiye Kullanilmast Sugu, s. 1050.

¥4 «5237 sayilh TCK'mun 245/2. maddesinde tammlanan sucun magdurunun, kartin  heniiz
kullanilmamis olmasi nedeniyle hesap sahibi olmayip banka veya kredi kartini ¢ikartma yetkisine
haiz banka olacagi, banka veya kredi kartinin manyetik seritlerinde yer alan ilk alti rakama ilgili
katalogdan bakildiginda karti ¢ikaran bankanin belirlenebilecegi cihetle; ele gegirilen ve sahte
oldugu belirlenen kartlarm manyetik seritlerinde yapilan inceleme sonucu tesbit edilen Yapr Kredi
Bankasi A.S. Citibank South Dakota N.A ve Wells Fargo Bank N.A adli bankalar sayisinca sahte
kredi kartlarimdaki manyetik serit numaralarmin farkli olmast durumunda ise anilan yasanin
43.maddesi de degerlendirilerek zincirleme bigimde ayri ayri suclarm olusacagr nazara
alimmadan sanik O.K hakkinda sahte kredi kartlari nedeniyle ii¢ kez yerine on bes kez , saniklar
E.Bve M A haklarinda ise ii¢ kez mahkumiyet hiikmii kurulmasi, ...yasaya aykirr...” Y., 11. CD, E.
2007/8458, K. 2008/915, T. 20.02.2008 (www.kazanci.com); aynt yonde bkz. Y., 11. CD, E.
2009/630, K. 2009/4067, T. 09.04.2009(www.kazanci.com).

“...saniklarm iki farkli bankaya ait sahte kredi kartlari ile birisi tamamlanmis ancak kendi iginde
teselsiil eden digeri tesebbiis asamasinda kalmis iki ayri sugtan mahkumiyetleri yerine kart
sayismca yazili sekilde hiikiim kurulmasi,.” Y., 11. CD, E. 2010/13024, K. 2010/13805, T.
02.12.2010 (yayimlanmamustir).
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kartlara pazar bulunmasi gibi faaliyetler ¢ogu kez orgiitlii bir organizasyonu
gerektirmektedir. Bu bakimdan sayet bu yonde bir 6rgiit olusturulmus ise, hem TCK
m. 220°deki sug¢ islemek amaciyla orgiit kurma veya orgiite iiye olma sugundan hem

de TCK m. 245/2°den ceza verilecektir*®.

Daha once de belirtildigi tizere TCK m. 245/2’de yer alan su¢ hareketin
sayisina gore bakildiginda secimlik hareketli bir sugtur. Bu bakimdan maddede
sayilan hareketlerin biri gerceklestirildiginde su¢ olusur. Bu secimlik hareketlerin
birden fazlasinin gergeklestirilmesi halinde tek su¢ olusur. Cilinkii se¢imlik hareketli
suclarda bu durumda ayni normun birden ¢ok ihlali ve bunun sonucu olarak ihlal
sayisinca su¢un bulunmasi goriintistedir. Gergekte norm bir defa ihlal edilmistir ve
dolayisiyla ortada bir su¢ vardir. Gergek anlamda suglarin birlesmesi bu nedenle
yoktur497. Ancak sugun iglenmesinde birden fazla se¢imlik hareketin fail tarafindan

gergeklestirilmesi TCK m. 61’ gore cezanin belirlenmesinde dikkate almacaktir*™®

TCK m. 245/2°de yer alan baskalarina ait banka hesaplari ile iligkilendirilerek
sahte kart iiretmek sugu ile 5464 sayili BKKKK m. 38/1°de*” yer alan izinsiz kart
c¢ikarma sucunun iliskisinin de incelenmesi gerekmektedir. Sayet gerekli izinler
alinmaks1zin baskasina ait hesaplarla iliskilendirilerek kart tiretilmis ise hem TCK m.
245/2°de yer alan su¢ hem de 5464 sayili BKKKK m. 38/1°de yer alan su¢ olusmus
olacaktir. Bu durumda farkli neviden fikri ig¢tima kurallar1 geregince, fail en agir

cezay1 gerektiren sugtan cezalandirilacaktir™.

6 <5237 sayili TCK 'min benimsedigi gercek ictima kuralina gére, su¢ olusturan kag eylem varsa o
kadar sug¢ ve ceza vardir. Bu nedenle, orgiit tivesi olmamakla birlikte orgiit adina sug isleyen
saniklarin, hem silahli 6rgiit iiyesi olma su¢undan hem de su¢ olusturan fiilleri nedeniyle
cezalandirilmalar: gerekir.” Y., 9. CD., E. 2007/233, K. 2007/1928, T. 08.03.2007 (YKD. , C. 33,
S. 5, Mayis 2007, s. 1013).

fcel, s. 198; i¢el, Goriiniiste Birlesme (igtima) lkeleri, s. 44.

Ogretideki bazi yazarlara gore, maddede sayilan secimlik hareketlerin birden fazlasinin
gerceklestirilmesi durumunda faile gergeklestirilen secimlik hareket sayisinca ayri ayri ceza
verilecektir. Bkz. Bi¢kin, s. 159-160.

“Bu Kanunun 4 iincii maddesinde belirtilen izinleri almaksizin kartli sistem kuran, kredi karti
¢tkaran veya iiye isyeri anlasmasi yapan veya ticaret unvanlari, her tiirlii belgeleri, ilan ve
reklamlari veya kamuoyuna yaptiklar: agiklamalarda bu islerle ugrastiklar: izlenimini yaratacak
50z ve deyimleri kullanan gergek kisiler ile tiizel kisilerin gorevlileri bir yildan ii¢ yila kadar hapis
ve bin giine kadar adli para cezasi ile cezalandirilirlar.”

300" Artuk/Gékeen/Yenidiinya, s. 737.
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K. Yaptirim

Kanun koyucu TCK m. 245/2’deki sug i¢in, ii¢ yi1ldan yedi yila kadar hapis ve
on bin giine kadar adli para cezas1 6ngoérmistiir. Ayrica maddede TCK m. 245/1°de
oldugu gibi hapis cezasinin yaninda adli para cezasinin da hiikmedilmesi zorunlulugu
getirilmistir. Bir giin karsiligt en az yirmi en fazla yiiz Tirk Lirasi olarak
hiikmedilecek adli para cezasinin, maddede on bin giine kadar hiikkmedilebilecegi goz
Oniine alinirsa, tutarin O6nemli miktarlara ulagsmasi s6z konusu olabilecektir.
Kuskusuz adli para cezasinin miktar1 kisinin ekonomik ve diger sahsi halleri goz
ontine almarak belirlenir(TCK m.52/2).Sucun islenmesi yoluyla yararma haksiz
menfaat saglanan tiizel kisiler hakkinda bunlara 06zgii giivenlik tedbirine

hiikmedilecektir(TCK m. 246).

TCK m. 245/2°de yer alan sucun yaptirimina bakildiginda, TCK m. 245/1°de
yer alan gergek bir banka veya kredi kartinin kotiiye kullanilmasi sugunun
yaptirrmindan daha agir yaptirnm diizenlendigi goriilmektedir. Kanun koyucu
baskasina ait hesaplarla iliskilendirilerek sahte kart tiretilmesi ve bu kartlarin el
degistirmesini ayrica su¢ olarak diizenleyerek hem ger¢ek kart sahiplerinin
malvarligindaki olusabilecek zarar tehlikesinin 6niine gecmek istemis hem de karth
sistemin 6nemli bir par¢asi olan banka ve kredi kartlarinin sithhatine olan giivenin

korunmasini saglamaya ¢aligmistir.

L. Muhakeme

Mahkemelerin gorevini belirleyen 5235 sayili Kanunun 11. maddesi uyarinca

TCK m. 245/2’de yer alan su¢ bakimindan gorevli mahkeme Asliye Ceza

Mahkemeleridir. Bu sug resen kovusturulan bir sugtur.

156



III. SAHTE BiR BANKA VEYA KREDiIi KARTINI KULLANMAK
SURETIYLE KENDIiSINE VEYA BASKASINA YARAR SAGLAMA SUCU
(TCK m. 245/3)

A. Genel Olarak

5237 sayili TCK m. 245 icinde bagimsiz olarak diizenlenmis son sug, sahte
bir banka veya kredi kartin1 kullanmak suretiyle kendisine veya baskasina yarar
saglama su¢udur(TCK m. 245/3°°"). Bu sugla birlikte TCK m. 245/1°de yer alan
fiillerin sahte olusturulmus ya da tizerinde sahtecilik yapilmisg bir banka veya kredi
kart1 ile islenmesi yaptirim altina alinmistir. TCK m. 245/3°de kullanilan banka veya
kredi kartinin sahte olmasi, bu sugun yaptirimimin TCK m. 245/1°de yer alan gercek
bir banka veya kredi kartinin kotiiye kullanilmast sugundan daha agir olmasini

gerektirmistir’"*

. Sahte bir banka veya kredi kartinin kullanilmasi yoluyla yarar
saglanmas1t kuskusuz ancak TCK m. 245/2°de yer alan fiillerden sonra
gerceklestirilebilecektir. Ayrica TCK m. 245/3’de yer alan diizenlemeye bakildiginda
bu sugun tali norm olarak diizenlendigi goriilmektedir. Madde kapsamindaki fiillerin
gergeklestirilmesi suretiyle yarar saglanmasi durumunda ancak bu fiillerin daha agir
ceza gerektiren baska bir sucu olusturmamasi halinde faile TCK m. 245/3’den dolay1

ceza verilecektir.

B. Sucla Korunan Hukuki Deger

TCK m. 245/3’de diizenlenen sugla korunan hukuki deger karma nitelik
tasimaktadir. Bir taraftan TCK m. 245/1 ve 2’de oldugu gibi nakit olmaksizin karth
O6deme sistemlerinin giivenli isledigine iliskin toplumda var olan giiven korunmakta,
diger taraftan ise sahte kartlarla gergeklestirilen finansal islemler vasitasiyla gercek

banka ve kredi kartt hamillerinin zarara ugratilmamasi korunmaktadir. TCK m.

O “Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartim kullanmak
suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agwr cezay1 gerektiren baska bir
su¢ olusturmadigi takdirde, dort yildan sekiz yila kadar hapis ve besbin giine kadar adli para
cezast ile cezalandirilir.”

2 Karagiilmez’e gore, TCK m. 245/3’de yer alan sug bir bakima TCK m. 245/1°deki sugun
agirlastirllmis seklidir. Bkz. Karagiilmez, s. 313.
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245/3’deki suca bakildiginda TCK m. 245/2°deki sugtan farkli olarak, sahte
olusturulmus ya da {izerinde sahtecilik yapilmis banka veya kredi kartinin
“baskalarina ait hesaplarla iliskilendirilmis” olmas1 gerekliliginin aranmadigi
goriilmektedir. Esasen bir banka veya kredi kartinin islevlerini yerine getirebilmesi
icin kullanim sonucu {izerinde finansal sonuglar dogacak bir hesabin bulunmasi
gerekmektedir. Bu nedenle TCK m. 245/3 anlamindaki sahte kartin da bu 6zellige
sahip bulunmasi gerektigi soylenebilir. Ancak kart iizerindeki bilgilerin mekanik
olarak satis belgesine aktarildigi imprinter cihazi ile gerceklestirilen islemlerde, sayet
provizyon satig sonrast malin tesliminden sonra alinmak istenmis ise burada {iye
isyerinin mal veya hizmet bedelini kart ¢ikaran kurulustan tahsil edememesi s6z

konusu olacagindan iiye isyeri de magdur olarak kabul edilecektir.

C. Sucun Objektif (Maddi) Nitelikteki Unsurlari

1. Sucun Maddi Konusu

TCK m. 245/3’de yer alan su¢un maddi konusu sahte banka veya kredi
kartidir. Fikrada sahte banka veya kredi kartinin meydana getirilmesi bakimindan iki
durumun diizenlendigi goriilmektedir. Bunlardan ilki “sahte olusturulan” banka veya
kredi kartidir. TCK m. 245/2’deki bolimde ag¢iklandigi iizere sahte banka veya kredi
kart1 olusturulmasi, baskalarina ait kimlik bilgilerini iceren sahte belgelerle kart
cikaran kurulusa bagvuru sonucu, bos plastiklere baskasina ait kart bilgilerinin
kabartma cihazi ile basilmasi sonucu ya da manyetik seride sahip magaza kartlarina
baskasina ait kart bilgilerinin encoder cihazi vasitasiyla yiiklenmesi sonucu
gergeklestirilebilir. Bir bagka deyisle sahte kart olusturma gercek kart iizerinde
yapilanlar disindaki sahtecilik fiillerini anlatmaktadir®”. “Uzerinde sahtecilik
yapilan” banka veya kredi kart1 ise degisik sekillerde meydana getirilebilir. Ornegin,
gercek bir banka veya kredi kartinin manyetik seridinin silinip {izerine baska karta ait
bilgilerin yiiklenmesi, ger¢ek kart tizerindeki unsurlarin (kart hamilinin ismi,
fotografi, imzas1 ya da kart numarasi) degistirilmesi halinde tizerinde sahtecilik

yapilmis bir karttan s6z edilecektir.

3% Karagiilmez, s. 310.
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2. Fail-Magdur

a. Fail

TCK m. 245/3’de yer alan sugun faili sahte kart1 kullanarak kendisine veya
baskasina yarar saglayan kisidir. Bu sucun faili herkes olabilir. Bununla birlikte
sucun failinin mutlaka bilisim konusunda uzman olmasi gerekli degildir. Ayrica
sahte kart1 kullanan kisi ile yarar saglayan ii¢iincii kisinin istirak iradesi varsa bu
kisileri birlikte fail saymak gerekecektir™. Zira sug tipinde failin niteligine iliskin
herhangi bir diizenleme yer almamaktadir. Sugun islenmesi suretiyle yararina haksiz
menfaat saglanan tiizel kisi sugun faili sayllamayacak ancak TCK m. 246 uyarinca
tiizel kisilere 6zgli gilivenlik tedbirine hitkmedilecektir. Sahtesi olusturulan gercek
kartin hamili ile failin akrabalik iliskisi TCK m. 245/3 bakimindan sahsi cezasizlik

sebebi olarak diizenlenmemistir.

b. Magdur

TCK m. 245/3’de yer alan sucun magduru sahtesi iretilen gercek karti
cikaran banka ya da diger finansal kurulusg® ve sahte iiretilmis kartin
iliskilendirildigi hesap sahibidir. Sahtesi tiretilen kart1 ihra¢ eden banka yabanci bir
banka ya da finansal kurulus da olabilecektir. Ogretide baz1 yazarlar, TCK m.
245/3°de tuimiiyle sahte, hayali hesaplara bagl olarak iiretilen kartlar s6z konusu
oldugundan bu sucun magdurunun banka ya da finans kurumu oldugunu
belirtmektedir’®. Ancak kanimizca TCK m. 245/2’nin aksine TCK m. 245/3’de

“bagkasina ait banka hesaplar ile iligkilendirilmis” ibaresine yer verilmemis olmasi

% (Ozbek, Banka veya Kredi Kartlarmim Kétiiye Kullanilmast Sugu, s. 1053.

5 “Fikir ve eylem birligi icerisinde hareket eden saniklarin manyetik seridi kopyalanmis yabanct
bankalara ait sahte olusturulmus kredi kartlariyla ayni isyerinden kisa tarihlerde alig veris
vapmaktan ibaret eylemlerinde,; kredi kartlarmi ¢ikartan yabanci bankalarin zarar gormesi
nedeniyle magdur olan yabanci banka sayisinca su¢un olusacagi...” Y., 11. CD, E. 2010/13024,
K. 2010/13805, T. 02.12.2010 (yayimlanmamustir).

5% Bzbek, Banka veya Kredi Kartlarinin Kétiiye Kullanilmas: Sugu, s. 1053; Tasdemir, s. 346.
Ancak Ozbek daha sonra bu goriisiinii degistirerek bu sucun magdurunun banka veya finans
kurulugunun yaninda sahte kartin iligkilendirildigi banka hesab1 sahibi oldugunu belirtmistir. Bkz.
Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 957.
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sahte olarak iiretilen kartin mutlaka hayali ya da gerc¢ekte var olmayan bir hesaba
bagli olmasini gerektirmemektedir. Bu bakimdan baskasina ait gergek bir banka veya
kredi kartinin bilgileri kullanilarak da sahte kart olusturulmus olabilecektir. S6z
konusu bu kartin kullanilarak yarar saglanmasi durumunda ise, sahte kartin
tiretilmesine dayanak teskil eden gercek kart hamilinin malvarliginda eksilme
olacaktir. Yargitay da TCK m. 245/2°de yer alan sugun magdurunu tespit ederken
sahte kartin heniiz kullanilmamasini esas almistir’”’. Bu bakimdan sayet sahte kart
kullanilarak yarar saglanmissa sahte kartin tiretilmesine dayanak teskil eden gercek
kartin hamilinin de magdur sayilmasi gerekmektedir. Sayet yabanci bir bankanin
cikarmis oldugu kartin manyetik serit bilgileri kullanilarak sahte kart tiretilmis ve bu
kart Turkiye’de aligveriste kullanilmissa, gergcek kartin hamili, tye isyeri, tye
isyerine O0demeleri gerceklestiren aract Tirk bankanin sugtan zarar goren olarak

508

kabul edilmesi gerekmektedir™".

3. Eylem

a. Hareket

TCK m. 245/3’de yer alan sucun hareket unsurunu sahte banka veya kredi
kartin1 kullanmak olusturmaktadir. Kanun koyucu TCK m. 245/1°den farkli olarak

TCK m. 245/3’de kisinin kartlar1 bizzat kullanmasimin yaninda, “kullandirtarak”

ifadesine yer vermemistir. Bu bakimdan failin sahte kart1 bizzat kullanmayarak bir

07 %5237 sayih TCK'nun 245/2. maddesinde tammlanan sucun magdurunun, kartin heniiz
kullaniimamis olmasi nedeniyle hesap sahibi olmayip banka veya kredi kartini ¢ikartma yetkisine
haiz banka olacagi, banka veya kredi kartinin manyetik seritlerinde yer alan ilk alti rakama ilgili
katalogdan bakildiginda karti ¢ikaran bankanin belirlenebilecegi cihetle; ele gegirilen ve sahte
oldugu belirlenen kartlarin manyetik seritlerinde yapilan inceleme sonucu tesbit edilen Yapi Kredi
Bankast A.S. Citibank South Dakota N.A ve Wells Fargo Bank N.A adli bankalar sayisinca sahte
kredi kartlarindaki manyetik serit numaralarmin farkli olmast durumunda ise anilan yasanin
43.maddesi de degerlendirilerek zincirleme bigimde ayri ayri suclarm olusacagr nazara
alimmadan sanik O.K hakkinda sahte kredi kartlari nedeniyle ii¢ kez yerine on bes kez , saniklar
E.Bve M.A haklarinda ise ii¢ kez mahkumiyet hiikmii kurulmasi, ...yasaya aykirr...” Y., 11. CD, E.
2007/8458, K. 2008/915, T. 20.02.2008 (www.kazanci.com); aynt yonde bkz. Y., 11. CD, E.
2009/630, K. 2009/4067, T. 09.04.2009(www.kazanci.com).

“Mal ve hizmet alimi bedellerinin sozlesmeler geregi iive isyerine ddeyen Tiirk bankalarmin bu
islemlerde aracilik yaptiklari, olayin arz ettigi ozellik itibariyle kart hamili, iiye isyeri, araci banka
ve karti ¢ikaran banka veya kurumun dolandiricilik su¢undan zarar gorme ihtimalleri
bulundugundan katilma taleplerinin kabulii gerekir.” Y., 11. CD, E. 2008/11714, K. 2008/8918, T.
17.09.2008 (YKD. , C. 35, S. 9, Eylil 2009, s. 1813).

508
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baskasina kullandirmas1 suretiyle yarar saglamasi durumunda cezai sorumlulugunun
tespiti 6nem arz etmektedir. Bu durumda failin sahte kart1 bir baskasina
kullandirmas1 ancak sahte kart1 satmasi ya da devretmesi suretiyle olabileceginden
bu durumda faile TCK m. 245/2’de yer alan sugtan ceza verilecektir. Zira
kullandirarak yarar saglama TCK m. 245/3 kapsamina alinmamistir’”’. Sahte banka
veya kredi kartinin kullanilmasi, bu kartlarin fonksiyonlarini yerine getirmeye
yonelik faaliyetlerde bulunulmasi seklinde anlasiimalidir. Bu fonksiyonlar disindaki

kullanimlar m. 245/3 kapsaminda diistintilemez.

TCK m. 245/3’deki suctan bahsedilebilmesi i¢in failin sahte kart1 kullanmasi
yetmemekte, ayrica kendisine veya baskasina yarar da saglamasi gerekmektedir.
Kartin kullanilmas1 ancak yarar saglanamamasi halinde tesebbiis hiikiimleri
uygulanacaktir. Diger taraftan hareket sekli bakimindan TCK m. 245/3’de yer alan
su¢ ancak icral hareketle islenebilen bir su¢tur ve bu nedenle ihmali hareketle

islenemez’'”.

TCK m. 245/3’de yer alan sugun olusabilmesi i¢in sahte karti kullanarak
yarar saglayan kisinin mutlaka kartt bizzat sahte olusturmus olmasi
gerekmemektedir. Bagkasina ait kimlik bilgilerini igeren sahte belgeler ile kart
¢ikaran kuruluslara bagvuru sonucu tiretilen kartlarla ilgili TCK m. 245/2°de yer alan

aciklamalara bakilmalidir.

Sahte olusturulmus ya da lizerinde sahtecilik yapilmis banka veya kredi kart1
degisik sekillerde kullanilabilir. Bu kartlar ATM’lerde, iiye isyerlerinde POS cihazi
vasitasiyla, kiosklarda ya da ¢esitli iletisim araclarinda karta ait bilgilerin verilmesi
suretiyle kullanilabilir. Failin sahte bir kredi kartini tirettikten, satin aldiktan ya da
kabul ettikten sonra kart tizerindeki kart numarasim1 kullanmak suretiyle internet
tizerinden alis veris yapmasi durumunda hangi su¢ veya suglardan dolay1
cezalandirilacag1 6nem arz etmektedir. Burada faile ilk olarak sahte kart1 tiretmesi,

satin almasi ya da kabul etmesi hareketi nedeniyle TCK m. 245/2°den ceza verilecek,

309 Aksi gdriis i¢in bkz. Karagiilmez, s. 314-315.
319 Ozbek, Banka veya Kredi Kartlarmim Kétiiye Kullanilmast Sugu, s. 1054.
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daha sonra kart numarasinin kullanilmasi suretiyle yarar saglamasi agisindan TCK m.
245/3deki sugun mu, yoksa TCK m. 245/1°deki sugun mu olustugunun incelenmesi
gerekir. Burada her ne kadar ortada fiziki olarak sahte bir kredi karti mevcut ise de
sayet sahte kredi kart1 olusturulurken hesap iliskilendirmede gercek bir kredi karti
hesab1 ve numarasi1 kullanilmis ise, alis veris esnasinda kullanilan kart numarasi

gercek bir kredi kart1 olacagindan TCK m. 245/1°de yer alan sug¢ olusacaktir.

b. Netice

TCK m. 245/3’deki diizenlemeye bakildiginda sugun tamamlanmasi igin
sahte banka veya kredi kartinin kullanilmasi tek basina yetmemekte, bu kullanimlar

: 9 . 511
sonucu bir yararin da saglanmasi gerekmektedir

. Elde edilmis yararin mutlaka
failin somut ve fiziki olarak eline ge¢gmis olmasi ya da yarar iizerinde fail tarafindan
fiili bir hakimiyet kurulmus olmas1 sart degildir’'>. Ornegin, sahte banka veya kredi
kartimin kullanilarak hesaba havale yapilmasi su¢un tamamlanmas icin yeterlidir .
Fail tarafindan ayrica bu paranin ¢ekilmis olmasi gerekmez. Ancak s6z konusu
yararin failin iizerinde tasarruf edebilecegi sekilde bulunmasi gerekmektedir’'®,
Ayrica sucun olusabilmesi agisindan yararin saglanmasi gerekmekte ise de maddede
zarardan bahsedilmemistir. Kuskusuz baskasina ait olan bir banka veya kredi kartinin
kullanilmas1 sonrasinda yarar elde edilirken, kart sahibinin mal varliginda elde
edilmis yarar Olglisiinde zarar da ortaya cikacaktir. Ancak olusan bu zararin kart
sahibine kart c¢ikaran kurulus tarafindan yansitilmamasinin sugun olusumuna
herhangi bir etkisi bulunmamaktadir. TCK m. 245/3 ag¢isindan saglanacak olan
yararin maddi bir yarar oldugu agikca diizenlenmese de, bu yararin maddi bir yarar

olacagi muhakkaktir.

' Bu baglamda netice esas aliarak suglar siiflandirildiginda, TCK m. 245/3’de yer alan sugun

neticeli sug, zarar sugu ve ani su¢ oldugu soylenebilir.

Ozbek, Banka veya Kredi Kartlarmin Kétiiye Kullanilmas: Sugu, s. 1034; Diilger, Bilisim Suglari,
s. 261.

Yargitay da benzer durumda bu yonde karar vermistir: “Bilisim sistemindeki verileri degistirmek
suretiyle haksiz menfaat elde edilmesi sucunun sanik tarafindan havalenin sikayetcilerin
hesaplarindan kendi hesabina intikali aninda tamamlandigi gozetilmeyerek eylemin tesebbiis
asamasinda kaldigindan bahisle eksik ceza tayini, isabetsizdir.” Y., 11. CD., E. 2007/6963, K.
2007/5533, T. 18.9.2007. (www.kazanci.com.tr).

>4 Diilger, Bilisim Suglari, s. 261.
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c. Nedensellik Baglantis1

TCK m. 245/3’de yer alan su¢ nedensellik baglantis1 agisindan 6zellik arz
etmez. Bu bakimdan neticenin gergeklesmesi failin nedensel hareketlerinin sonucu
olmalidir. Yararin saglanmasi sahte kartin kullanimi nedeniyle gerceklesmemisse

TCK m. 245/3’den s6z edilemez.

D. Sucun Siibjektif (Manevi) Nitelikteki Unsuru

Bu su¢ ancak kasten iglenebilir. Kural olarak kasten islenen suglar olasi kast
ile de islenebildiginden TCK m. 245/3’de yer alan sug olas1 kast ile islenebilir. Bu
sucun taksirle islenebilecegi kanunda agik¢a Ongoriilmediginden taksirle

islenebilmesi miimkiin degildir’"”.

E. Hukuka Aykirihk Unsuru

TCK m. 245/3’de kullanilan kartin sahte olmasi nedeniyle bu su¢ igin
herhangi bir hukuka uygunluk sebebinin uygulanmas1 miimkiin degildir. Burada her
ne kadar gercek bir banka veya kredi kartt hamilinin malvarliginda eksilme olsa da,
kopyasi tiretilen kart hamilinin rizasi fiili hukuka uygun hale getirmez. Zira bu
durumda banka veya diger finansal kuruluslarin maddi varliklar1 arasinda yer alan
kartlarin sahte olarak kullanimi1 konusunda gercek kart hamilinin {izerinde serbestce

tasarrufta bulunabilecegi bir hak s6z konusu degildir.

F. Kusurluluk

Kusurluluk agisindan TCK m. 245/3 incelenecek olursa, hata kavrami

tizerinde durulmalidir. TCK m. 30/1°de kast1 kaldiran sugun objektif unsurlarinda

> Bickin’ye gore bu sug taksirle de islenebilecektir. Bkz. Bickin, s. 163-164.
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hata diizenlenmistir’'®. Sahte banka veya kredi kartinin kullanilmasi yoluyla
kendisine veya baskasina yarar saglayan kisi karti hukuka aykir1 olarak kullandigini
bilmekle birlikte kartin sahteligini bilmiyorsa, bu hatasindan yararlanir. Ornegin,
baskasina ait kimlik bilgilerini iceren sahte belgelerle kart ¢ikaran kurulusa bagvuru
sonucu kart iiretilmis ve kuryeye verilmisse, daha sonra kurye bu kart1 kullanmissa
TCK m. 245/3 degil, TCK m. 245/1°deki sug¢ olusmustur. Zira kurye gorevlisi kartin
sahteligini bilmemektedir. Ancak somut olaym 6zelliklerine gore, banka veya kredi
kartinin sahte oldugu agikc¢a anlasiliyorsa hata savunmasi dinlenmez. Ancak kartin
sahteligi konusunda hata bulundugu durumlarda faile TCK m. 245/3’den degil, TCK
m. 245/1°de yer alan sugtan dolay1 ceza verilecektir. Maddi unsurlara iliskin hatada
taksirli sorumluluk devam etmesine ragmen TCK’da sahte kart kullanmak suretiyle

yarar saglama sucunun taksirle islenebilecegine iliskin bir hiikiim bulunmamaktadir.

G. Tesebbiis

TCK m. 245/3’de diizenlenen sahte banka veya kredi kartinin kullanilmasi
suretiyle yarar saglama sucu tesebbiise elverisli bir suctur. Sucun tesebbiis asamasi
sucun tamamlanmasi ile kapanacagindan, TCK m. 245/3 deki suca tesebbiisten soz
edilebilmesi i¢in, heniiz fail tarafindan sahte kartin kullanilmasi1 sonucu bir yarar
saglanmamis olmasi gerekmektedir. Yarar saglanmis ancak su¢ heniiz sona
ermemisse tesebbiisten sz edilemez. Ornegin, baskasina ait kredi kart1 ile ankesorlii
telefonda goriisme yapan kisinin goriisme siirerken yakalanmasi durumunda
tesebbiisten s6z edilemez. Bu su¢ bakimindan TCK m. 245/2°de yer alan fiiller
hazirlik hareketi niteligindedir. Bu bakimdan kisi lizerinde sahte kartin bulunmasi,
daha sonra kullanmak iizere sahte kart satin alinmasi gibi fiillerin bulunmasi

durumunda TCK m. 245/3’deki suca tesebbiisten soz edilemez’’’. TCK m.

16 “Riilin icrast swrasinda sucun kanuni tammindaki maddi unsurlart bilmeyen bir kimse, kasten
hareket etmis olmaz. Bu hata dolayisiyla taksirli sorumluluk hali saklidr.”

N “Samgin, A. G. adina olusturulmus sahte siiriicii belgesi ile A...bank C... Subesine 26.04.2009
tarihinde kredi karti talebiyle bagvurup sozlesme imzaladigi, ancak banka tarafindan yapilan
incelemede stiphelenilmesi nedeniyle 27.04.2009 giinii polise haber verilmesi iizerine kredi kartini
teslim almaya gittigi sirada yakalandig iddia ve kabul olunmasina gore; dosya igerisinde bulunan
kredi karti sozlesmesini imzalayan samigmn talebi sonucu diizenlenmis kredi karti bulunup
bulunmadigr ilgili bankadan sorulup buna iliskin kayitlarin celbi ile kredi karti veya kart numarasi

="

bulunmasi halinde eylemin TCK nun 245/2. maddesindeki "kredi kartinin sahte olarak iiretilmesi
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245/3’deki sugun sahte kartin kullanilmastyla basladigmin kabulii gerekir’'®. TCK m.
245/1 acisindan sucun tamamlanmasini engelleyen elde olmayan sebepler, niteligine

uygun oldugu 6l¢tide TCK m. 245/3 agisindan da gegerlidir.

H. istirak (Suclularin Coklugu)

Istirak acisindan TCK m. 245/3’de yer alan su¢ 6zellik gostermemektedir.
Suga azmettiren ya da sugun islenmesine yardim eden kisinin istirak iradesi sadece
sahte kartin tiretimini igeriyorsa bu durumda, asil fail bu sahte kart1 kullanarak yarar
saglamig olsa dahi azmettiren ya da yardim eden sadece TCK m. 245/2’deki suc¢tan
cezalandirilacaktir. Ornegin, sadece sahte kartin iiretilmesinde kullanilan cihazlari
temin eden kisi, sahte tiretilmis kartin kullanilmasi1 yoluyla yarar saglanmas1 yoniinde

istirak iradesi yoksa, sadece sahte kart tiretmeye istirakten cezalandirilacaktir.

J. Suclarin Ictimai (Suclarin Birlesmesi)

TCK m. 245/3’de yer alan diizenlemeye bakildiginda, maddede yer alan “fiil
daha agir cezayt gerektiren baska bir sug¢ olusturmadig takdirde” ifadesi nedeniyle
bu sucun tali norm olarak diizenlendigi goriilmektedir. Bir norm diger bir norm
uygulanmadig siirece uygulanabilir hale geliyorsa ikincil ya da talidir. Bu bakimdan
oncelikle sahte kartin kullanilmasi suretiyle yarar saglama eylemlerinin TCK’da, m.
245/3’den daha agir yaptinm altina alinmis herhangi bir sugu olusturup
olusturmadig1 arastirilmalidir. Burada glindeme gelebilecek suglar 6zel belgede
sahtecilik ve nitelikli dolandiricilik(banka veya kredi kurumlarmin ara¢ olarak
kullanilmast suretiyle dolandiricilik) suglaridir. Bu suglarin yaptirimlarina bakilacak

olursa, TCK m. 207’de diizenlenen 6zel belgede sahtecilik su¢unun yaptirimi bir

sucunu hesabin heniiz agilmamasi ve kredi kartinin diizenlenmemesi halinde ise 5464 sayili Banka
Kartlart ve Kredi Kartlart Kanununun 37/2. maddesindeki ger¢ege aykiri kredi karti sozlesmesi
diizenlemek sucunu olusturacagi gozetilmeden eksik sorusturma sonucu olayda uygulama yeri
bulunmayan 5237 sayili TCK.nun 245/3,35. maddesiyle yazili sekilde hiikiim tesisi,” Y., 11. CD, E.
2010/14173, K. 2010/14817, T. 22.12.2010 (yayimlanmamustir).

M «Samgin katilan A...bank'a miiracaat ederek kredi karti talebinde bulundugu ancak bagvurunun
sahte kimlikle yapildigi ihbari iizerine saniga herhangi bir teslimat yapilmadigindan ve kredi karti
heniiz kullanmilmadigindan eylemin TCK.nun 245/3. maddesindeki sahte kredi kartini kullanmaya
tesebbiis sucunu olusturmayacag,...” Y., 11. CD, E. 2010/9643, K. 2010/9400, T. 20.09.2010
(www.kazanci.com).
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yildan {i¢ yila kadar hapis cezasi, TCK m. 158/1-f’de diizenlenen banka veya kredi
kurumlarinin arag¢ olarak kullanilmasi suretiyle dolandiricilik sugunun yaptirimi ise
iki yildan yedi yila kadar hapis cezasidir. TCK m. 245/3’de diizenlenen sugun
yaptirimi dort yi1ldan sekiz yila kadar hapis cezasi olarak ongoriildiigiinden her halde
sahte kartin kullanilmasi suretiyle yarar saglama eylemlerine TCK m. 245/3
uygulanacaktir’'’’. Kanmmizca TCK m. 245/3’de yer alan sucun tali norm olarak
diizenlenmesi yukarida aciklanan nedenlerle yerinde olmamistir. Zira TCK m. 245/3
6zel norm niteligine sahiptir'”’. Esasen kanun koyucu tarafindan TCK m. 245
diizenlemesinin getirilis amaci 765 sayili TCK donemindeki banka veya kredi
kartlar1 ile islenen sug¢larda olusan igtihat farkliligin1 gidermektir. Bu nedenle banka
veya kredi kartlarinda gergeklestirilen sahtecilik eylemlerinde ve sahte kart kullanimi
nedeniyle yarar saglama eylemlerinde oOncelikli uygulama TCK m. 245/2 ve 3
olmalidir. Bir baska deyisle TCK m. 245/3 normu herhangi bir sahtecilik suretiyle
yarar saglamayi degil, banka veya kredi kartlarinda meydana gelmis sahtecilik
sonucu kartlarin kullanilmasi suretiyle yarar saglamayi yaptirim altina alan bir
diizenlemedir. Ayrica yaptirim olarak TCK’da olusabilecek diger suglardan agir

cezalar icermektedir.

TCK m. 245/3’de yer alan sug¢un zincirleme su¢ seklinde islenmesi
miimkiindiir. Burada sug sayis1 konusunda kanimizca sahtesi iiretilen kartlarin hamil
sayist esas alinacaktir. Bir baska deyisle sahtesi iiretilen kartlar degisik hamillere ait
ise, kart hamili sayisinca sugun olustugunu sdylemek gerekir. Ayni1 hamile ait farkli
bankalardan kartin kullanilmasi 6nemli degildir. Ayni hamile ait kartlarin degisik
zamanlarda ayni su¢ isleme iradesi ile kullanilarak yarar saglanmasi durumunda

zincirleme sug¢ hiikiimleri nedeniyle ceza arttirilacaktir. Ancak bu konuda Yargitay

319 Nitekim YCGK da bu yénde karar vermistir: “Samigin ele gecirdigi baskasina ait niifus ciizdanin
kullanarak banka goreviilerince basimimi sagladigi kredi karti  “sahte olusturulan” kart
niteliginde olup bu kartin kullanilmas: suretiyle kendisine haksiz yarar saglamasi eylemi daha agir
cezayr gerektiren baska bir sucu olusturmadigindan 5237 sayili Yasanmin 245/3.maddesinde
diizenlenen sucu olusturmaktadwr. Burada samigin eyleminin TCY'min 158/1-j maddesinde
diizenlenen dolandiricilik su¢cunu olusturabilecegi diisiiniilebilir ise de, yasakoyucunun banka ve
kredi kartlari igin getirdigi ve miktar olarak daha agwr cezayi gerektiren ézel diizenleme nedeniyle
bu maddenin olayda uygulanma yeri bulunmamaktadir.” YCGK, E. 2008/11-87, K. 2008/150, T.
27.5.2008 (www.kazanci.com).

520 Ozbek, Banka veya Kredi Kartlarmim Kétiiye Kullanilmast Sugu, s. 1057.
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degisik kararlar vermistir. Bir kararinda kullanilan kart sayisinca su¢unolustugunu®>,

1

bir bagka kararda ise kartlar1 sahte tiretilen banka veya diger kurulus sayisinca sucun

olustuguna®** hitkmetmistir.

TCK m. 245/3’de yer alan sugun TCK m. 245/2 ile olan iligkisi bakimindan

TCK m. 245/2°deki sug icin igtima baglig altinda yapilan aciklamalara bakilmalidir.

K. Yaptirim

Kanun koyucu TCK m. 245/3’deki sug i¢in, dort yildan sekiz yila kadar hapis

ve besbin giine kadar adli para cezas1 6ngérmiistiir. Goriildiigii tizere maddede TCK

m.

245/1 ve 2’de oldugu gibi hapis cezasmnin yaninda adli para cezasinin da

521

522

Ancak Yargitay kullanilan kart sayisinca sucun olustuguna karar vermistir: “Olusa uygun kabule
gore, fikir ve eylem birligi icerisinde bulunan saniklarin, sahte olarak olusturulmus kredi
kartlarmi yanlarina alarak, sanik Cemil tarafindan kiralanmak suretiyle temin edilen otomobil ile
Salihli ilcesine geldikleri, saat 20.00 sularinda magdur Serdar'm isyerine saniklar Sinan ile
Ferhat girerek 1220 YTL degerinde iki adet cep telefonu ile 4 adet 250'lik kontor satin aldiklari,
cep telefonlarimin bedelini sanik Sinan adina, kontorlerin bedelini ise Ferhat adina olusturulmusg
sahte kredi kartlar ile odedikleri, buradan ¢ikan saniklarin kendilerini bekleyen diger saniklarla
bulusup aldiklarint biraktiktan sonra saat 20.40'da magdur Ozan'in igyerine giderek toplam 360
YTL degerindeki 3 adet cep telefonunu aldiklar: ve odemenin sanik Sinan adina olusturulmus
sahte kredi karti ile yapildigi, tekrar diger saniklarla bulusup aldiklar: cep telefonlarini
bwraktiktan sonra bu defa saniklar Sinan, Ferhat ve Battal'm saat 21.10'da magdur Murat'in
isyerine gelip toplam 1870 YTL degerinde 3 adet cep telefonunu aldiklar: ve édemeyi santk Battal
adina olusturulmus sahte kredi karti ile yaptiktan sonra Salihli ilcesinden ayrildiklar:, magdur
Murat'm kredi karti slibinde "yurt disi” ibaresini gormesi iizerine yaptigi arastirma sonunda
kartin sahte oldugunun anlasildigi ve sikayet iizerine saniklarin ayni aksam saat 22.30'da Alagehir
ilcesinde santk Cemil'in sevk ve idaresindeki otomobil icerisinde yakalandiklar:, otomobilde
vapilan aramada cep telefonlarinin ele gectigi, boylece olayin baslangicindan beri fikir ve eylem
birligi icerisinde olan saniklar Sinan, Ferhat ve Battal'in adlarmma olusturulmus kredi kartlarmin
kullanilmast suretiyle haksiz menfaat temini swrasinda birbirlerinin yanminda bulunmak suretiyle
birbirlerinin fiillerine istirak ederek 5237 sayili TCK'min 245/3. maddesinde diizenlenen " kredi
kartimin kotiiye kullanilmast" su¢unu isledikleri, bu sug¢un yapilan aligveris sayisinca degil, haksiz
olarak kullanilan kart sayisinca olustugu ve sanik Sinan adina olusturulan kartin 2 kez kullanilmig
olmasi nedeniyle sucun teselsiil ettigi, sanik Cemil'in ise diger saniklarin su¢larma ayni Kanun'un
39/2-¢ maddesi anlaninda istirak ettigi gozetilerek, saniklar Sinan, Ferhat ve Battal'm 5237 sayili
TCK'min 37/1. maddesi, sanik Cemil'in ise 39/2-c maddesi araciligiyla 245/3. maddesiyle iki kez
245/3 ve 43. maddeleriyle de bir kez mahkumiyetlerine karar verilmesi gerektigi gozetilmeden, sug
vasfimin tayininde yanilgiya diisiilerek eylemlerinin dolandiricilik  sucunu  olusturdugunun
kabuliiyle yazili sekilde hiikiim kurulmasi,” Y., 11. CD., E. 2006/5208, K. 2006/8493, T.
30.10.2006 (YKD., C. 33, S. 3, Mart 2007, s. 588-599).

“Fikir ve eylem birligi icerisinde hareket eden saniklarin manyetik seridi kopyalanmis yabanci
bankalara ait sahte olusturulmus kredi kartlariyla ayni isyerinden kisa tarihlerde alig verig
vapmaktan ibaret eylemlerinde; kredi kartlarini ¢ikartan yabanci bankalarm zarar gérmesi
nedeniyle magdur olan yabanci banka sayisinca su¢un olugacagi...” Y., 11. CD, E. 2010/13024,
K. 2010/13805, T. 02.12.2010 (yayimlanmamustir).
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hitkmedilmesi zorunlulugu getirilmistir. Bir giin karsili§1 en az yirmi en fazla yiiz
Tiirk Lirast olarak hiikmedilecek adli para cezasinin, maddede bes bin giine kadar
hiikmedilebilecegi gbz oniline alinirsa, tutarin 6nemli miktarlara ulasmasi s6z konusu
olabilecektir. Kuskusuz adli para cezasinin miktar1 kiginin ekonomik ve diger sahsi
halleri gbz 6niine alinarak belirlenir(TCK m.52/2). Sugun islenmesi yoluyla yararina
haksiz menfaat saglanan tiizel kisiler hakkinda bunlara 6zgii giivenlik tedbirine
hiikmedilecektir(TCK m. 246). Bu sucun islenmesi nedeniyle ortaya ¢ikan maddi
yararlarin miisaderesine karar verilecektir. Ancak bu yararlarin miisadere
edilebilmesi i¢in, TCK m. 55/1 geregi bu yararin su¢un magduruna iade edilememesi

gereklidir'®.

L. Muhakeme

Mahkemelerin gorevini belirleyen 5235 sayili Kanunun 11. maddesi uyarinca

TCK m. 245/3’de yer alan su¢ bakimindan gorevli mahkeme Asliye Ceza

Mahkemeleridir. Bu su¢ resen kovusturulan bir sugtur.

B “Kazan¢ miisaderesine, suctan saglanan maddi menfaatin sucun magduruna iade edilememesi
halinde karar verilebilecegi gozetilerek kredi karti ile alisveristen kimin zarar gordiigii belirlenip
emanette bulunan altinlarm ona iadesi gerekirken, kosullart olusmadigi halde kazang
miisaderesine hiikmedilmesi, bozmayi gerektirmistir.” Y., 11. CD., 20286-14227, T. 16.11.2009
(Parlar, s. 75).
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SONUC

5237 sayili TCK’nin yiiriirliige girmesi ile birlikte, baskasina ait banka veya
kredi kartlarmin haksiz kullanilmasi eylemleri 765 sayilt TCK’nin aksine bagimsiz
bir sug tipi olarak diizenlenmistir. Bu doneme kadar bu eylemlerin bir bilisim sugu
mu yoksa klasik malvarligina karsi islenen suglar oldugu tartismalarin TCK m. 245
ile son buldugu soylenebilir. Ancak TCK m. 245’de diizenlenen banka veya kredi
kartlarinin kotiiye kullanilmasi sugu gerek kanun sistematigindeki yeri gerekse
diizenlenis tarzi bakimindan bir¢ok tartismayr da beraberinde getirmistir. Bu
tartismalarla Dbirlikte calisma kapsaminda inceledigimiz hususlar ve ulagmis

oldugumuz sonuglart maddeler halinde agiklamay1 uygun goriiyoruz.

1. Oncelikle TCK m. 245°de yer alan sugla korunan hukuki deger dikkate
alindiginda kanun sistematigi i¢indeki yerinin yanlis oldugu sdylenmelidir. TCK m.
245°de yer alan banka veya kredi kartinin koétiiye kullanilmast sucu ile korunan
hukuki deger karma nitelik tagimaktadir. Bu sug ile bir yoniiyle banka veya kredi
kart1 kullanicilarinin bu kartlar dolayisiyla eristigi malvarligi degerleri korunmakta,
diger yoniiyle bir biitiin olarak nakit olmaksizin kartlh 6deme sistemlerinin
gtivenilirligine iliskin giiven korunmaktadir. Kuskusuz toplumda var olan nakit
olmaksizin kartli 6deme sistemlerine olan gilivenin zedelenmesi ticari yasam ve
bankacilik sektorii agisindan olumsuz etkilere sahiptir. Ancak TCK m. 245°de yer
alan sugun islenmesi ile birinci planda kart hamillerinin malvarligi degerleri
zedelenmektedir. Baskasina ait banka veya kredi kartinin riza dis1 kullanilmasi
eyleminin su¢ olarak diizenlenmesinde, su¢ neticesinde zedelenen s6z konusu
malvarlig1r degerlerinin toplum agisindan korunmasindan ¢ok birey(kart hamili)
acisindan korunmasi 6n plandadir. Bu 6zellik nedeniyle TCK m. 245/1°deki sugun
TCK’nin “Kigilere Karsi Suglar” kismi icinde “Malvarligina Karsi Suglar”

boliimiinde diizenlenmesi kanimizca daha dogrudur.
2. TCK m. 245/1°de yer alan gercek bir banka veya kredi kartinin kotiiye

kullanilmasi sugu agisindan magdurun tespiti 6zellikle zincirleme su¢ ve etkin

pismanlik hiikiimleri ag¢isindan 6nem arz etmektedir. kartin kotiiye kullanilmasi
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sonucu malvarhiginda eksilme olan kart hamilidir. Ek kart hamili de, ek kart ile
yapilmis olan harcamalardan sorumlu olacagindan, bu sugun magduru olabilecektir.
Ek kartin kotiiye kullanilmasi durumunda kanimizca ek kartin bagli oldugu asil
kartin hamili sugtan zarar gorendir. Asil kartin riza diginda kullanilmasi halinde ise
bu eylem ek kart hamilinin malvarliinda bir etki dogurmayacagindan, ek kart hamili
suctan zarar goren olarak kabul edilemez. Ayrica gercek bir banka veya kredi
kartinin kotiiye kullanilmasi durumunda, karti ¢ikaran banka veya diger finansal
kuruluslarin bilisim sistemi(ATM, POS, Internet Subesi...vs.) ayn1 zamanda kredi ve
banka kartlar1 kullanilmaktadir. Bu baglamda her ne kadar banka veya diger finansal
kuruluglarin mal varliginda bir eksilme s6z konusu olmasa da, olusan su¢ nedeniyle
bu kuruluslarin genel olarak bilisim sistemlerine ve kartlarina olan giivenin
sarsilmasi ayrica ticari itibarlarinin zedelenmesi sonuglart ortaya ¢ikmaktadir. Bu
nedenlerle kart ¢ikaran banka veya diger finansal kuruluslar “sucgtan zarar goren”
sayilmalidir. Bu nedenle ilgili banka veya diger finansal kurulusun TCK m. 245/1°de
yer alan sucun islenmesi sonucunda davaya katilmasi mimkiin olmalidir. Ancak
Yargitay bu durumlarda ilgili bankanin davaya katilmasina karar verilmesini yerinde
gormemistir. Ozellikle Yargitay’in bu tespiti, daha énce agiklandigi {izere zincirleme
su¢ acisindan olusan sug sayisini belirlemede kart ¢ikaran banka sayisini esas almasi
tespiti ile ¢eliski arz etmektedir. Bir baska deyisle Yargitay davaya katilma
konusunda ilgili bankanin sugtan zarar gormedigini belirtmekte ancak olusacak sug
sayisinin tespitinde magdur sayis1 dikkate alinirken ilgili banka sayisinin dikkate
alinmas1 gerektigini kabul etmistir. Boylece Yargitay’in vermis oldugu bir kararda
suctan zarar goren dahi kabul edilmeyen kart ¢ikaran kuruluslar, diger bir kararinda
magdur kabul edilerek olusan su¢ sayisinin tespitinde esas alinmistir. Kanimizca bu
celiski giderilerek kart ¢ikaran kuruluslar sugtan zarar géren olarak kabul edilmeli ve
bu nedenle kart ¢ikaran kuruluslara davaya katilma hakki taninmali, olusacak sug

sayisi tespitinde ise kart hamili esas alinmalidir.

3. TCK m. 245/1’de sucun olusabilmesi agisindan rizanin bulunmamasi sug
tipinde agikca diizenlendigi i¢in, s6z konusu riza hukuka uygunluk sebebi degil,
tipikligi kaldiran bir haldir. Ancak TCK m. 245/1°de kart sahibinin rizasinin yaninda,

kartin kendisine verilmesi gereken kisinin rizasina yer verilmesi yerinde olmamustir.

170



Zira hayatin normal akisina gore kart1 heniiz teslim almamis bir kisinin kart1 teslim
ile gorevlendirilmis kisilere( banka gorevlisi, PTT ¢alisan1 veya 6zel kurye sirketi
eleman1 vb.) kartin kullanilmasi veya kullandirilmasi yoniinde riza gostermesi
mimkiin degildir. Zira adina kart diizenlenen kisi kartin tretilip tretilmedigini,
dagitim gorevlilerine verilip verilmedigini hatta kartin hangi goérevlide bulundugu
hususlarini bilebilecek durumda degildir. Ayrica 5464 sayili BKKKK m. 15/1°e gore
kart hamilinin kartin kullanilmasindan dogan sorumlulugu, s6zlesmenin imzalanmasi
ve kartin zilyetliginin kendisine ge¢mesi veya fiziki varligi bulunmayan kart
numarasini  6grenmesiyle baslamaktadir. Buradan c¢ikarilacak sonug, adina kart
diizenlenen kisi s6zlesme imzalamasina ragmen heniiz karti teslim almamissa veya
fiziki varligi bulunmayan kart numarasini 6grenmemisse, kartin kullanilmasindan
sorumlu degildir. Bu durumda sugla korunan hukuki yararin sahibi yani
malvarliginda eksilme olan taraf banka olmasina ragmen, rizasi aranacak kisi adina
kart diizenlenmesi uygun goriilen kisi olmaktadir. Esasen bu sonuca kart hamili
tanimindan yola ¢ikilarak da ulasilabilir. Zira kart1 teslim almamis veya fiziki varligi
bulunmayan kart numarasin1 6grenmemis kisi, heniiz banka kart1 veya kredi karti
hizmetlerinden yararlanan kisi sifatina dolayisiyla kart hamili sifatina sahip degildir.
Uygulamada o6zellikle kredi kart1 taleplerinin T.C. kimlik no bildirmek ve aylik
ortalama gelir beyan etmek seklinde internet, SMS ya da cesitli yollarla bankaya
bildirildigi goriilmektedir. Bankalar ise uygun gordiikleri kisiler adina kredi karti
tiretip, 6zel dagitim sirketleri vasitasiyla kredi kart1 iiyelik sozlesmelerini ilgiliye
imzalattiktan sonra kartin teslimi yoluna gitmektedirler. Bir baska deyisle bu gibi
durumlarda kredi kartinin iiretilmesi ve 6zel kurye sirketine teslimi, heniiz kredi kart1
talebinde bulunan kisinin  herhangi bir sozlesmeye imzasi olmadan
gerceklesmektedir. Bu durumlarda da eger kart 6zel kurye elemani tarafindan rizaya
aykirt olarak kullanilirsa, rizast aranacak kisi TCK m. 245/1°e gore, bagvuruda
bulunan kisidir. Bu durumda da, sucla korunan hukuki yararin sahibi ile kanunun

magdur saydigi kisi farkli olacaktir.
4. Kredi Kartinin kart hamili tarafindan limit tzerinde kullanilmasi

durumunda TCK m. 245/1°de yer alan sugun olusup olusmadigi incelenmesi gerekir.

Bilinecegi gibi banka kartinin islevini yerine getirilebilmesi i¢in kart hamilinin
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mevduat hesabinda yapilacak islem oraninda karsilik bulunmasi gerekmektedir.
Kredi kartinda ise, s6z konusu islem ger¢eklesirken, daha 6nce kart sahibi ve kart
cikaran kurulusun arasindaki sozlesme c¢ergevesinde belirlenen limitin yeterli olup
olmadigi, online olarak yetkilendirme(otorizasyon) islemi ile tespit edilmektedir. Bu
bakimdan gergeklestirilmek istenen islem kredi karti hamilinin limitini asiyorsa,
sistem bu isleme onay vermeyecektir. Bu duruma ragmen belirlenen kart limitine
aykir1 olarak kart hamili tarafindan mal veya hizmet alinmasi ya da nakit para
cekilmesi durumunda cezai sorumlulugun dogup dogmayacagi 6nem arz etmektedir.
Kart ¢ikaran kuruluslarin yikiimliiliikleri arasinda, kart limiti belirleme, talep
olmadikea limit artiramama gibi yiikiimlilikler diizenlendigi goriilmektedir. Ancak
kanun koyucu kart hamili tarafindan limitin asilmasi halini 6ngérmiis olmalidir ki,
5464 sayili BKKKK m. 9/1’in son ciimlesinde ““. Kart hamillerinin harcamalariyla
kart limitlerini asmalar: halinde, asilan miktara islem tarihi ile odeme tarihi
arasindaki stire i¢in, akdi faizden baska herhangi bir iicret talep edilemez.”
diizenlemesine yer vermistir. Bu diizenlemeden de anlasilacag: {izere kart hamilinin
limiti agarak gerceklestirdigi islemlerde kart hamilinin limit tizerindeki tutar1 6deme
yikiimliiligli ortadan kalkmamakta, 6zel hukuk anlaminda bu tutarlarin faizi ile
birlikte tahsili s6z konusu olmaktadir. Bir bagka deyisle iiye isyerinin veya kart
cikaran bankanin herhangi bir zarar1 dogmamaktadir. Her ne kadar kart c¢ikaran
kuruluslarin yiikimliiliikleri arasinda kredi kartinin limiti oraninda kullanilmasini
saglayacak mekanizmayi(otorizasyon/provizyon) olusturma gerekliligi agikca yer
almasa da, tacir sifatina sahip bu kuruluslarin basiretli davranma yiikiimliilikleri
bulundugundan islemlerin limit oraninda gergeklesmesini saglayacak onlemleri
saglamalar1 zorunludur. Zira kredi kart1 hakli hamil tarafindan limit agilmak suretiyle
kullanilabilecegi gibi haksiz hamiller tarafindan da limitin tizerinde islem yapilmak
suretiyle kullanilabilir. Bu nedenlerle hakli hamil tarafindan limit {izerinde yapilan
aligverislerde kanimizca cezai sorumluluk dogmamaktadir. Haksiz hamil agisindan
ise kartin limit dahilinde veya limitin asilmasi suretiyle kullanilmasinin bir 6nemi
yoktur, her halde m. 245/1°deki su¢ olusacaktir. Ceza hukuku normlarinin son arag
olma ozelligini ifade eden “ultima ratio” ilkesi geregince de limit iizerinde
gergeklestirilen islemlerde ceza hukukunun devreye girmemesi gerektigi ifade

edilebilir. Zira ceza hukuku ancak hukuksal degeri ihlal eden davranisi 6nlemek
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acisindan diger hukuk dallarinin yetersiz kaldig1 ve s6z konusu degerin bir ceza
normu ile korunmasinin kaginilmaz oldugu durumlarda devreye girecektir. Ceza
hukukunun son ara¢ olma 6zelligini ifade eden “ultima ratio” ilkesi sadece kanun
koyucunun bir fiili su¢ olarak nitelendirip nitelendirmemesi agisindan goz oniinde
bulundurulmasi gereken bir ilke degildir. Bu incelemenin yaninda “ultima ratio”
ilkesi var olan kanun metinlerinin yorumunda da gozetilmek zorundadir. Bir
davranis1 ceza yaptirnmi altina alinabilmesi ancak s6z konusu davranis ile ortaya
cikan hukuksal deger ihlalinin bagka bir hukuksal ara¢la giderilememesi durumunda
s0z konusu olacaktir. Sayet diger hukuk disiplinleri ve toplumsal diizen
mekanizmalar1 araciligiyla bu ihlallerin oniine gegilebilecekse bir ara¢ olarak ceza

hukuku sistemi isletilmemelidir.

5. Kart hamilinin banka veya kredi kartinin kayboldugu ya da c¢alindig
yoniinde gercege aykiri beyanda bulunarak kartin iptal edilmesine kadar gegen
stirede kart1 bizzat kullanarak veya kullandirarak yarar saglamasi halinde kanimizca
m. 245/1°de yer alan su¢ olugsmaz. Zira burada baskasina ait bir banka veya kredi
kart1 s6z konusu olmadigi gibi, kullanma eylemi bizzat kart hamili veya onun
gozetimindeki kisilerce gerceklestirilmektedir. Kart hamilinin kayip ya da g¢alinti
ithbarinda bulunarak bir bagkasina kartimm kullandirmasi eylemi agisindan
bakildiginda, m. 245/1°deki “her ne surette olursa olsun” ifadesi kart hamilinin
kartin1 faile vermis olmasimi da kapsar. Ancak bu durumda kart hamilinin rizasi
tipikligi kaldirir. Burada kayip veya calintt ihbariyla hileli davranislar
gerceklestirilerek, banka zararina yarar elde edilmesi so6z konusu oldugu icin
dolandiricilik sugunun olustugu sdylenebilir. Nitekim 765 sayilt TCK déneminde bu
eylemler Yargitay tarafindan dolandiricilik olarak kabul edilmis, aligverisler gercege
aykirt bildirim zamanindan once ger¢eklesmisse m. 504/3’deki sugun( banka veya
kredi kurumlarim1 vasita olarak kullanmak suretiyle dolandiricilik), sonra
gerceklesmis ise ve banka o6zel bir banka ise m. 503/1°deki sugun(basit
dolandiricilik) olusacagi belirtilmisti. Fakat kanun koyucu bu tiir eylemleri artik 5464
sayill BKKKK’da 6zel olarak diizenledigi i¢in, gerek sonraki gerekse 6zel kanun
olmasi nedeniyle, bu tiir eylemlere bu kanunun 37/1. maddesinde diizenlenen

“Gergege Aykirt Beyan, Sozlesme ve Eki Belgelerde Sahtecilik” basliklt sug
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uygulanmalidir. Bu diizenlemeye gore, “Banka karti veya kredi kartint kaybettigi ya
da ¢aldirdigi yolunda gercege aykirt beyanda bulunarak karti bizzat kullanan veya
baskasina kullandiran kart hamilleri ile bunlari bilerek kullananlar bir yildan ii¢ yila
kadar hapis ve iki bin giine kadar adli para cezasi ile cezalandirilirlar.” Bu sugta
aslinda banka veya kredi karti, hamilin elinden ¢ikmamis ya da rizasi disinda
citkmamis, ancak hamil gercege aykiri olarak kartin elinden rizas1 disinda ¢iktigin
kart c¢ikaran kurulusa bildirmektedir. Dikkat edilecek olursa sug tipinde gergege
aykir1 beyanda bulunarak kartin kart hamili tarafindan kullanilmasi, baskasina
kullandirilmasi ve gergege aykiri beyanda bulunuldugunu bildigi halde kartin ti¢tincti
kisi tarafindan kullanilmast sug¢ olarak diizenlenmistir. Bu nedenle bu su¢ ancak
ger¢ege aykirit beyanda bulunulduktan sonra, kart ¢ikaran kurulus tarafindan kart
iptal edilene kadar gecen siirede giindeme gelebilecektir. Bu nedenle kanimizca sayet
kart hamili kayip ya da ¢alinti beyanindan sonra kartin1 kullanmayip, beyandan
onceki kullanimlarin kendisine ait olmadigini belirten gercege aykir1 beyanlarda
bulunmussa bu su¢ olusmaz. S6z gelimi kart hamili 6deyemeyecegini bildigi yiiksek
tutarda aligveris yaptiktan sonra, ddemesi gereken bu tutardan kurtulmak i¢in, bu
aligveristen iki giin sonra, kartt iic giin once ¢aldirdig1 ya da kaybettigini bankaya
bildirirse, 5464 sayili BKKKK m. 37/1’de yer alan su¢ olusmaz. Zira madde
metninde sucun olusabilmesi agisindan salt gercege aykirt beyanda bulunmak yeterli
goriilmemis, bu beyanda bulunarak kartin kullanilmasi ya da kullandirilmasi zorunlu

tutulmustur.

6. ATM cihazinin para ¢ikis kismina diizenek kurulmasi ve bunun sonucunda
paralarin  sikismasini  saglayarak bu paralarin bulundugu yerden alinmasi
eylemlerinde kanimizca TCK m. 244/4’de yer alan su¢ olusmaz. “Engelleme”
sozliikte, bir seyin gerceklesmesini veya yapilmasim1 Onlemek, seklinde
tanimlanmaktadir. Buradan c¢ikacak sonug, bilisim sisteminin isleyisinin
engellenmesi, bilisim sistemine verileri isleme yoniinde bir komut olmasina ragmen,
verilerin otomatik isleme tabi tutulmasinin kismen veya tamamen 6nlenmesi seklinde
tanimlanabilir. Oysa belirtilen eylemde bilisim sisteminin verilen komuta ragmen

islevini kismen veya tamamen yerine getirememesi durumu mevcut degildir. Bu
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bakimdan bir bilisim sistemi olan ATM cihazina bilisim alaninda miidahaleler

disindaki bu tarz fiziki miidahalelerde TCK m. 244°deki su¢ giindeme gelmeyecektir.

7. TCK m. 245/1°de yer alan sugun olusabilmesi i¢in kredi kartinin mutlaka
fiziki olarak kullanilmasi zorunlu degildir. 5464 sayili BKKKK hiikiimleri uyarinca,
kredi kart1 taniminin fiziki varlig1 olmayan kart numarasin1 da kapsamasi nedeniyle,
kart bilgilerinin kullanilmasi suretiyle yarar saglanmasi halinde m. 245/1°de yer alan
su¢ olusacaktir. Bu durumda, bir verinin gonderilmesi s6z konusu olacagindan, sayet
bu verilerin gonderilmesi suretiyle yarar saglanmissa hem m. 244/4’deki su¢ hem de
m. 245/1’deki su¢ olusacaktir. TCK m. 244/4 diizenlemesine bakildigi zaman,
bilisim sisteminin isleyisine veya sistemdeki verilere miidahale suretiyle haksiz ¢ikar
saglama eylemi, maddede gecen “fiilin baska bir su¢ olusturmamasr” 1ibaresi
nedeniyle ancak baska bir su¢u olusturmamasi halinde, bu madde kapsamina girecek
sekilde diizenlenmistir. S6z konusu ifade bizim yasalarin tekligi (goriiniiste i¢tima)
hallerinden biri olarak kabul etmis oldugumuz asli-tali norm iligkisi i¢inde
degerlendirilmelidir. Bir norm diger bir norm uygulanmadig: siirece uygulanabilir
hale geliyorsa ikincil ya da talidir. Bu nedenle kart bilgilerinin ¢esitli iletisim araglari
araciligiyla kullanilarak yarar saglanmasi eyleminde, m. 244/4’deki normun tali
norm olarak diizenlenmesi nedeniyle, sadece m. 245/1 uygulanacaktir. Burada
tartisilmas1 gereken bir baska sorun ise fail tarafindan yarar saglama amaciyla
verilerin gonderilmesi ancak yararin saglanamamis olmas1 durumunda hangi normun
uygulanacagidir. Kanimizca, m. 244/4° de diizenlenen, bilisim sistemine veya
verilere miidahale suretiyle haksiz ¢ikar saglanmasi sugu, bagimsiz bir su¢ olarak
degil, m. 244/1 (bilisim sisteminin isleyisini engellemek veya bozmak) ve m. 244/2
(bilisim sistemindeki verileri bozmak, yok etmek, degistirmek veya erisilmez kilmak,
sisteme veri yerlestirmek, var olan verileri bagka bir yere gondermek) ’deki suglarin
nitelikli hali olarak diizenlenmistir. Bu nedenle, temel sug¢ tipi olusmadig: siirece,
yani 244/1 ve 244/2’ deki suglar olusmadigi siirece, bu nitelikli halin uygulanmasi
miimkiin degildir. Ayrica, nitelikli halin gergeklesmemesi durumunda tesebbiisten
s6z edilemez. Sadece bu hal uygulanmaz ancak sugun basit seklinden( m. 244/1 veya
m. 244/2) ceza verilebilir. Bu nedenle kredi kartina ait bilgileri i¢eren verilerin yarar

saglamak amaciyla gonderilmesi fakat yarar saglanamamasi durumunda m. 244/4’¢
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tesebbiisten soz edilemez. Zira burada nitelikli hal ger¢eklesmemistir. Burada
verilere miidahale eylemi bankaya ait bir bilisim sistemi tizerinde gerceklestiginden
m. 244/3’deki sug ile, yarar saglamak amaciyla kredi kart1 bilgileri kullanildigindan
fakat netice gerceklesmediginden m. 245/1°deki suca tesebbiis olusacaktir. Bu
durumda tek bir fiil ile birden fazla suca sebebiyet verildiginden sorun TCK m. 44°¢

gore ¢oziilecektir.

8. Mal veya hizmet alimi gergeklestirmek icin kart bilgilerinin iletisim
araglariyla liye isyerine bildirildigi siparis yontemleri tizerinde durulmalidir. Bu
yontemler genellikle gerceklestirildikleri vasitalar dikkate alinarak yanina siparis
vermek anlaminda Ingilizce “order” sozciigii getirilerek isimlendirilmektedir (mail-
order, telefon order vb.). Bu yontemler araciligiyla hizmet sunan is yerleri, sunmus
olduklar1 mal veya hizmetleri zaman ve mekana bagli olmaksizin tim miisterilerin
ulagabilmesine olanak tanimakta ve boylece miisteri kitlesini arttirabilmektedir. Bu
yontemler  aracilifiyla iye is  yerine  ulastirilan  kart  bilgilerinde
yetkilendirme(otorizasyon) islemi, iletilen bilgilerin ve islem tutarinin POS cihazina
girilmesi ile ya da iiye igyeri sozlesmesi yapan banka tarafindan iiye igyerine daha
onceden verilmis yazilim kullanilarak  gergeklestirilmektedir. Bu  islem
gerceklestirildikten sonra siparis edilen mal veya hizmet kart hamiline ulastirilir.
Yargitay hakli olarak baskasina ait kart bilgileri kullanilarak mal siparisinde bulunup,
gonderilen mali teslim alma eyleminin m. 245/1’deki sugu olusturacagina
hiikmetmistir. Yargitay’a gore, elektronik ortamda veya telefonla alinacak mallar
hakkinda goriismeler yapilmasi, 6n bilgi alinmasi hazirlik hareketi olup, su¢ mail
order yontemiyle baskalarina ait kredi kart1 bilgilerinin, {iye isyerine ulagmasi ve
buna dayanilarak mallarin gonderilmesi ile islenip tamamlanmaktadir. Kanimizca bu
degerlendirme yerinde degildir. Failin karti kullanmasi sonucu yarar saglamis
sayilabilmesi i¢in yararin her ne kadar mutlaka somut ve fiziki olarak eline ge¢mis
olmas1 ya da yarar iizerinde fail tarafindan fiili bir hakimiyet kurulmus olmasi sart
degilse de en azindan tasarruf edebilecegi bir durumda olmasi gerekmektedir. Fakat
olayda liye isyerince malin kargoya verilmesi aninda ya da malin faile ulagsmasina
kadar gecen siirede failin mal tizerinde tasarrufta bulunma imkani bulunmamaktadir.

Bu durumda failin yarar saglamis oldugundan s6z edilemez. Kanimizca sugun
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tamamlanma an1 malin failce teslim alindig1 andir. Bu bakimdan {iye isyerince malin
kargoya verilmesi ya da malin kargoda olmasi durumunda icra hareketleri
tamamlanmis ancak su¢ tamamlanmamistir. Bu nedenle malin faile teslim edilmesi
oncesindeki asamada tesebbiis hiikiimleri uygulanabilir. Bu noktada dikkat edilecek
olursa su¢ nedeniyle ortaya ¢ikan zarar ve yarar farkli zamanlarda ger¢eklesmektedir.
Uye isyerince kart bilgileri kullanilarak gerceklestirilen isleme bankadan onay
alindiginda, islem tutar1 kadar iiye isyerinin banka hesabina alacak kaydedilmektedir.
Bu iglemle birlikte aym1 zamanda gergeklestirilen tutarda kart hamilinin
malvarliginda pasifin artmasi1 nedeniyle zarar olusmaktadir. Buna karsilik sug
nedeniyle ortaya ¢ikan yarar ancak s6z konusu malin faile teslimi ile

gerceklesmektedir.

9. TCK m. 245/1°de diizenlenen sug bir bilesik su¢ olarak diizenlenmemistir.
Bu nedenle kartin ele gegirilmesinin ayr1 sucu olusturdugu durumlarda faile ayrica bu
suctan ceza verilecektir. Bilesik sucun varligindan s6z edilebilmesi icin
bagimsizligini yitiren ya da tiiketilen sug¢lardan birinin, kanundaki ac¢ik hiikkiim
geregince diger sugun unsuru veya agirlatici sebebini teskil etmesi sarttir. Buradan
¢cikan sonug¢ unsur ya da agirlatict sebep olarak ongériilen sug, bilesik suc¢ kabul
edilen su¢ icinde ayrica gosterilmelidir. Nitekim Yargitay da 19.02.1984 tarihli
kararinda bu hususu su sekilde acgiklamaktadir: “Eriyen ve eriten, baska ifade ile
kaynasan suglardan biri digerinin unsuru veya agirlastirici sebebini teskil ettiginin
vasada agik¢a gosterilmesi sarttir.”. Agiklanan bu nedenlerle TCK m. 245/1°de yer
alan sugun bilesik su¢ olarak kabul edilmesi miimkiin degildir. Bu nedenle kartin sug
teskil eden bir fiil ile ele gecirilmesi ya da elde bulundurulmasi sonucu kartin
kullanilmas1 veya kullandirilmasi yoluyla yarar saglanmasi durumunda gergek ictima
geregi hem TCK m. 245/1°deki sugtan hem ilk hareketin olusturdugu sugtan ceza
verilmesi gerekecektir. Yargitay’in son donemde bu konuya iliskin vermis oldugu

karar da bu goriisii destekler niteliktedir.
10. Kanimizca TCK m. 245/1’in magduru malvarliginda eksilme olan kart

hamilidir. Bu nedenle olusan sug sayisi ve zincirleme sug¢ ag¢isindan kart hamilinin

esas alinmasi gerekmektedir. Hukuka aykir1 olarak kullanilan kartlarin hamillerinin
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farkli olmas1 durumunda kart hamili sayisinca su¢ olustugunun kabulii gerekecektir.
Esasen kotiiye kullanilan ayni kart hamiline ait kartlarin ayni bankaya ya da farklh
bankaya ait olmasi zincirleme su¢ hiikiimlerinin uygulanmasina etki etmez. Ancak
Yargitay kararlarinda bu durumun tespitinde yerinde olmayarak kart hamilini degil,
kullanilan kartlar1 ¢ikaran banka sayisini esas almistir. Ancak daha once de
belirtildigi gibi kanimizca kartin iiretildikten sonra heniiz adina kart diizenlenen
kisiye teslim edilmeden once kotiiye kullanilmasit durumunda magdur kart1 ¢ikaran
kurulustur. Bu nedenle Ornegin, kurye gorevlisi tarafindan degisik isimlere
cikartilmis kartlarin kotiiye kullanilmasi s6z konusu olsa da bu durumda tek sug
oldugu kabul edilip zincirleme su¢ nedeniyle ceza arttirilacaktir. Ancak farkli banka
veya kredi kurulusunca ¢ikartilmis kartlar varsa, banka veya kredi kurulusu sayisinca

sucun var oldugu kabul edilmelidir.

11. Incelenmesi gereken bir baska husus ise, baskasina ait kimlik bilgilerini
igeren belgeler ile bagvuru sonucu kart ¢ikaran kurulus tarafindan kartin sahte olarak
tiretilmesi halinde, bu bagvuruyu gerceklestiren kisinin TCK m. 245/2°de yer alan
sahte kart iiretmekten cezalandirilip cezalandirilamayacagidir. Yargitay bu durumda
degisik yonde kararlar vermistir. Yargitay bir kararinda bu durumda TCK m.
245/3de diizenlenen sahte kartin kullanilmas1 suretiyle haksiz yarar saglama suguna
tesebbiis sucunun olustuguna karar vermistir. Diger kararlarinda ise basvuru sonucu
kart ¢ikarmaya yetkili kurulus tarafindan kartin tiretilmesi ya da s6z konusu kart
kredi kart1 ise, fiziki varligt bulunmayan kart numarasinin olusturulmas: halinde
eylemin TCK m. 245/2°de yer alan sahte kart tiretmek su¢unu olusturduguna
hiikmetmistir. Kanimizca bagkasina ait kimlik bilgilerinin basvuruda kullanilmasi
sonucu kartin tretilmesi halinde TCK m. 245/2’de yer alan bagkasina ait banka
hesaplart ile iliskilendirilmis sahte kart tiretme sugundan s6z edilemez. TCK m.
245/2°de sahte kart1 bizzat {ireten kisinin eylemi yaptirnm altina alinmistir. Oysa
yukarida belirtilen durumda sahte kartin iiretilmesi eylemi, kart c¢ikaran kurulus
tarafindan gergeklestirilmektedir. Kanimizca baskasina ait kimlik bilgilerini igeren
belgeler ile kart ¢ikaran kuruluslarda kartin iiretilmesinin saglanmasi durumunda,
Yargitay’in TCK m. 245/2°deki sahte kart tiretmek sugunun olusacagi yonde tespiti,

kiyasa varan bir degerlendirmedir. Zira bu durumda kisinin eylemi sahte kart
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tretmek degil, s6zlesme imzalamak amaciyla sahte belge ibraz etmektir. Bu durumda
kisiye ancak 5464 sayili BKKKK m. 37/2’den ceza verilebilir. Ancak sahte olarak
tiretilmis kartin kart ¢ikaran kurulustan teslim alinmasi halinde, TCK m. 245/2’de
sahte kartin kabul edilmesi su¢ olarak diizenlendiginden kisiye ayrica TCK m.

245/2°den ceza verilecektir.

12. TCK m. 245/2’ de yer alan bagkalarina ait hesaplarla iliskilendirerek sahte
kart tretmek suguna bakildiginda kopyalamak eylemi iizerinde durulmalidir.
Uretmek sozcugii sozliikte “Olusturmak, yaratmak, meydana getirmek” seklinde
tanimlanmaktadir. Ogretide iiretmek fiilinin kopyalamak anlammi da kapsamasi
gerektigi belirtilmistir. Kopyalamak eyleminin anlami sozliikte, “Aynisini veya
benzerini ¢ogaltmak” seklinde yer almaktadir. Bu anlam esas alindiginda kartin
kopyalanmas1 da sahte kart tiretimi i¢inde degerlendirilebilir. Ancak kanimizca kart
kopyalamak eylemi iki anlami i¢inde barindirmaktadir. Birinci anlami kartin bire bir
aslina uygun esini meydana getirmek, ikincisi ise kartin manyetik seridinde yer alan
bilgilerin bir cihaz(skimmer/reader) vasitasi ile bir Orneginin dijital ortamda
kaydedilmesidir. Bu bakimdan kopyalamak eylemi ilk anlami bakimindan sahte kart
tiretmek kapsamina dahil edilebilirse de ikinci anlami bakimindan bu mimkiin
goriinmemektedir. Zira gergek bir kartin manyetik seridindeki bilgilerin dijital
ortamda kopyasinin alinmasi aslinda TCK m. 245/1 anlaminda kartin ele
gecirilmesidir. Fail bu bilgileri kullanarak sahte kart iiretebilecegi gibi salt bu
bilgileri satarak ya da kullanarak da haksiz menfaat saglayabilir. Ornegin, elde
edilmis bu bilginin baskasina satilmasi durumunda ortada sahte Kkart
bulunmadigindan TCK m. 245/1°de yer alan basgkasina ait bir banka veya kredi

kartinin kullandirilmasindan s6z edilecektir.

13. Sahte kart bulundurmanin TCK m. 245/2°de yer alan sahte kart kabul
etme icinde  degerlendirilip  degerlendirilemeyecegi ve  bu  nedenle
cezalandirlabilirligi  tizerinde durulmalidir. TCK m. 245/2’de sahte Kkart
bulundurulmasi1 agik¢a diizenlenmemis olmakla birlikte, kabul etmenin
bulundurmay1 da kapsayacagi agiktir. Burada kisi {lizerinde sahte bir kart ele

gectiginde, kisinin bu karti tistlinde bulundurmasi durumunun maddede sayilan satin
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alma veya kabul etme fiilleri haricinde gergeklesip gerceklesemeyecegi yoniinde
incelemesi yapilmasi gerekmektedir. Satin alma ve kabul etme fiilleri bedelli veya
bedelsiz her tiirli sahte kartin bulundurulmasi sonucunu doguracagindan, iistiinde
sahte kart ile yakalanan kisinin bu sahte karti satin almis veya kabul etmis
oldugundan so6z edilebilecektir. Yine de tesadiiflerin cezalandirilmasinin 6niine
gecilebilmesi agisindan maddeye “bilerek bulundurmak™ ifadesinin eklenmesi
yerinde olacaktir. Yargitay da her ne kadar maddede ‘“bulundurmak™ fiiline yer
verilmemis olsa da, sahte kart bulundurmaktan hiikiim kurmustur. Kanimizca somut
olayda failin hareketinin madde kapsaminda hangi fiili olusturdugunun somut olarak

kararda gosterilmesi gerekmektedir.

14. Failin sahte bir kredi kartini tirettikten, satin aldiktan ya da kabul ettikten
sonra kart tizerindeki kart numarasimi kullanmak suretiyle internet {izerinden alis
veris yapmasi durumunda hangi su¢ veya suglardan dolay1 cezalandirilacagi 6nem
arz etmektedir. Burada faile ilk olarak sahte karti tiretmesi, satin almasi ya da kabul
etmesi hareketi nedeniyle TCK m. 245/2°den ceza verilecek, daha sonra kart
numarasinin kullanilmasi suretiyle yarar saglamasi agisindan TCK m. 245/3’deki
sugun mu, yoksa TCK m. 245/1’deki sugun mu olustugunun incelenmesi gerekir.
Burada her ne kadar ortada fiziki olarak sahte bir kredi karti mevcut ise de sayet
sahte kredi kart1 olusturulurken hesap iliskilendirmede gergek bir kredi karti hesabi
ve numarasi kullanilmis ise, alis veris esnasinda kullanilan kart numarasi gergek bir

kredi kart1 olacagindan TCK m. 245/1°de yer alan sug olusacaktir.
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